
Privacy by Design: 
S c h u t z  d e r  P r i v a t h e i t  i m  M e t a v e r s e  d u r c h  D e s i g n p r a k t i k e n  a m  B e i s p i e l  
a u s g e w ä h l t e r  G e f a h r e n  f ü r  D a t e n s c h u t z  u n d  P e r s ö n l i c h k e i t s r e c h t e



Metaverse ►immersive Real i täten 
und ihre Auswirkungen auf die Pr ivathei t
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ḕấẴỂ
Ʒǟǌǟ˞ˉǟˉ ƒ˞ȇ £ʫȩǟǁȞȩʻǁȞ ◙Ƚǟɣʻǟȩˉʻ◦

verse
ȩʻˉ ǌȩǟ  ƷɅ˥ʫ̔˞ɣȊ ȇ˥ʫ ◙ŋɣȩ˻ǟʫʻ˞ɝ◦ ░ƒ˞ȇ cɣȊɋȩʻȞ┴u n i v e r s e )

◦ ˿ɴʫɋǌ ˿Ȟǟʫǟ Ȟ˞ɝƒɣʻ ƒʻ ƒ˻ƒˉƒʫʻ ȩɣˉǟʫƒǁˉ
wi th  each  o ther  and  w i th  so f tware  agents  in  
a th ree - d imens iona l  space  tha t  re f lec ts  the  
ʫǟƒɋ ˿ɴʫɋǌ☺ ░İˉǟʠȞǟɣʻɴɣ┼ ⁶⁶▒

Tȩǟ Bǟǌǟ˞ˉ˞ɣȊ ǌǟʻ Ïɴȇȇǟʫ˿ɴʫˉʻ ◙ßǟˉƒ˻ǟʫʻǟ◦
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Neal Stephenson, 1992  

https://www.amazon.de/Snow-Crash-Novel-Neal-Stephenson/dp/0553380958


Immersive Erfahrungswelten im Metaverse 
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Mark Zuckerberg and his avatar  

ɉEintauchenɉ 
in das digitale Erleben
(Erfahrungsqualität möglichst nah 
an der analogen Welt)

Wirtschaftliche
Wertschöpfung

(Ɉindustrial Metaverseɉ, 
Gesundheit, Bildung , Handel, 

Spiel + Unterhaltung ) 

Soziale Interaktionen
(Begegnungen mit Menschen oder
Bots über Avatare )

https://www.businessinsider.com/metaverse-zuckerberg-facebook-virtual-world-leave-people-behind-2021-12


Risiken des Metaverse für  d ie Pr ivathei t
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D a t e n s c h u t z :  

ÁE n o r m e  I n t e n s i t ä t  d e r  D a t e n e r f a s s u n g ,  
z .  T .  a u c h  d u r c h  F u n k t i o n a l i t ä t  b e d i n g t

Á◙Tƒˉǟɣʻƒɝɝǟɋɣ◦ ˞ɣǌ  ˞ʻ˿ǟʫˉ˞ɣȊ ̔˞ʫ cʫʻˉǟɋɋ˞ɣȊ ˻ɴɣ
P e r s ö n l i c h k e i t s p r o f i l e n  k a n n  e i n e  n e u e  S t u f e  e r r e i c h e n .

P e r s ö n l i c h k e i t s r e c h t e :

Á B e l ä s t i g u n g  d u r c h  a n d e r e  N u t z e r * i n n e n  i m  S c h u t z  d e r  A n o n y m i t ä t

Á A v a t a r e  s i n d  n i c h t  u n b e d i n g t  M e n s c h e n  ( S o c i a l  B o t s )

Á I d e n t i t ä t s d i e b s t a h l ,  A u s s p ä h e n ,  S t a l k i n g



Lösung durch Designvorschläge
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Methodische Schr i t te
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1 . L i t e r a t u r a n a l y s e

ÁB e s c h r e i b u n g  d e r  A u s w i r k u n g e n  d e s  M e t a v e r s e  a u f  d i e  P r i v a t h e i t  i n  
t a t s ä c h l i c h e r  u n d  r e c h t l i c h e r  H i n s i c h t

2 . E n t w i c k l u n g  v o n  D e s i g n o p t i o n e n  f ü r  4  a u s g e w ä h l t e  T h e m e n f e l d e r

ÁJ e w e i l s c a .  8  D e s i g n o p t i o n e n  p r o  T h e m e n f e l d

3 . K o n s u l t a t i o n  d e r  D e s i g n o p t i o n e n  i m  E x p e r t e n w o r k s h o p  m i t  B l i c k  a u f

ÁE f f e k t i v i t ä t

ÁU m s e t z b a r k e i t

4 . T e s t u n g  d e r  D e s i g n o p t i o n e n  i n  4  F o k u s g r u p p e n  
( 2  x  a k t i v e  N u t z e r * i n n e n  /  2  x  N i c h t n u t z e r * i n n e n )  m i t  B l i c k  a u f

ÁR i s i k o b e w u s s t s e i n  d e r  B e v ö l k e r u n g

ÁB e w e r t u n g  d e r  D e s i g n o p t i o n e n

W i e  s i n d  w i r  v o r g e g a n g e n ?



Designvorschläge für  d ie Lösung der pr ior i tären 
Herausforderungen
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P e r s ö n l i c h k e i t s r e c h t e :

ÁS o c i a l  B o t s  

ÁK e n n z e i c h n u n g  v o n  B o t s  +  B o t f r e i e  Z o n e n

ÁV i r t u e l l e  B e l ä s t i g u n g

ÁÏǟȩɣǟ ◙ǌ˞ɣɅɋǟɣ cǁɅǟɣ◦ ȩɝ ßǟˉƒ˻ǟʫʻǟ

Á◙İƒȇǟZ o n e s◦

D a t e n s c h u t z :

ÁI n t e n s i t ä t  d e r  D a t e n e r f a s s u n g

ÁS e n s o r - H i n w e i s e  ( w e l c h e  K a n ä l e  s i n d  a k t i v ?  W i e  l a n g e  s c h o n ? )

ÁI m m e r s i v e  D a t e n s c h u t z e r k l ä r u n g e n

ÁL i v e - Z w e c k ü b e r s i c h t  ( i m  D a t e n - C o c k p i t )  

Á" S t e f a n  S c h i l d "  a l s  D a t e n s c h u t z - u n d  E i n w i l l i g u n g s a s s i s t e n t



Vir tuel le  Beläst igung a ls  besondere Heraus -
forderung  für  Persönl ichkei tsrechte
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Bitte lass mich in Ruhe.

Hey Schatz, wohin gehst du heute?



Persönl ichkei tsrechte ► Vir tuel le Beläst igung
◙İƒȇǟZones◦





Hey Schatz, wohin gehst du heute?


