Privacy by Design: —~ME

Schutz der Privatheit im Metaverse durch Designpraktiken am Beispiel ~= = ™=

Metaversum
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ausgewéahlter Gefahren fir Datenschutz und Persdnlichkeitsrechte
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Metaverse »immersive Realitaten 7\ PR
und ihre Auswwkungen auf die Privatheit
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with each other and with software agents in
a three-dimensional space that reflects the 7= NERAL" *
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Neal Stephenson, 1992



https://www.amazon.de/Snow-Crash-Novel-Neal-Stephenson/dp/0553380958

Immersive Erfahrungswelten im Metaverse
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Soziale Interaktionen

WSS (Begegnungen mit Menschen oder
Bots Uber Avatare)
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https://www.businessinsider.com/metaverse-zuckerberg-facebook-virtual-world-leave-people-behind-2021-12

Risiken des Metaverse fur die Privatheit

Datenschutz:

A Enorme Intensitat der Datenerfassung,
z. T. auch durch Funktionalitat bedingt
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Persdnlichkeitsprofilen kann eine neue Stufe erreichen.

Personlichkeitsrechte:
A Belastigung durch andere Nutzer*innen im Schutz der Anonymitat

A Avatare sind nicht unbedingt Menschen ( Social Bots)
A ldentitatsdiebstahl, Ausspahen, Stalking
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Losung durch Designvorschlage r@PFIQEi_'
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Methodische Schritte

1. Literaturanalyse

ABeschreibung der Auswirkungen des Metaverse auf die Privatheit in
tatsadchlicher und rechtlicher Hinsicht

2. Entwicklung von Designoptionen fir 4 ausgewahlte Themenfelder
A Jeweils ca. 8 Designoptionen pro Themenfeld

3. Konsultation der Designoptionen im Expertenworkshop mit Blick auf
A Effektivitat
A Umsetzbarkeit

4. Testung der Designoptionen in 4 Fokusgruppen
(2 x aktive Nutzer*innen / 2 x Nichtnutzer*innen) mit Blick auf

A Risikobewusstsein der Bevdlkerung
A Bewertung der Designoptionen
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Designvorschlage fur die LoOsung der prioritaren
Herausforderungen

Personlichkeitsrechte:
A Social Bots
Kennzeichnung von Bots + Botfreie Zonen
A Virtuelle Belastigung
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Datenschutz:
A Intensitat der Datenerfassung
Sensor-Hinweise (welche Kanéale sind aktiv? Wie lange schon?)
A Immersive Datenschutzerklarungen
Live-Zweckubersicht (im Daten-Cockpit)

"Stefan Schild" als Datenschutz - und Einwilligungsassistent
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Virtuelle Belastigung als besondere Heraus - r@\)&Ru
forderung fir Persdnlichkeitsrechte v
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Personlichkeitsrechte » Virtuelle Belastigung
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Eine potenzielle
Konfliktsituation.

Bitte eingreifen

und
deeskalieren.

Hey Schatz, wohin gehst du heute?
Bitte lass mich in Ruhe.




Hey Schatz, wohin gehst du heute?
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