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1 Problemaufriss: Defizite des Konzepts der informierten  

Einwilligung am Beispiel von Consent-Bannern 

Die Nutzung von Webseiten beginnt häufig mit einem folgenreichen Klick: der Entscheidung dar-

über, wie personenbezogene Daten verarbeitet werden dürfen. Viele Webseitenbetreibende greifen 

dabei tief in die Trickkiste. Mit sogenannten Dark Patterns – manipulativen Design- und Gestal-

tungsstrategien – versuchen sie, Nutzende zur Einwilligung in die Anwendung von Tracking-Tech-

nologien zu bewegen. Verschachtelte Menüs oder auffällige Signalfarben lenken gezielt zum „Alle 

akzeptieren“-Button. Das Ziel: die Zustimmung zur Erhebung und Weitergabe personenbezogener 

Daten zu erlangen. Die informierte Einwilligung als ein zentrales Legitimationsinstrument stößt des-

halb insbesondere bei diesen Consent-Bannern (auch Cookie-Banner) an praktische Grenzen. Nut-

zende sind häufig mit Umfang, Komplexität und Gestaltung der bereitgestellten Informationen 

überfordert, während Webseitenbetreibende diese Situation teils gezielt ausnutzen. Dieses Paper 

stellt dar, wie eine klarere Gestaltung von Consent-Bannern unter Einsatz viszeraler Reize dazu bei-

tragen kann, Informiertheit, Transparenz und Freiwilligkeit von Einwilligung zu stärken.  

Eine Einwilligung der Nutzenden ist erforderlich, wenn Informationen durch Cookies auf ihrem End-

gerät gespeichert und ausgelesen werden sollen. Cookies sind kleine Dateien, die ein Webserver an 

den Browser übermittelt und dort speichert. Bei späteren Zugriffen auf dieselbe Website werden 

die in diesen Dateien enthaltenen Informationen wieder an den Server zurückgesendet. Auf diese 

Weise können Nutzende bei erneuten Besuchen wiedererkannt werden (Gennen, in: Redeker 2021, 

544; BfDI, 2026). Dies ermöglicht es zum einen, Inhalte und Funktionen eines Internetdienstes indi-

viduell anzupassen, und zum anderen, das Nutzungsverhalten nachzuvollziehen und Nutzenden-

profile zu erstellen (DSK, 2022, 1). In der Praxis erfolgt die Einwilligungseinholung typischerweise in 

Form eines Consent-Banners, das beim ersten Seitenaufruf auf dem Bildschirm erscheint.  

Consent-Banner werden zwar vielfach als störend wahrgenommen (Kulyk et al., 2020), stellen bis-

lang allerdings, mangels alternativer Lösungswege (vgl. Begründung COM (2025) 837 final1; 32, 33 

Tätigkeitsberichte BfDI, BT-Drs. 20/10800, 70; 21/120, 55; siehe Abschn. 2.3), ein zentrales Instru-

ment des datenschutzrechtlichen Schutzkonzepts im digitalen Raum dar. Sie dienen der Gewähr-

leistung von Transparenz hinsichtlich Art, Umfang und Zweck der Verarbeitung personenbezogener 

Daten und ermöglichen es den Nutzenden, Kontrolle über ihre Daten auszuüben und individuelle 

Datenschutzpräferenzen festzulegen. Zugleich erfüllen sie eine wesentliche Legitimations- und Ab-

sicherungsfunktion für Webseitenbetreibende, indem sie die unionsrechtlichen Anforderungen der 

 

1 Der aktuelle Vorschlag der Europäischen Kommission zur Vereinfachung des digitalen Rechtsrahmens (Digitaler Omnibus) sieht vor, die Einwilli-

gungsregelungen zu vereinheitlichen, Ausnahmen von der Einwilligungspflicht für bestimmte risikoarme oder technisch erforderliche Verarbei-

tungen vorzusehen sowie künftig browser- oder gerätebasierte, maschinenlesbare Einwilligungs- und Präferenzsignale zu ermöglichen, die von 

Websites grundsätzlich zu beachten wären; dazu kritisch: Spiecker gen. Döhmann/Bantele, 2026, 17ff. 

 

Viszerale Reize (visceral notices) sind unmittelbar wahrnehmbare Warnsignale, die im Kontext der Nutzung eines 

Dienstes Aufmerksamkeit für potenzielle Risiken erzeugen. Sie zielen darauf ab, das Bewusstsein der Nutzenden für 

mögliche Gefahren zu schärfen, ohne notwendigerweise sprachliche oder symbolische Informationen zu vermitteln 

(s. Abschn. 3). Anders als klassische Nudges, die Entscheidungen durch die gezielte Beeinflussung von Präferenzen 

lenken, sollen viszerale Reize die Selbstbestimmung der Nutzenden stärken, indem sie einen intuitiven und unmit-

telbaren Zugang zu Datenschutzrisiken schaffen. Ihr Ziel ist die Erzeugung eines „relevanten Zustands der Aufmerk-

samkeit“, wodurch der Fokus von reiner `Informiertheit´ auf ein situatives `Bewusstsein´ für potenzielle Datenschutz-

risiken verlagert wird (Calo, 2012). 



Schmied et al. (2026): Viszerale Reize als Instrument datenschutzfreundlicher Entscheidungsarchitekturen 

Plattform Privatheit  |  5 

 

Datenschutz-Grundverordnung (DSGVO 2016/679) und der Datenschutzrichtlinie für elektronische 

Kommunikation (E-Privacy RL 2002/22/EG) umsetzen. 

Einwilligungen stellen grundsätzlich ein flexibles Instrument dar, um individuellen Präferenzen bei 

der Internetnutzung, etwa im Hinblick auf personalisierte Werbung, Rechnung zu tragen (Masing, 

2012, 2308). Daher ist zu hinterfragen, ob die vorhandenen Datenschutzprobleme im Kern auf das 

Konstrukt der Einwilligung selbst zurückzuführen sind oder vielmehr auf dessen konkrete Ausge-

staltung sowie die bestehenden Rahmenbedingungen der Einholung (Grassl u. a., 2024). 

Die Vielzahl an Consent-Bannern hat bei Nutzenden zunehmend zu einer Einwilligungsermüdung 

geführt (Engeler/Marosi, 2019, 712; Hansen/Brechtel, 2020, 385; Sesing, 2021, 544). Werden die 

Banner als Konsequenz schlicht mehr oder weniger ungelesen oder unverstanden ‚weggeklickt‘, 

wirkt sich dies unmittelbar auf zentrale Wirksamkeitsvoraussetzungen der datenschutzrechtlichen 

Einwilligung aus: die Informiertheit und Freiwilligkeit. Eine rechtlich tragfähige Entscheidung setzt 

voraus, dass sie auf der Möglichkeit der Abwägung von Vor- und Nachteilen beruht. Gerade diese 

Abwägung wird jedoch durch die Überfrachtung mit Einwilligungsanfragen faktisch erschwert 

(Grassl u. a., 2024), da den Nutzenden die entsprechenden Ressourcen fehlen und sie häufig weder 

über ein hinreichendes Verständnis der Datenverarbeitung verfügen noch die tatsächlichen Konse-

quenzen ihrer Einwilligung realistisch einschätzen können (Acquisti u. a., 2017). Erschwerend kommt 

hinzu, dass Entscheidungsprozesse nicht ausschließlich rational erfolgen, sondern regelmäßig durch 

heuristische Vereinfachungen sowie kognitive Verzerrungen geprägt sind, etwa wenn Nutzende aus 

Ungeduld oder dem Wunsch, möglichst schnell auf eine Webseite zu gelangen, Einwilligungen er-

teilen, ohne die bereitgestellten Informationen näher zu prüfen, wodurch die Entscheidungsqualität 

zusätzlich beeinträchtigt wird (s. Abschn. 2.2; Grassl u. a. 2024). 

Diese Defizite bleiben nicht ohne Konsequenzen, sondern führen zu unterschiedlichen Formen di-

gitaler Vulnerabilität, die als spezifische Verletzlichkeit von Individuen innerhalb datengetriebener 

digitaler Infrastrukturen verstanden werden kann (Schmied/Nebel, 2025, 109ff). Insbesondere ber-

gen die Analyse und Weiterverwendung personenbezogener Daten Risiken, wie bestehende Diskri-

minierungen zu verstärken oder neue Missbrauchspotenziale zu eröffnen. Die Schutzwirkung des 

Einwilligungsmodells wird hierdurch weiter eingeschränkt. Obwohl viele Menschen die Risiken der 

Verarbeitung ihrer personenbezogenen Daten kaum angemessen einschätzen können, überträgt 

die informierte Einwilligung ihnen dennoch die Verantwortung für mögliche zukünftige Folgen 

(s.  Abschn. 2.2.1). 

An diese Problematik anknüpfend untersucht das vom Bundesministerium für Forschung, Techno-

logie und Raumfahrt (BMFTR) geförderte Forschungsprojekt „DiversPrivat“ (FKZ: 16KIS1879) die Po-

tenziale der Anwendung viszeraler Reize als Instrument zur Unterstützung datenschutzbezogener 

Entscheidungen. In diesem Beitrag werden Strategien vorgestellt, die beispielhaft im Kontext von 

Consent-Bannern auf diesem Ansatz aufbauen und darauf abzielen, Informiertheit und Selbstbe-

stimmung der Nutzenden zu fördern.  

  

https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=300&z=GRURPRAX&b=2020&s=385
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2 Informierte Einwilligung im Spannungsfeld digitaler  

Selbstbestimmung 

2.1 Consent-Banner als zentraler Anwendungsfall der  

datenschutzrechtlichen Einwilligung  

Was zunächst der komfortableren Nutzung von Webseiten dient, kann zugleich weitreichende Fol-

gen für den Datenschutz haben: Durch den Einsatz von Cookies können Informationen mit einer 

Person verknüpft werden und somit unmittelbar oder mittelbar eine Identifizierung von Nutzenden 

ermöglichen. Sie sind daher regelmäßig als personenbezogene Daten im Sinne von Art. 4 Nr. 1 

DSGVO und Erwägungsgrund 26 DSGVO einzuordnen (Gennen, in: Redeker 2021, 507; bspw. 

EuGH, Urt. v. 1.10.2019 – C-673/17 Planet49). Der Einsatz von Consent-Bannern dient der Umset-

zung der gesetzlichen Anforderung des Art. 5 Abs. 3 S. 1 ePrivacy-RL. Die ePrivacy-RL präzisiert die 

DSGVO bezüglich der Verarbeitung personenbezogener Daten in der elektronischen Kommunika-

tion. Gem. Art. 5 Abs. 3 S. 1 ePrivacy-RL bedarf die Speicherung von Informationen auf der Endein-

richtung der Nutzenden oder der Zugriff auf dort bereits gespeicherte Informationen grundsätzlich 

der vorherigen Einwilligung der Nutzenden. Diese setzt voraus, dass die Nutzenden zuvor klar und 

umfassend über z. B. die Zwecke der Verarbeitung informiert werden (Art. 12 ff. DSGVO).2  

Consent-Banner verbinden in der Regel die Einwilligung in die Nutzung von Cookies gemäß § 25 

TDDDG mit der datenschutzrechtlichen Zustimmung nach der DSGVO zur anschließenden Verar-

beitung der gewonnenen personenbezogenen Daten (Munz, 2025, 106). Ausgenommen sind Fälle, 

in denen die Speicherung oder der Zugriff technisch zwingend erforderlich ist, etwa bei für die 

Funktionsfähigkeit des Dienstes notwendigen Cookies.3  

Für technisch nicht notwendige Cookies, etwa zu funktionalen oder marketingbezogenen Zwecken, 

ist eine Einwilligung nach § 25 Abs. 1 S. 1 TDDDG erforderlich.4 Diese setzt voraus, dass Nutzende 

auf Grundlage klarer und umfassender Informationen zustimmen und die Vorgaben der DSGVO im 

Rahmen der Einwilligung gem. Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO (insb. Art. 4 Nr. 11 i. V. m. Art. 7 

und 8 DSGVO) eingehalten werden.5 Nach Art. 4 Nr. 11 und Erwägungsgrund 32 S. 1 DSGVO muss 

die Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO durch eine eindeutige bestätigende Hand-

lung erfolgen, mit der die betroffene Person freiwillig, für den konkreten Fall, in informierter Weise 

und unmissverständlich ihr Einverständnis mit der Datenverarbeitung erklärt.  

2.2 Praktische Umsetzungsprobleme und Grenzen  

In der Praxis stößt das Einwilligungsmodell jedoch an Grenzen. Angesichts der zunehmenden Kom-

plexität moderner Datenverarbeitung, etwa im Bereich des Profilings oder des KI-Einsatzes, stellt 

die Umsetzung erhebliche Anforderungen an eine angemessene Reduktion dieser Komplexität (Dix, 

2025, Art. 12 DSGVO, Rn. 12; Art.-29-DSG, WP 260 rev.01, Rn. 34; Roßnagel u.a., 2020, S. 22). Struk-

turelle Probleme, wie überlange, komplexe und oft schwer verständliche Einwilligungserklärungen, 

lassen die selbstbestimmte Einwilligung zu einer Fiktion verkommen (Heckmann/Paschke, Art. 7 

 

2  Diese Verpflichtung wurde in Deutschland durch § 25 Abs. 1 Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz 

(TDDDG) in nationales Recht überführt.  

3  Art. 5 Abs. 3 S. 2 ePrivacy-RL/§ 25 Abs. 2 Nr. 2 TDDDG; In diesen Konstellationen kann sich die Verarbeitung personenbezoge-

ner Daten, die durch Cookies erhoben wurden, nachgelagert auf ein berechtigtes Interesse stützen (Art. 6 Abs. 1 UAbs. 1 lit. f 

DSGVO). 

4  vgl. EuGH, U. v. 1.10.2019 –C-673/17, Planet49, 737; Art. 29 DSG, WP 194, S. 6 f. 

5  vgl. Art. 2 lit. f ePrivacy-RL i. V. m. Art. 94 Abs. 2 DSGVO; § 25 Abs. 1 S. 2 TDDDG. 

       

https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=TTDSG&p=25&x=2&n=2
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=EWG_RL_2002_58&a=5
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=EWG_RL_2002_58&a=5&x=3
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=TTDSG&p=25
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=TTDSG&p=25&x=2
https://beck-2online-1beck-1de-1y3moakzd024b.han.ub.uni-kassel.de/?typ=reference&y=100&g=TTDSG&p=25&x=2&n=2
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DSGVO, Rn. 17; Menzel, 2008, 401; Kühling/Buchner, 2024, Art. 7 DSGVO, Rn. 10; Stemmer, 2023, 

Art. 7 DSGVO, Rn. 57). Da Nutzende bei der Vielzahl von Consent-Bannern regelmäßig keine fun-

dierte individuelle Risikoeinschätzung vornehmen können, erscheint die Annahme einer tatsächlich 

„informierten“ Einwilligung fraglich (Krüger, 2016, 190; Kühling/Buchner, 2024, Art. 7 DSGVO, Rn. 

10; Paal/Hennemann, Art. 12 DSGVO, Rn. 77). In der Praxis werden solche Erklärungen häufig un-

gelesen akzeptiert, wodurch die Einwilligung als Rechtfertigungsgrund weitgehend ihren materiel-

len Gehalt verliert und vor allem eine formale Legitimationsfunktion erfüllt (Roßnagel u.a., 2020, S. 

5; Gluck u.a., 2016, S. 321). Dies führt dazu, dass die Verantwortung für die Beurteilung der Zuläs-

sigkeit der Datenverarbeitung und die damit einhergehende Risikoeinschätzung von den Daten-

verarbeitenden auf die Nutzenden übertragen wird. Dies geschieht insbesondere in Fällen, in denen 

die Datenverarbeitung ansonsten unzulässig wäre, da sie sich auf keine andere Rechtsgrundlage 

stützen kann, wie z. B. beim Profiling (Roßnagel u.a., 2020, 18). 

2.2.1 Digitale Vulnerabilität und diversitätsgerechter  

Privatheitsschutz 

Es zeichnet sich in digitalen Gesellschaften zunehmend das Problem ab, dass Privatheit zu einem 

ungleich verteilten Luxusgut wird (Mönig 2020). Der Zugang zu wirksamen Strategien des Pri-

vatheitsschutzes ist maßgeblich von verschiedenen Voraussetzungen wie zeitlichen und ökonomi-

schen Ressourcen sowie der individuellen Datenschutzkompetenz abhängig, die ebenfalls sozial, 

ökonomisch und bildungsbedingt variiert. Diese Ungleichverteilung führt zu indirekten Diskriminie-

rungen im Privatheitsschutz: Indirekte Diskriminierungen sind solche, die eine Gruppe von Men-

schen schlechter stellen, sich aber nicht explizit gegen diese Gruppe richten, sondern aufgrund all-

gemeiner gesellschaftlicher Strukturen zustande kommen (Heesen/Reinhardt/Schelenz, 2021, S. 

133). Auch in Bezug auf ihre Privatheit haben bestimmte Gruppen systematisch geringere Möglich-

keiten, ihre Daten zu kontrollieren und sich vor Überwachung oder Ausbeutung zu schützen.  

Im Kontext datenbasierter digitaler Infrastrukturen ergibt sich somit eine spezifische Verletzlichkeit 

von Personen, die sich unter dem Begriff der „digitalen Vulnerabilität“ fassen lässt (Schmied/Nebel, 

2025, S. 109ff. m.w.N.). Durch Tracking- und Profilingverfahren werden personenbezogene Daten 

systematisch erfasst, analysiert und zu umfassenden Nutzerprofilen verdichtet. Dies ermöglicht 

weitreichende Rückschlüsse auf individuelle Präferenzen, sozioökonomische Merkmale und Verhal-

tensweisen. Neben ökonomischen Zielsetzungen wie personalisierter Werbung oder Kundenbin-

dung entstehen dadurch Informations- und Machtasymmetrien (Behrendt/Loh, 2022, S. 58 ff; 

Strauß/Bettin, 2023, S. 33, 48). Die zunehmende Verbreitung und Anwendungen künstlicher Intelli-

genz erweitert zudem die Möglichkeiten, menschliches Verhalten gezielt zu beeinflussen (Karaboga, 

2022, S. 282; Geminn, 2023, S. 174). Digitale Vulnerabilität liegt demnach vor, wenn Menschen an-

fällig sind für datenschutzrelevante Eingriffe, die ihre informationelle Selbstbestimmung beein-

trächtigen und mit Schäden oder Risiken verbunden sind, denen sie nur begrenzt selbst begegnen 

können (Naegeli et al., 2026, S. 9).  

Digitale Vulnerabilität lässt sich in universelle und spezifische Formen differenzieren: Zum einen 

bestehen Vulnerabilitäten, die alle Nutzenden digitaler Technologien teilen – etwa durch intrans-

parente Datenverarbeitung, KI-gestützte Entscheidungsprozesse oder weitreichende Datenver-

knüpfungen. Zum anderen weisen einzelne Personen oder Gruppen kontextabhängig erhöhte Vul-

nerabilitäten auf, ohne dass sich diese vollständig auf klassische Diskriminierungskategorien wie 

Geschlecht, Alter oder Herkunft zurückführen ließen (Koch et al., 2025, S. 234 f). Ein diversitätsge-

rechter Privatheitsschutz setzt deshalb an den konkret vorliegenden Fähigkeiten, Ressourcen und 

Risiken der Nutzenden an, statt auf eine vermeintlich durchschnittliche Nutzungssituation abzustel-

len. Identische Datenschutzeingriffe können sehr unterschiedliche Auswirkungen haben – je nach-

dem, wer in welcher Lage von ihnen betroffen ist und über welche Ressourcen (Privacy Literacy, 
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Zeit, digitale Erfahrung, kognitive Fähigkeiten) verfügt, um informierte Datenschutzentscheidungen 

zu treffen (Naegeli et al., 2026, S. 9).  

Ein rein autonomiebasierter Ansatz, der vom Leitbild des Durchschnittsnutzenden ausgeht, greift 

daher zu kurz. Art. 8 DSGVO berücksichtigt dies für Kinder, indem die Wirksamkeit der Einwilligung 

an deren Einwilligungsfähigkeit geknüpft wird. Die besondere Schutzbedürftigkeit Minderjähriger 

beruht auf ihrer Unerfahrenheit und erhöhten Beeinflussbarkeit, was zur Folge haben kann, dass ihr 

Bewusstsein für Risiken, Folgen, Schutzmaßnahmen und die Wahrnehmung ihrer Rechte bei der 

Datenverarbeitung schwächer ausgeprägt ist (Erwägungsgrund 38 DGVO; Taeger, 2021, S. 506; 

Roßnagel/Geminn, 2020, S. 30; Roßnagel, 2020, 88). Aus Art. 8 i. V. m. Art. 12 DSGVO lässt sich daher 

ein Anspruch auf kindgerechte Informationsgestaltung im Einwilligungsprozess ableiten. Vor dem 

Hintergrund der Komplexität digitaler Infrastrukturen stellt sich entsprechend der Frage, ob ver-

gleichbare Ansprüche auch für andere vulnerable Personengruppen bestehen (Schmied/Nebel, 

2025).  

Besonders deutlich wird dies neben Kindern am Beispiel von Menschen mit kognitiven Beeinträch-

tigungen. Für eine selbstbestimmte Nutzung digitaler Angebote fehlen ihnen bei Einwilligungssi-

tuationen und Datenschutzbestimmungen häufig verständliche und zugängliche Formate (Chalg-

houmi et al., 2019). Zugleich sind Menschen mit kognitiven Beeinträchtigungen in besonderem 

Maße darauf angewiesen, dass ihre Daten nicht in Kontexte überführt werden, deren Tragweite sie 

zum Zeitpunkt der Datenweitergabe nicht überblicken können, etwa aufgrund der Gefahr von Pro-

filbildung mit langfristigen Folgen für Bildungs- und Teilhabechancen (Naegeli et al., 2026, S. 5). 

Die mit digitaler Vulnerabilität verbundenen Risiken reichen von Diskriminierungen aufgrund auto-

matisierter Profilbildung über erhöhte Überwachungs- und Repressionsgefahren – etwa bei poli-

tisch aktiven Personen, Journalist:innen oder Angehörigen marginalisierter Gruppen – bis hin zu 

Schäden durch Kontextverletzungen: Werden Informationen in Kontexte übertragen, für die sie 

nicht bestimmt sind (vgl. zum Konzept der kontextuellen Integrität; Nissenbaum, 2010), z. B. ge-

genüber Versicherungen, Arbeitgebenden oder im sozialen Umfeld –, drohen berufliche Nachteile, 

Reputationsschäden und Stigmatisierung. Darüber hinaus kann bereits die Antizipation möglicher 

Repressionen oder Stigmatisierungen dazu führen, dass Betroffene sich in digitalen Räumen zu-

rückhalten oder Hilfs- und Beratungsangebote nicht in Anspruch nehmen. Solche Selbstzensuref-

fekte treffen gerade jene Gruppen, deren Schutzbedarfe ohnehin ausgeprägt sind (zu Stigmatisie-

rungsrisiken durch Schutzmaßnahmen siehe Abschn. 4.2). 

Hinzu kommt, dass Privatheit nicht nur eine Schutzdimension für das Individuum aufweist, sondern 

von vornherein ein gesamtgesellschaftliches Anliegen darstellt (Geminn, 2023, S. 359 ff. m. w. N.; 

Naegeli et al., 2026, S. 5). So besteht für die Gesellschaft insgesamt ein demokratietheoretisch be-

gründetes Interesse an einem Schutz vor totalitären Strukturen durch die Wahrung der informatio-

nellen Selbstbestimmung (BVerfGE 65, 1-71, Rn. 148; Rössler 2001). Vor diesem Hintergrund kommt 

einem inklusiven oder diversitätsgerechten Konzept von informationeller Selbstbestimmung, das 

möglichst viele Gruppen miteinbezieht, einerseits eine zentrale Bedeutung für die gleichberechtigte 

Integration in die digitale Gesellschaft zu und andererseits schützt es die Gesellschaft vor undemo-

kratischen Strukturen. In diesem Sinne hebt eine besondere Berücksichtigung vulnerabler Gruppen 

im Privatheitsschutz auch das Schutzniveau der Gesellschaft insgesamt. Das Potential des Einsatzes 

viszeraler Reize knüpft damit nicht ausschließlich an die Vulnerabilität bestimmter Personengrup-

pen an, sondern an die Gefahr, dass grundsätzlich alle Nutzenden durch Fatigue, Dark Patterns und 

vergleichbare Einflüsse situativ vulnerabel werden und eine informierte, freiwillige und bewusste 

Entscheidung erschwert wird. 
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2.2.2 Diskrepanz zwischen Präferenzen und Verhalten – Scheinbare 

Informiertheit 

Eine zentrale Spannung im Rahmen digitaler Datenschutzkontexte besteht darin, dass Nutzende 

Privatheit zwar als wertvoll erachten, sich diese Haltung in ihren Entscheidungen zur Weitergabe 

von Daten jedoch kaum zeigt. Diese Diskrepanz zwischen geäußerten Datenschutzpräferenzen und 

beobachtbarem Verhalten im Umgang mit persönlichen Informationen wird in der Forschung unter 

dem Begriff Privacy Paradox diskutiert (vgl. Barnes 2006). In einer verbreiteten Interpretation wird 

dieses Paradox als Ausdruck mangelnden Bewusstseins für die Auswirkungen von Datenpreisgaben 

gesehen sowie auf ein unzureichendes Verständnis der digitalen Datenökonomie zurückgeführt (z. 

B. Trepte et al., 2014). Als zentrale Antwort darauf wird daher häufig eine verstärkte Förderung von 

Datenschutzkompetenz (Privacy Literacy) gefordert. 

Diese Erklärung verweist zwar auf einen wichtigen Einflussfaktor, greift jedoch allein zu kurz. Sie 

betrachtet das Privacy Paradox primär als Folge individueller Wissens- und Kompetenzdefizite und 

legt damit nahe, dass eine Verbesserung der Datenschutzkompetenz zu datenschutzfreundlicherem 

Verhalten führen würde. Diese Antwort greift jedoch nicht weit genug, da sie die Bedingungen, 

unter denen Personen ihre Einwilligung zur Datenweitergabe erteilen, weitgehend ausblendet. Ins-

besondere bleiben die strukturellen Rahmenbedingungen digitaler Entscheidungsprozesse unbe-

rücksichtigt, die das Verhalten der Nutzenden maßgeblich beeinflussen können. Ein solches syste-

matisches Missverhältnis zwischen gewünschtem Schutz und tatsächlichem Schutzverhalten kann 

verschiedene Gründe haben, welche das Privacy Paradox letztlich zu einem Scheinwiderspruch ma-

chen. Vor diesem Hintergrund erscheint das Privacy Paradox weniger als Ausdruck widersprüchli-

chen Verhaltens, sondern vielmehr als ein Phänomen, das im Kontext der strukturellen Bedingun-

gen digitaler Entscheidungsumgebungen betrachtet werden muss.  

Ein zentraler Aspekt dieser Rahmenbedingungen betrifft die Frage, inwieweit Entscheidungen zur 

Datenweitergabe tatsächlich auf einer informierten Grundlage getroffen werden. Grundsätzlich 

kann lediglich von einer scheinbaren Informiertheit gesprochen werden: Die Komplexität von digi-

talen Angeboten verhindert häufig, dass Nutzende ein hinreichendes Verständnis von der Verar-

beitung ihrer Daten erlangen, wodurch sie die Risiken nicht adäquat einschätzen können und sys-

tematisch Informationsasymmetrien geschaffen werden (Naegeli et al., 2026, S. 6f.). Dazu kommt, 

dass moderne Datenschutzhinweise häufig mehrere hundert Wörter, juristische Fachbegriffe und 

zahlreiche Rechtsgrundlagen enthalten, was die Kapazität der Nutzenden übersteigt (Obar/Oel-

dorf-Hirsch, 2020). Darüber hinaus führt die Tatsache, dass Datenschutzentscheidungen (wie z. B. 

das Ablehnen von Cookies) oft in Multitasking- oder Zeitdruck-Kontexten getroffen werden dazu, 

dass unsere Aufmerksamkeitsressourcen eingeschränkt sind. Dazu kommt eine Entscheidungs-Fati-

gue (also Erschöpfung durch wiederholte „Ja/Nein“-Entscheidungen), welche die Tendenz zum 

„Standard-Ja“ begünstigt (Utz u.a., 2019). Durch den Einsatz von Dark Patterns (also dem gezielten 

Einsatz von Designs, welche unbesehene Entscheidungen entgegen dem besten Interesse der Nut-

zenden begünstigen) im Zusammenspiel mit einer erhöhten Exposition gegenüber Datenschutz-

hinweisen kann eine habituierte, unreflektierten Zustimmung zusätzlich begünstigt werden (Graßl 

u.a., 2021). Als Beispiele hierfür können die Hervorhebung des „Alle Cookies akzeptieren“-Buttons 

(im Gegensatz zum „Nur funktionale Cookies akzeptieren“-Buttons) oder auch der Opt-out (statt 

der Opt-in) als Defaultoption genannt werden. Selbst Nutzende mit einer ausgeprägten Daten-

schutzkompetenz stehen daher vor Entscheidungssituationen, die einer an den eigenen Präferen-

zen orientierten Wahl entgegenwirken (Naegeli et al., 2026, S. 10f.). Vor diesem Hintergrund stellt 

sich weniger die Frage, ob Nutzende über die erforderliche Privacy Literacy verfügen, sondern ob 

die gegenwärtigen Bedingungen der Einwilligung so gestaltet sind, dass sich Datenschutzpräferen-

zen darin angemessen realisieren lassen, und durch welche Anpassungen diese Bedingungen ver-

bessert werden könnten.  
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2.3 Alternative Einwilligungsarchitekturen und regulatorische  

Ansätze 

Gemäß Art. 25 Abs. 1 i. V. m. Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO sind Einwilligungsprozesse so aus-

zugestalten, dass betroffene Personen die Risiken der jeweiligen Datenverarbeitung verstehen und 

wirksam kontrollieren können. Vor diesem Hintergrund wird die Herausforderung gesehen, kom-

plexe Informationen im Rahmen von Consent-Bannern nachvollziehbar, transparent und zugänglich 

aufzubereiten (Vgl. ConPolicy, 2023). 

Zur Herstellung eines Ausgleichs zwischen Verständlichkeit und Vollständigkeit wird insbesondere 

ein Mehrebenenansatz diskutiert. Dabei werden die Informationen auf unterschiedlich ausführli-

chen Ebenen bereitgestellt. Ergänzend können Bildsymbole (Art. 12 Abs. 7 DSGVO) eingesetzt und 

Informationen kontextbezogen direkt zum Zeitpunkt der Datenerhebung angezeigt werden (vgl. 

WP 260 rev.01 Rn. 49ff; Roßnagel u.a., 2020, 31). Auch Browser-Erweiterungen oder Add-ons wie 

Consent-O-Matic, I Still Don't Care About Cookies oder uBlock Origin können Consent-Banner au-

tomatisiert scannen und im Hintergrund datenschutzfreundliche Voreinstellungen auswählen, etwa 

die Ablehnung aller nicht erforderlichen Cookies oder die Beschränkung auf essenzielle Cookies. 

Daneben können unterstützende Softwarelösungen („Privacy Bots“) Datenschutzhinweise anhand 

vorgegebener Kriterien analysieren, verständlich aufbereiten und Nutzende bei der Bewertung so-

wie dem Vergleich von Datenschutzerklärungen unterstützen (Geminn, 2021, m. w. N.). In der Praxis 

haben sich diese Ansätze bislang jedoch nur eingeschränkt etabliert. Daneben gewinnen alternative 

Verfahren wie Browser-Signale („Do Not Track“), mit denen Nutzende Websites mitteilen können, 

dass ihr Surfverhalten nicht zu Tracking- oder Analysezwecken erfasst werden soll, zunehmend an 

Bedeutung (W3C Working Group, 2019). Gleiches gilt für Datenmanagementsysteme, auch Perso-

nal Information Management Systems (PIMS) genannt, die mittels digitaler Einwilligungsassistenz 

zu einem nutzendenfreundlicheren Datenschutz beitragen sollen. Hierbei werden Datenschutzprä-

ferenzen einmal auf abstrakter Ebene festgelegt, woraufhin Einwilligungen dann in den konkreten 

Einzelfällen automatisiert erklärt werden können (BReg, 2021, 35; EU-Com, 2016).  

Zur Förderung der Verbreitung von PIMS hat der Bundesgesetzgeber in Umsetzung des 

§ 26 Abs. 2 TDDDG die Einwilligungsverwaltungsverordnung (EinwV v. 6.2.2025, BGBl. 2025 I Nr. 32) 

geschaffen. Diese verfolgt das Ziel, ein nutzendenfreundliches und alternatives Einwilligungsverfah-

ren zu klassischen Cookie-Bannern zu etablieren. Nach der EinwV können neue Dienste zur Einwil-

ligungsverwaltung durch den Bundesbeauftragen für den Datenschutz und die Informationssicher-

heit (BfDI) anerkannt werden. Dienste zur Einwilligungsverwaltung fungieren dabei als Intermediäre, 

indem sie Einwilligungsentscheidungen speichern, verwalten und an digitale Anbieter übermitteln. 

Ergänzend sollen zentrale Voreinstellungen eine einheitliche Steuerung von Einwilligungen ermög-

lichen und wiederholte Consent-Popups reduzieren. Ziel der Verordnung ist es, informierte und 

unbeeinflusste Entscheidungen zu fördern und irreführende oder manipulative Consent-Banner zu 

vermeiden. In der Praxis haben sich entsprechende Dienste bislang jedoch nicht flächendeckend 

etabliert. Bislang wurde lediglich der „Consenter Einwilligungsagent“ (Grafenstein, 2025) in Form 

einer Browser-Erweiterung als Dienst zur Einwilligungsverwaltung gemäß § 13 EinwV durch die BfDI 

anerkannt (BfDI, 2025). 

Hinsichtlich der Einwilligungsanforderungen verweist § 25 Abs. 1 S. 2 TDDDG auf die DSGVO. Dies 

gilt entsprechend auch für die Transparenz- und Informationspflichten gem. Art. 12 ff. DSGVO. Art. 

12 Abs. 1 S. 1 DSGVO begründet einen hohen Anspruch an die Informationsvermittlung, der in der 

praktischen Umsetzung häufig nicht vollständig erreicht wird. Problematisch sind insbesondere der 

Zeitpunkt sowie die Darstellungsform der Information. Gefordert wird daher eine stärkere Orientie-

rung an den Bedürfnissen und der Aufnahmefähigkeit der betroffenen Personen sowie eine me-

dien- und situationsgerechte Aufbereitung zur Sicherstellung effektiver Informationsvermittlung 

(Roßnagel/Geminn, 2020, 63 ff.). Vor diesem Hintergrund rücken Ansätze in den Fokus, die 
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Informationsvermittlung nicht allein über umfangreiche textliche Hinweise, sondern auch über in-

tuitive und aufmerksamkeitslenkende Gestaltungselemente unterstützen. Hier setzen viszerale 

Reize an, die darauf abzielen, das Bewusstsein der Nutzenden für datenschutzrelevante Risiken und 

Entscheidungssituationen unmittelbar zu erhöhen.  
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3 Viszerale Reize und ihre Bedeutung für Aufmerksamkeit und 

Entscheidungsverhalten 

3.1 Alternative Ansätze zur Entscheidungsansprache: Das Potenzial 

viszeraler Reize als Mechanismen der Aufmerksamkeitserzeu-

gung 

Bisher haben sich Studien auf psychologischer Ebene damit beschäftigt, wie man Datenschutzrisi-

ken sichtbarer machen kann, z. B. durch die Gestaltung interaktiverer Datenschutzerklärungen 

(Reinhardt et al., 2021) oder deren vollständigen Ersatz durch ein Datenschutz- „Nährwertkennzei-

chen“ (Kelley et al., 2009). Andere haben Apps wie PriviAware (Lee, 2024) oder Browser-Erweiterun-

gen in Form von Privacy-Labels (Garcia et al., 2026) entwickelt, die darauf abzielen, das Datenschutz-

bewusstsein und die Datenexploration zu fördern, wobei alle diese Maßnahmen positive Effekte 

zeigten. Einige Ansätze integrierten Nudging-Techniken (Designs, die Nutzende zu einer bestimm-

ten Entscheidung hinlenken) (Thaler & Sunstein, 2008). Nudging stellt eine Form von Dark Pattern 

dar. Das definierende Merkmal von Nudges ist ihre Anknüpfung an unbewusste kognitive Prozesse. 

Indem sie automatisch ablaufende Denk- und Verhaltensmuster nutzen, entziehen sich die dadurch 

bewirkten Verhaltensänderungen teilweise der bewussten Kontrolle. Diese Wirkungsweise kann als 

manipulativ verstanden werden, da sie nicht auf eine reflektierte Auseinandersetzung mit der Ent-

scheidung abzielt, sondern auf die Erreichung eines vorgegebenen Entscheidungsziels (Hansen/Je-

spersen, 2017, 5; kritisch: White, 2013, 79, 81 ff.; Böcker, 2020, 86 (m. w. N.). Zhang und Xu (2016) 

testeten einen Häufigkeits-Nudge (in Form einer Anzeige, wie oft Informationen der Nutzenden 

verwendet werden) im Vergleich zu einem sozialen Nudge (wie: „viele andere Nutzende stimmen 

der Datenfreigabe zu“) und stellten fest, dass der Häufigkeits-Nudge bei den Teilnehmenden die 

geringste Bereitschaft zur Weitergabe ihrer Daten hervorrief. Ortloff et al. (2021) testeten in einer 

dreiwöchigen Feldstudie unter Verwendung einer Browser-Erweiterung die Wirksamkeit verschie-

dener Nudges im Vergleich zu „Boosts“ (kurze Informationen zu Datenschutzfragen, wie z. B. „Un-

terhaltungswebsites verwenden mehr Cookies und Drittanbieter“) zur Verbesserung des Daten-

schutzes. Während sowohl Nudges als auch Boosts wirksam zu sein schienen, steigerten Boosts 

zusätzlich kurzfristiges Datenschutzwissen, das jedoch mit der Zeit nachließ.  

Zwar zielen die meisten dieser Ansätze darauf ab, die Transparenz datenschutzbezogener Entschei-

dungssituationen zu erhöhen, was für eine fundierte Entscheidungsfindung entscheidend ist. Den-

noch sind diese Entscheidungen nach wie vor recht komplex und die nötigen Informationen schwer 

zugänglich. So müssen Nutzende beispielsweise verstehen, dass der Zugriff auf Standortdaten nicht 

immer notwendig ist und eingeschränkt werden sollte, z. B. durch die Wahl entsprechender Daten-

schutzeinstellungen. Acquisti et al. (2022) argumentieren, dass sensorische Hinweise, die in der phy-

sischen Welt als „grundlegende Datenschutzmaßnahmen“ (S. 271) fungieren, online fehlen. Dies 

kann das Gefühl sein, beobachtet zu werden, was intuitiv zu Maßnahmen zum Privatheitsschutz 

führt, wie zum Beispiel das Schließen von Jalousien. Grundsätzlich argumentieren die Autor:innen, 

dass Datenschutzentscheidungen nicht allein durch bessere Information gefördert werden können. 

Vielmehr sollten digitale Entscheidungsumgebungen so gestaltet werden, dass datenschutzfreund-

liche Entscheidungen unterstützt werden, etwa durch geeignete Voreinstellungen und andere Ele-

mente einer privatheitsfreundlichen Entscheidungsarchitektur. Doch darüber hinaus betonen die 

Autor:innen, dass eine Steigerung der Greifbarkeit und Intuitivität von Datenschutzverletzungen in 

Online-Umgebungen das Privatheitsschutzverhalten steigern könnte.  

Dieser Idee liegt ein Konzept von Calo (2012) zugrunde, das auf viszeralen Reizen („visceral notices“) 

basiert. Demnach sollen viszerale Reize im Kontext der direkten Erfahrung mit einem Dienst eine 
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Warnung vermitteln. Solche Warnungen können Nutzenden helfen, ihre Risiken und Optionen zu 

verstehen. Im Gegensatz zu Nudges, die Entscheidungen durch die Beeinflussung von Präferenzen 

steuern, stärken viszerale Reize die Nutzenden, indem sie deren Bewusstsein für eine potenzielle 

Gefahr erhöhen. Calo (2012) argumentiert, dass viszerale Reize einen „relevanten Zustand der Auf-

merksamkeit […] schaffen, ohne notwendigerweise Informationen durch Sprache oder Symbole zu 

vermitteln“ (S. 1044). Damit verschiebt sich der Fokus von „Informiertheit“ hin zu „Bewusstsein“. 

Calo unterscheidet dabei zwei Kategorien viszeraler Reize: a) Bekanntheit als Warnung und b) psy-

chologische Reaktion als Warnung.  

Bekanntheit als Warnung nutzt die persönlichen Erwartungen an ein vertrautes Signal und überträgt 

diese Erwartungen in einen neuen Kontext – im Wesentlichen handelt es sich um Analogien. Calo 

(2012) beruft sich dabei auf die Tatsache, dass ein intuitives Verständnis von Zeichen oft mit Ver-

trautheit einhergeht, und illustriert viszerale Reize am Beispiel des Kamera-Aufnahme-Sounds, der 

von analogen Kameras auf Smartphones übertragen wurde, um einen Privatheitseingriff anzuzei-

gen. Darauf aufbauend schlagen Selinger et al. (2023) vor, viszerale Warnungen in virtuellen Reali-

täten (VR) als Alarme für privatheitsinvasives Eye-Tracking einzusetzen (Kröger et al., 2019, z. B. 

zeigten, dass aus Augenbewegungen persönliche Daten wie Alter, emotionale Zustände oder se-

xuelle Präferenzen inferiert werden können). Sie verweisen auf das Aufnahme-Signal von Zoom – 

ein Ton, der an den Start einer WhatsApp-Sprachnachricht erinnert, sowie einen roten Punkt, der 

herkömmlichen Kamera-Indikatoren entspricht. Weitere Autor:innen haben Analogien in Form von 

Datenschutzblenden (Tarasewich et al., 2006), Informations-Schutzschildern (Ferscha et al., 2004) 

oder physischen Wänden unterschiedlicher Transparenz (Kapadia et al., 2007) erforscht. Kürzlich 

testeten Zimmermann et al. (2025) visuelle Metaphern (z. B. Brieftauben für Datenübertragung), um 

das Verständnis der Datenverarbeitung zu verbessern. Dieser Ansatz zeigte vielversprechendes Po-

tenzial. Mehta et al. (2021) betonten zudem den Wert nicht-textueller Analogien, indem sie zeigten, 

dass Nutzende Datenschutzwarnungen vor allem mit haptischen (z. B. Wärme) oder visuellen (z. B. 

Farben) Signalen assoziieren, weniger jedoch mit textuellen Elementen. 

Während Bekanntheit auf vorherige Erfahrungen angewiesen ist (die Nutzenden müssen ein Signal 

bereits kennen, damit es eine intuitive Reaktion auslöst), sind psychologische Reaktionen als War-

nungen universeller. Bateson et al. (2006) zeigten dies offline: Beiträge in eine Spendenbox stiegen 

fast auf das Dreifache, als ein Bild von Augen (im Vergleich zu einer Blume) angebracht wurde – 

ausgelöst durch das Unbehagen, beobachtet zu werden. Online setzten Groom und Calo (2011) 

einen dynamischen virtuellen Agenten in Gestalt einer Frau ein, dessen Augen dem Cursor folgen, 

und fanden, dass dieser im Vergleich zu einem Agenten mit statischen Augen oder keinem Agenten 

die Offenlegung von Daten reduzierte. Dabei wurden jedoch keine expliziten Datenschutzbedenken 

geweckt. Rodríguez-Priego et al. (2016) beobachteten wiederum das Gegenteil: Statische Agenten 

(ebenfalls in Gestalt einer Frau, aber stilisierter und künstlicher) erhöhten die Offenlegung bei For-

mularausfüllungen, vermutlich weil die Anthropomorphisierung Vertrauen förderte. Ramirez-Saffy 

et al. (2024) zeigten, dass ein dynamische Avatar-Augenpaar die Zustimmung zur Datenverarbei-

tung in einer VR-Umgebung verringerten – allerdings auch ein Gefühl von Unbehagen oder „Un-

heimlichkeit“ hervorriefen. Diese uneindeutigen Befunde zeigen die Möglichkeit eines Effekts, ver-

deutlichen jedoch auch, dass es noch weiterführender Forschung bedarf.  

3.2 Einsatz viszeraler Reize zur Förderung von Privacy Literacy  

Im Kontext digitaler Selbstbestimmung können viszerale Reize, also sensorische oder körperliche 

Signale, die ohne aufwendige kognitive Verarbeitung auf Datenschutzrisiken aufmerksam machen, 

eine zentrale Rolle bei der Förderung von Privacy Literacy spielen. Im Gegensatz zu rein kognitiven 

Ansätzen, die auf Text, Symbole oder explizite Erklärungen setzen, nutzen viszerale Reize die intui-

tive, emotionale und körperliche Wahrnehmung, um Nutzenden bewusst zu machen, wann und wie 
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sie von Datenverarbeitung betroffen sind. Potenzielle Wirkmechanismen sind dabei eine erhöhte 

Greifbarkeit, Aufmerksamkeitslenkung sowie in der Folge die Reduktion kognitiver Last. 

Hinsichtlich der sinnlichen Erfahrbarkeit sei hervorzuheben, dass viszerale Reize abstrakte Risiken 

(z. B. Datenweitergabe, Überwachung) durch analoge, zum Teil körperlich erfahrbare Metaphern 

vermitteln sollen (Calo, 2012). So könnte ein leichtes Vibrieren des Smartphones bei der Übertra-

gung besonders sensibler Daten die ‚Spürbarkeit’ von Datensammlungen erhöhen – ähnlich wie ein 

Warnsignal im Körper. Dies macht das Risiko weniger abstrakt und ermöglicht eine direkte, emoti-

onale Reaktion. Durch unerwartete oder auffällige sensorische Signale (z. B. ein plötzlicher Ton oder 

eine Vibration) können Nutzende auf kritische Momente aufmerksam gemacht werden – etwa beim 

Öffnen einer App, die auf die Kamera oder das Mikrofon zugreift. Ähnliche Mechanismen, wie bspw. 

der Lichtindikator bei Smartphones, welcher Kamera- oder Mikrofonzugriff indiziert, zeigte in der 

Vergangenheit eingeschränkte Wirksamkeit hinsichtlich Aufmerksamkeitserregung (Ma et al., 

2017). Dennoch könnten diese Reize schneller und effektiver als Textwarnungen wirken, die oft 

ignoriert werden. Statt komplexe Datenschutzinformationen verarbeiten zu müssen, ermöglichen 

viszerale Reize eine schnelle, intuitive Wahrnehmung. Die Nutzenden müssen nicht ‚lesen’ oder 

‚verstehen’, sondern ‚fühlen’ – was besonders für Menschen mit Lernschwierigkeiten, geringer Me-

dienkompetenz oder für ältere Nutzende von Vorteil sein kann. 

Der Einsatz viszeraler Reize bietet eine vielversprechende Möglichkeit, Datenschutzkompetenzen 

barriereärmer zu ermöglichen. Die Gestaltungsoptionen sind mannigfaltig. Dabei könnte es ver-

schiedene Zeitpunkte in datenschutzinvasiven Situationen geben, zu welchen ein solcher Reiz Ein-

satz finden könnte.  

• Einerseits könnte ein viszeraler Reiz in Reaktion auf eine privatheitsinvasive Entscheidung auf-

tauchen. Ein Beispiel findet sich im Design von Selinger et al. (2023), in welchem während der 

Nutzung einer VR-Anwendung ein roter Punkt als Kameraindikator verwendet werden soll. Die-

ser würde Aufmerksamkeit für den Datensammlungsprozess schaffen und könnte insbesondere 

zukünftige Entscheidungen beeinflussen.  

• Andererseits könnte der viszerale Reiz vor einer potenziell privatheitsinvasiven Entscheidung 

geschaltet sein, um im Voraus die Aufmerksamkeit auf eine Gefahr zu lenken. Dies ließe sich 

z. B. im in Kapitel 3.1 angebrachten Beispiel von Groom und Calo (2011) beobachten: Der hier 

eingesetzte Avatar vermittelte noch vor der Preisgabe von Informationen durch die Nutzenden 

das Gefühl, beobachtet zu werden. Dies birgt den Vorteil, dass das Datenschutzverhalten in der 

Situation gestärkt und unbedachte Datenpreisgaben reduziert werden könnten. Während 

grundsätzlich alle Nutzenden vom Einsatz viszeraler Reize zu verschiedenen Zeitpunkten profi-

tieren könnten, hätte eine Positionierung vor einer privatheitsinvasiven Entscheidung (wie z. B. 

auch im Falle eines Cookie-Banners) insbesondere bei vulnerablen Gruppen den Vorteil, diese 

auf eine potentielle Gefahr aufmerksam zu machen, bevor Schaden entsteht. 

In Benutzeroberflächen dagegen könnten sich analoge visuelle Metaphern nutzen lassen: Daten-

übertragungen werden als ‚Papierbriefe’ oder ‚Postkarten’ visualisiert, die mit einem Geräusch und 

einem Zusammenfalten-Effekt vermittelt werden, während ein ‚Schloss’ mit einem hörbaren Klicken 

aufspringt – vertraute Signale, die (Un-)Sicherheit symbolisieren. Diese Ansätze verbinden emotio-

nale und sensorische Wahrnehmung und könnten es Nutzenden ermöglichen, Datenschutz zu füh-

len. Wenn diese Reize einer Entscheidung vorgeschaltet werden, könnte dies digitale Selbstbestim-

mung unterstützen.  

Viszerale Signale allein reichen jedoch nicht aus, um einen adäquaten Datenschutz zu gewährleis-

ten. Damit sie zu einer informierten Einwilligung im Sinne des Art. 4 Nr. 11 DSGVO beitragen kön-

nen, müssen sie unmittelbar durch weiterführende Informationen ergänzt werden, wie z. B. mit dem 

Hinweis: „Hier ist deine Privatheit betroffen“. Die körperlich wahrnehmbare Irritation oder Aufmerk-

samkeit kann dabei als Einstiegspunkt dienen, um Nutzende gezielt für nachgelagerte 
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Datenschutzhinweise (Art. 12 ff. DSGVO) zu sensibilisieren. Erst durch die anschließende verständ-

liche Erläuterung von Datenverarbeitung, Zweck und möglichen Folgen wird aus dem intuitiven 

Eindruck eine reflektierte Entscheidung. Viszerale Reize würden die Datenschutzinformationen im 

Rahmen der DSGVO nicht ersetzen, sondern deren Wahrnehmung, Verständlichkeit und Relevanz 

wirksam unterstützen. 
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4 Viszerale Reize als Bestandteil datenschutzfreundlicher  

Entscheidungsarchitekturen  

Die datenschutzrechtliche Einwilligung stellt einen zentralen Mechanismus zur Legitimation perso-

nenbezogener Datenverarbeitungen dar und soll betroffenen Personen eine autonome Willensent-

scheidung über die Verwendung ihrer Daten ermöglichen (Schantz, 2019, Art. 6 DSGVO Rn. 3; Al-

bers/Veit, 2024, Art. 6 DSGVO, Rn. 29). Am Beispiel von Consent-Bannern wurden untersucht, in-

wiefern viszerale Reize zur Gestaltung datenschutzfreundlicher Entscheidungsarchitekturen einge-

setzt werden können. Die konkrete Ausgestaltung von Consent-Bannern ist dabei nicht nur recht-

lich, sondern auch technisch und verhaltenspsychologisch geprägt (Lindner/Hampel, 2025, 940).  

4.1  Chancen des Einsatzes viszeraler Reize 

Viszerale Reize bieten einige Chancen, um digitale Selbstbestimmung für alle, aber insbesondere 

für vulnerable Nutzende zu fördern. In einer Co-Creation-Workshop-Studie mit Kindern und Per-

sonen mit kognitiven Behinderungen (Strathmann et al., 2026) wurden vier viszerale Designansätze 

im Kontext von Consent-Bannern erprobt:  

• ein blinkender roter Punkt mit der Aufschrift „REC“ (angelehnt an Calos (2012) Bekanntheits-

Kategorie, visuell),  

• ein Kamera-Verschlussgeräusch (ebenfalls Bekanntheit, aber auditiv),  

• ein Paar sich öffnender Augen (angelehnt an Calos (2012) Psychologische-Reaktions-Kategorie, 

visuell)  

• ein flüsternder Ton mit der Nachricht „Ich kann sehen, was du machst“ (ebenfalls psychologi-

sche Reaktion, aber auditiv).  

Die Reize wurden dabei jeweils ausgelöst, wenn der Cursor auf „Alle Cookies akzeptieren“ anstatt 

„Nur notwendige akzeptieren“ klickte. Hierbei handelt es sich hinsichtlich des Zeitpunkts um nach-

geschaltete Reize, die also erst auftreten, wenn eine privatheitsinvasive Entscheidung bereits ge-

troffen wurde. Da in der beschriebenen Studie die Reaktion und Wahrnehmung viszeraler Reize 

untersucht werden sollte, spielte hier der Zeitpunkt zunächst eine sekundäre Rolle. 

Multimodale Reize erzielen die größte Aufmerksamkeit  

Die Ergebnisse zeigten, dass kombinierte visuelle und auditive Reize die Aufmerksamkeit am stärks-

ten erregen. Während vertraute Analogien wie der rote Punkt schnell verständlich waren, lösten 

emotionale Signale wie das Flüstern starke, oft unbehagliche Reaktionen aus – eine Art „Bauchge-

fühl“, das die Entscheidung „nicht akzeptieren“ begünstigen könnte. Hierbei sei anzumerken, dass 

ein Flüstern wie jenes in der Studie als Extremform eines solchen viszeralen Reizes gedacht ist in 

Bezug auf ausgelöstes Unbehagen. In der Realität wären „sanftere“ Methoden wie Vibrationen re-

alistischer. Besonders für Kinder und Menschen mit geringer Medienkompetenz oder kognitiven 

Beeinträchtigungen könnte dies großes Potential bergen: Sie profitieren von körperlich spürbaren 

Signalen, die weniger vom Leseverständnis abhängen und stattdessen auf Intuition und emotionale 

Reaktion setzen. Viszerale Reize könnten dadurch die kognitive Last reduzieren und eine intuitive, 

körperliche Wahrnehmung von Risiken ermöglichen. Auch hier wurde oft angemerkt, dass die War-

nung für eine informierte Entscheidung tendenziell zu spät käme, was wiederum einen vorgeschal-

teten Einsatz unterstützen würde. 
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Hybride Reizgestaltung  

Die Studie zeigte allerdings auch, dass kein einzelner Ansatz allein ausreichte. Während bekannte 

Symbole die Verständlichkeit von Privatheitsrisiken erhöhten (z. B. der blinkende Punkt, der aus 

Bildschirmaufnahmen anderer Geräte bekannt ist), konnten andere Reize, wie die, die auf psycho-

logische Reaktionen setzten, die Aufmerksamkeit schärfen, aber auch zu Missverständnissen führen: 

So wurde das Flüstern teils wörtlich interpretiert, beispielsweise wie als würde jemand durch die 

Kamera beobachten. Daher sollte zu einem hybriden Ansatz gegriffen werden: Eine Kombination 

aus vertrauten, leicht erkennbaren Symbolen und emotionalen, körperlich spürbaren Reizen (z. B. 

Vibration oder ein Klicken), die durch klare, ergänzende Textinformationen zu möglichen Risiken 

unterstützt werden, erscheinen daher besonders vielversprechend. Denn die Studie zeigte zugleich, 

dass trotz der Verstärkung eines „Bauchgefühls“ zusätzliche Informationen darüber gewünscht wer-

den, warum eine entsprechende Warnung ausgelöst wird und welche konkrete Bedeutung diese 

hat. Solche viszeralen Hybrid-Designs könnten dann Salienz (also Auffälligkeit des Reizes), emotio-

nale Wirkung und interpretative Klarheit verbinden – eine entscheidende Voraussetzung für eine 

echte digitale Selbstbestimmung. Zur Unterstützung der Betroffenenrechte ist weitergehend zu un-

tersuchen, ob viszerale Reize durch die Auslösung spezifischer Emotionen die Aufmerksamkeit auf 

bestehende Kontroll- und Widerrufsmöglichkeiten lenken und dadurch deren tatsächliche Inan-

spruchnahme fördern können.  

4.2  Grenzen der Wirksamkeit 

Auch wenn viszerale Reize ein vielversprechendes Instrument zur Förderung von Privacy Awareness 

darstellen, sind sie in ihrer Wirksamkeit nicht ohne Grenzen. Diese kann durch verschiedene psy-

chologische und technische Faktoren eingeschränkt werden, die bei der Gestaltung berücksichtigt 

werden müssen.  

Habituation 

Ein zentrales Risiko ist die Habituation: Je öfter ein Signal (z. B. eine Vibration oder ein auditiver 

Hinweis) auftritt, desto weniger auffällig ist es für Nutzende. Was anfangs als Warnung wahrge-

nommen wird, könnte schnell zum Hintergrundgeräusch transformieren – ähnlich wie bei ständigen 

Push-Benachrichtigungen. Zentral ist hier die Selektivität der Reizaktivierung ausschließlich bei 

wirklich kritischen Ereignissen (z.B. einem Standort-Zugriff durch Dritte). Studien zum Langzeitein-

satz solcher Signale sind zukünftig nötig.  

Allgegenwärtigkeit sensorischer Reize 

Eine zweite Grenze ergibt sich aus der Allgegenwärtigkeit sensorischer Reize im Kontext digitaler 

Technologien. Wenn ein Gerät ständig Signale ausgibt, kann dies zu einer Art sensorischer Müdig-

keit führen. Nutzende reagieren dann entweder abwehrend (z. B. durch ein Deaktivieren der Funk-

tionen) oder passiv – sie schalten ab, um die ständige Aufmerksamkeitsanforderung zu reduzieren. 

Dies ist besonders problematisch in Umgebungen mit vielen digitalen Signalen, wie Smart Homes 

oder VR, wo bereits eine hohe sensorische Belastung besteht. Neben dem Prinzip der Selektivität 

könnte hier auch Personalisierbarkeit hilfreich sein, wobei Nutzende die Art, Intensität und Häufig-

keit der Signale selbst einstellen können sollten. Denkbar wäre dabei eine Standardeinstellung, de-

ren Voreinstellungen sich an den Bedürfnissen durchschnittlicher Nutzender orientieren. Gleichzei-

tig sollte eine Opt-out-Möglichkeit sowie die Option zur individuellen Feinjustierung bestehen, so-

dass die Signalkonfiguration an persönliche Präferenzen und Nutzungskontexte angepasst werden 

kann.  
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Kontextüberschneidungen der Signale 

Zudem könnte es zu Kontextüberschneidungen der Signale kommen: Ein Signal, welches im Kontext 

der Kameraaktivität als Warnung gemeint ist, könnte von Nutzenden mit anderen Signalen ver-

wechselt werden. Wenn die gleiche Art von Signal in verschiedenen Kontexten verwendet wird, 

verliert sie ihre spezifische Bedeutung, was zu Verwirrung und fehlerhaften Interpretationen führen 

kann. Zentral für die Wirksamkeit von viszeralen Signalen sind folglich Konsistenz (einheitliche, 

leicht erkennbare Signale über verschiedene Geräte und Anwendungen hinweg) sowie Transparenz 

– die jeweilige Funktion sollte klar erklärt werden, sodass die Nutzenden verstehen, warum ein Sig-

nal ausgelöst wird (auch, wenn dieses nicht textuell ist).  

Universalität viszeraler Reize 

Eine potenzielle Grenze stellt die Universalität viszeraler Reize dar. Was auf eine Person unange-

nehm, beunruhigend oder aufmerksamkeitssteigernd wirkt, kann für eine andere neutral oder sogar 

angenehm sein. Auch körperliche Empfindungen wie Wärme oder Vibrationen werden unterschied-

lich wahrgenommen – etwa bei Menschen mit Sensibilitätsstörungen oder bei älteren Nutzenden. 

Auch in der beschriebenen Workshopstudie ließen sich unterschiedliche Präferenzen bzw. Assozia-

tionen mit bestimmten Signalen beobachten (für manche Versuchsteilnehmenden klang das Aus-

lösegeräusch der Kamera z. B. wie ein Klingeln und erregte somit Verwirrung). Ein ‚standardisiertes’ 

viszerales Signal könnte daher nicht für alle Menschen gleich wirksam sein. Auch dies bedarf noch 

einer empirischen Fundierung. 

Grenzen der Informationskommunikation 

Schließlich ist auch das über viszerale Reize erzeugte ‚Wissen‘ in Frage zu stellen. Innerhalb der 

Überwachungsforschung bzw. der Surveillance Studies existiert ein Konsens, dass sich mit digitalen 

Überwachungstechnologien ein Paradigmenwechsel ereignet hat, der jedoch nur eingeschränkt 

Niederschlag in visuellen Verhandlungen von Überwachung gefunden hat. Nach wie vor prägen 

tradierte Bilder der Überwachung (im Sinne eines Angesehen-werdens, göttlichen Auges und ‚Big 

Brothers‘) die journalistischen, dokumentarischen, filmischen u. a. Debatten zum Thema (vgl. An-

derson 2017; Lyon 2018; Hennig/Piegsa 2018). Auch viszerale Reize sind mehr oder weniger ge-

zwungen, sollen sie intuitiv verständlich sein, auf existierende gesellschaftliche Annahmen und „Bil-

der“ des populären Diskurses zu Überwachung zurückzugreifen, z.B. indem sie bei der Visualisie-

rung von Datenschutzrisiken Augen- und Kamerapiktogramme verwenden, während Internetkon-

texte tatsächlich von weit abstrakteren datenbasierten Überwachungsprozessen geprägt sind. Da-

mit ließe sich argumentieren, dass im Kontext solcher viszeralen Hinweise ein ‚falsches‘ Wissen zu 

Überwachung in digitalen Kontexten transportiert wird. Jedoch zielt diese Kritik vornehmlich auf 

die kognitive Ebene des Privatheitsschutzes. Viszerale Reize dagegen dienen in erster Linie der Auf-

merksamkeitserzeugung. Die Schieflage zwischen Darstellung und Realität der Überwachung un-

terstreicht allerdings, dass es nicht bei der Generierung von Aufmerksamkeit bleiben kann, sondern 

ergänzende Informationen mitgeliefert werden sollten, welche einordnenden Charakter besitzen 

und auf verständliche Weise Hintergrundinformationen zu Mechanismen der digitalen Datenverar-

beitung bereitstellen. 

Responsibilisierung 

Eine weitere Herausforderung besteht in der Gefahr einer Responsibilisierung: Der Einsatz viszeraler 

Reize darf die Verantwortung für den Privatheitsschutz nicht zu stark auf die einzelnen Nutzenden 

verlagern. Viszerale Reize sollen die Nutzenden nur unterstützen, besser eigenverantwortlich für 

den Schutz ihrer Privatheit sorgen zu können. Dabei darf nicht aus dem Blick geraten, dass der 

Privatheitsschutz eine strukturelle Dimension aufweist, die sich nicht allein auf der individuellen 

Ebene adressieren lässt. Bei der weiteren Entwicklung und Untersuchung viszeraler Reize ist daher 
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zu beachten, dass Privatheitsprobleme nicht durch rein individuelle Lösungen angegangen werden 

sollten, die nur auf die Eigenverantwortung von Nutzenden setzen. 

Risiken der Stigmatisierung 

Stigmatisierungsrisiken bezeichnen im vorliegenden Zusammenhang die Gefahr, dass vulnerable 

Gruppen im Privatheitschutz in der Ansprache und Behandlung auf eben jene Merkmale reduziert 

werden, die sie vulnerabel machen (wenn etwa Datenschutzeinstellungen für Menschen mit kogni-

tiven Einschränkungen oder Senior:innen „zu ihrem eigenen Wohl“ bereits vorausgewählt sind, au-

tonome Entscheidungen und eine tatsächlich informierten Einwilligung damit implizit ausgeschlos-

sen werden und Nutzende damit permanent die Zuschreibung als abweichend von durchschnittli-

chen Nutzenden vor Augen geführt bekommen). Dieses Argument scheint in Anwendungskontex-

ten viszeraler Reize jedoch weniger stichhaltig zu sein, die lediglich die Salienz möglicher Pri-

vatheitsverletzungen erhöhen, was letztlich allen Gesellschaftsmitgliedern zugutekommt.  

4.3 Anforderungen an die rechtmäßige Ausgestaltung von  

viszeralen Reizen in Consent-Bannern  

Da viszerale Reize keine ersetzende, sondern lediglich eine ergänzende Technik darstellen, ist zu 

prüfen, in welchem Rahmen sie eine unterstützende Wirkung entfalten können, ohne die Voraus-

setzungen einer wirksamen Einwilligung zu unterlaufen. Die Einwilligung im Rahmen eines Consent-

Banners nach dem TDDDG unterliegt dabei grundsätzlich den Maßstäben der DSGVO (§ 25 Abs. 1 

S. 2 TDDDG).  

Maßgebliche Rechtsvorschriften der DSGVO zur Bewertung des Einsatzes viszeraler Reize im Ein-

willigungskontext ergeben sich zum einen aus den grundlegenden Prinzipien der DSGVO. Aus-

gangspunkt bildet der in Art. 5 Abs. 1 lit. a DSGVO verankerte Grundsatz der Verarbeitung nach 

Treu und Glauben (Grundsatz der „Fairness“), der zugleich als Maßstab für die Beurteilung dient, ob 

ein Gestaltungsmuster als irreführend einzuordnen ist (EDSA, Leitlinien 03/2022 Version 2.0, 2023). 

Zum anderen sind für den Einsatz viszeraler Reize bei der Ausgestaltung von Consent-Bannern die 

Vorgaben der Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO maßgeblich, insbesondere die 

Anforderungen an eine wirksame Einwilligung gemäß Art. 4 Nr. 11 und Art. 7 DSGVO. Dabei darf 

die durch viszerale Reize ausgelöste Aufmerksamkeitslenkung weder die Informiertheit noch die 

Freiwilligkeit der Entscheidung beeinträchtigen. Auch die Transparenzanforderungen des Art. 12 

DSGVO sind berührt, soweit viszerale Reize die Wahrnehmung und Verständlichkeit von Informati-

onen beeinflussen.  

Schließlich kommt Art. 25 DSGVO besondere Bedeutung zu: Eine datenschutzfreundliche Technik-

gestaltung kann den Einsatz viszeraler Reize von vornherein so ausgestalten, dass manipulative 

Effekte vermieden werden und eine informierte sowie freiwillige Entscheidung unterstützt wird. 

4.3.1 Einfluss viszeraler Reize auf die Informiertheit der Einwilligung 

Viszerale Reize beeinflussen maßgeblich, ob und wie Informationen im Kontext von Consent-Ban-

nern wahrgenommen werden und berühren damit unmittelbar die Wirksamkeitsvoraussetzung der 

Informiertheit der Einwilligung nach Art. 4 Nr. 11 DSGVO. Betroffene müssen in die Lage versetzt 

werden, Zweck, Umfang und Folgen der Datenverarbeitung nachvollziehen zu können. Die Einwil-

ligungseinholung hat in präziser, transparenter, verständlicher und leicht zugänglicher Form in einer 

klaren und einfachen Sprache zu erfolgen (Art. 7 Abs. 2, Art. 12 Abs. 1 S. 1 DSGVO). Transparenz als 

einer der Grundsätze der DSGVO (Art. 5 Abs. 1 lit. a DSGVO) ist dabei als zentrale Voraussetzung 

der informationellen Selbstbestimmung zu verstehen (Albers/Veit, 2023, Art. 6 DSGVO, Rn. 36; 

Heckmann/Paschke, 2024, Art. 12 DSGVO, Rn. 1). Verantwortliche müssen ihre Informationsange-

bote an der jeweiligen Zielgruppe ausrichten und geeignete Maßnahmen treffen, damit Betroffene 
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Umfang und Bedeutung ihrer Einwilligung erkennen können (EDSA, Leitlinien 05/2020, Rn. 67, 70). 

Die Datenschutzkonferenz (DSK) stellt in ihrer Orientierungshilfe für Anbietende von Telemedien 

klar, dass für die Gestaltung von Einwilligungsbannern kein einheitlicher Standard hinsichtlich 

Farbe, Größe oder Kontrasten besteht, sodass den Verantwortlichen insoweit ein Gestaltungsspiel-

raum verbleibt (DSK, OH Telemedien 2021, 35, 36).  

Für Consent-Banner bedeutet dies, dass ihre Ausgestaltung maßgeblich Einfluss auf die Informiert-

heit der Einwilligung haben kann. Diese kann insbesondere durch irreführende Angaben, verharm-

losende Formulierungen oder eine übermäßige Informationsdichte beeinträchtigt werden (DSK, OH 

Telemedien 2021, 36). Vor diesem Hintergrund ist der Einsatz viszeraler Reize differenziert zu be-

trachten. Einerseits können sie zur Verbesserung der Informiertheit beitragen, indem sie Aufmerk-

samkeit erzeugen und die kognitive Auseinandersetzung mit den bereitgestellten Informationen 

überhaupt erst initiieren. Gerade angesichts begrenzter Aufnahmebereitschaft und der Einwilli-

gungs-Ermüdung kann dies dazu führen (vgl. Abschn. 2.2.2.), dass Betroffene die bereitgestellten 

Informationen vermehrt wahrnehmen und verarbeiten. In diesem Sinne wirken viszerale Reize als 

vorgelagerter Aktivierungsmechanismus, der die Voraussetzungen für Informiertheit faktisch stärkt. 

Insbesondere in der zielgruppenspezifischen Ansprache können viszerale Reize eine bedeutende 

Rolle einnehmen. Die Orientierung am durchschnittlich informierten Nutzenden tritt dabei zuguns-

ten einer stärker intuitiven und individuelleren Aufmerksamkeitserregung in den Hintergrund.  

Gleichzeitig muss jedoch berücksichtigt werden, dass viszerale Reize die Wahrnehmung nachgela-

gerter Informationen verstärken können und damit auch Defizite in deren Verständlichkeit oder 

Gestaltung deutlicher hervortreten lassen können. Die anschließenden Informationen über die Da-

tenverarbeitung müssen daher diversitätsgerecht, niedrigschwellig und verständlich ausgestaltet 

sein, um unterschiedlichen Voraussetzungen und Wahrnehmungsweisen Rechnung zu tragen. An-

dernfalls besteht die Gefahr, bestehende Frustration gegenüber Consent-Bannern und Daten-

schutzhinweisen weiter zu verstärken, anstatt eine reflektierte Entscheidung zu fördern (vgl. EDSA 

Leitlinien 05/2020). Werden viszerale Reize hingegen mit einer den Anforderungen des Art. 4 Nr. 

11 DSGVO entsprechenden Informationspräsentation kombiniert, kann dies die tatsächliche Infor-

miertheit der betroffenen Person unterstützen und damit zu einer wirksameren informierten Ein-

willigung beitragen.  

Andererseits besteht die Gefahr, dass viszerale Reize die Informiertheit gerade unterlaufen. Dies ist 

insbesondere dann der Fall, wenn sie nicht lediglich Aufmerksamkeit erzeugen, sondern durch emo-

tionale oder intuitive Ansprache die Entscheidungsrichtung vorstrukturieren. In solchen Konstella-

tionen tritt an die Stelle einer informierten Abwägung eine affektiv beeinflusste Reaktion, wodurch 

die kognitive Durchdringung der Informationen in den Hintergrund gedrängt wird. Die Informati-

onsaufnahme würde damit funktional ersetzt. Dies widerspricht den Vorgaben der DSGVO, wonach 

die Einwilligung auf einem tatsächlichen Verständnis der maßgeblichen Umstände beruhen muss. 

Maßgeblich ist dabei nicht die tatsächliche Nutzung der Information oder des Angebots, sondern 

allein die objektive Möglichkeit einer informierten Informationsaneignung durch die Betroffenen.6 

Dies wäre im Rahmen einer solchen Ausgestaltung nicht mehr gegeben. 

Die Ergebnisse der vorliegenden Studie sprechen dafür, zwischen unterschiedlichen Arten viszeraler 

Reize zu differenzieren. Visuelle Symbole und Bilder, etwa der rote Punkt, wurden überwiegend als 

verständliche Hinweise wahrgenommen. Sie lenken zwar die Aufmerksamkeit, bleiben jedoch in 

ihrer Bedeutung vergleichsweise transparent und ermöglichen eine bewusste Reflexion. Anders ver-

hält es sich bei stark emotionalisierenden auditiven Reizen wie dem in der Studie bewusst als Ext-

remform eingesetzten Flüstern. Dieses löste bei vielen Teilnehmenden unmittelbare Reaktionen des 

Unbehagens und ein ausgeprägtes „Bauchgefühl“ aus, das die Entscheidung zugunsten von „Nicht 

 
6 Auch die Entscheidung, auf eine genaue Lektüre von Datenschutzbestimmungen zu verzichten, ist eine Ausübung dieses 

Grundrechts, vgl. dazu: Klement, in: Simitis u.a., Datenschutzrecht, 2025, Art. 7 DSGVO, Rn. 16, 68. 
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akzeptieren“ begünstigen konnte. Während visuelle Hinweise grundsätzlich mit einer informierten 

Einwilligung vereinbar erscheinen können, bergen stark emotionalisierende Reize ein höheres Ri-

siko, die Entscheidungsrichtung bereits vor einer bewussten Abwägung vorzuprägen. Für die Ge-

staltung realer Einwilligungsoberflächen erscheinen daher weniger intensive Formen viszeraler An-

sprache, etwa dezente haptische Signale oder zurückhaltende visuelle Hinweise, deutlich eher ver-

tretbar als stark emotionalisierende auditive Reize. Der Einfluss auf die Entscheidungsfreiheit hängt 

somit von der Intensität und Reflexionszugänglichkeit des jeweiligen Reizes ab und nicht davon, ob 

es sich überhaupt um einen viszeralen Reiz handelt. 

4.3.2 Einfluss viszeraler Reize auf die Freiwilligkeit der Einwilligung 

Im Hinblick auf den Einsatz viszeraler Reize kommt auch der Freiwilligkeit nach Art. 4 Nr. 11 DS-

GVO als weiteres zentrales Tatbestandsmerkmal der Einwilligung besondere Bedeutung zu. Die Ein-

willigung ist nur wirksam, wenn sie auf einer freiwilligen Willensentschließung beruht (DSK, OH 

Telemedien 2021, 15). Dies setzt voraus, dass der betroffenen Person eine echte und klar erkenn-

bare Wahlmöglichkeit eröffnet wird, die es ihr ermöglicht, die Einwilligung ohne Nachteile zu ver-

weigern oder zurückzuziehen (Erwägungsgrund 42 S. 5 DSGVO). Freiwilligkeit setzt zudem voraus, 

dass die Entscheidung selbstbestimmt getroffen wird und die betroffene Person über hinreichende 

Willensentschließungs- und Handlungsfreiheit verfügt (Klement, 2025, Art. 7 DSGVO, Rn. 42). 

Der Einsatz viszeraler Reize ist im Rahmen der Freiwilligkeit nicht von vornherein als unzulässig 

anzusehen. Insbesondere eine unterschiedliche Farbgestaltung oder sonstige aufmerksamkeits-

lenkende Elemente genügen für sich genommen nicht, um die Freiwilligkeit infrage zu stellen (DSK, 

OH Telemedien 2021, Rn. 128). Entscheidend ist vielmehr, ob der Einsatz solcher Reize die Entschei-

dungsfreiheit der Betroffenen beeinträchtigt und eine bestimmte Wahloption gezielt begünstigt. 

Die für die Ausgestaltung der Ablehnoption von Cookie-Bannern entwickelten Maßstäbe lassen sich 

auf den Einsatz viszeraler Reize übertragen (OLG Köln, MMR 2024, 794 Rn. 23 - Verknüpfung eines 

„X“-Symbols mit „Akzeptieren & Schließen“ im Consent-Banner unzulässig; 

ÖBVwG, v. 31.7.2024 – W108 2284491-1/15E - Keine gleichwertigen Wahlmöglichkeiten, wenn die 

Ablehnung gegenüber der Einwilligung durch zusätzliche Interaktionen erschwert oder optisch we-

niger hervorgehoben ist; VG Hannover, ZD 2026, 117 - Unzulässig: irreführende Gestaltung und 

erschwerte Ablehnung mit gezielter Lenkung zur Einwilligung). So wie die Ablehnoption als gleich-

wertige Alternative klar erkennbar, leicht wahrnehmbar und unmissverständlich ausgestaltet sein 

muss, dürfen viszerale Reize folglich nicht dazu führen, dass einzelne Entscheidungsoptionen über-

proportional hervorgehoben werden. Werden durch Farbgebung, Kontraste oder Hervorhebungen 

gezielt Aufmerksamkeitseffekte erzeugt, ohne dass der Annahmemöglichkeit eine vergleichbare 

Wahrnehmbarkeit zukommt, wird die Gleichwertigkeit der Wahlmöglichkeiten faktisch unterlaufen. 

Entsprechend fehlt es an einer echten Wahlmöglichkeit nicht nur bei strukturell benachteiligten 

Ablehnoptionen, sondern auch dann, wenn viszerale Reize die Wahrnehmung der Entscheidungs-

alternativen einseitig verzerren. In solchen Fällen wirkt der Einsatz viszeraler Reize funktional wie 

eine ungleiche Ausgestaltung der Handlungsoptionen und kann die Freiwilligkeit der Einwilligung 

beeinträchtigen.  

Einwilligungsbanner sind daher so zu gestalten, dass Nutzende ihre Handlungsoptionen unmittel-

bar erfassen können; dies muss unabhängig vom verwendeten Endgerät gewährleistet sein. Ob die 

Voraussetzungen einer wirksamen Einwilligung erfüllt sind, ist dabei stets anhand der Umstände 

des Einzelfalls zu beurteilen (vgl. EDSA, Leitlinien 03/2022).  

https://beck-2online-1beck-1de-1zkwa1q8j0723.han.ub.uni-kassel.de/?typ=reference&y=100&g=EWG_DSGVO&gesvor=1&n=42
https://beck-2online-1beck-1de-1y3moakhr0225.han.ub.uni-kassel.de/?typ=reference&y=300&z=MMR&b=2024&s=794
https://beck-2online-1beck-1de-1y3moakhr0225.han.ub.uni-kassel.de/?typ=reference&y=300&z=MMR&b=2024&s=794&rn=23
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4.3.2.1 Viszerale Reize im Spannungsfeld von Freiwilligkeit und Manipu-

lation  

Während viszerale Reize ein Potenzial für die Förderung der Selbstbestimmung besitzen, muss be-

dacht werden, dass auch ein manipulativer Einsatz denkbar ist, da diese auch auf die emotionale 

und unbewusste Wahrnehmung einwirken können. Entwickelnde könnten viszerale Reize gezielt 

einsetzen, um Nutzende zu beeinflussen, etwa durch ein alarmierendes auditives Signal bei der 

Auswahl bestimmter Optionen. Dies würde die Intention der Datenschutzförderung untergraben. 

In solchen Fällen würden viszerale Reize selbst zu Dark Patterns werden, da eine solche gezielte 

Lenkung der Entscheidung unter „Nudging“ fallen würde. 

Die DSK stellt in ihrer Orientierungshilfe fest, dass eine verhaltenslenkende Ausgestaltung 

(„Nudging“) nicht per se unzulässig ist. Ihre Grenzen erreicht sie jedoch dort, wo die Voraussetzun-

gen einer wirksamen Einwilligung im Sinne von Art. 4 Nr. 11 und Art. 7 DSGVO nicht mehr gewahrt 

sind; wird diese Schwelle überschritten, ist von unzulässigem Nudging auszugehen. Die Prüferfah-

rungen der Aufsichtsbehörden zeigen, dass unzulässiges Nudging in der Regel nicht auf ein einzel-

nes Gestaltungselement zurückzuführen ist, sondern aus dem Zusammenwirken mehrerer Desig-

naspekte resultiert (DSK, OH Telemedien 2021, 36). Zudem gebietet der Grundsatz von Treu und 

Glauben gemäß Art. 5 Abs. 1 lit. a DSGVO, Cookie-Banner neutral und frei von manipulativen Ge-

staltungselementen auszugestalten (Martini u. a. 2021, 57; Lindner/Hampel, 2025, 942). Die be-

troffene Person muss ihre Entscheidung über die Einwilligung ohne unzulässige Lenkung treffen 

können (Hilgert u. a. 2020, 99; Lindner/Hampel, 2025, 942). Nach Auffassung des Europäische Da-

tenschutzausschusses (EDSA) umfasst der Grundsatz zudem die Berücksichtigung der „vernünftigen 

Erwartungen“ der betroffenen Person angesichts der Machtasymmetrie zwischen ihr und dem Ver-

antwortlichen (EDSA, Leitlinien 2/2019). Dies gilt insbesondere bei Einflussnahme auf die Willens-

bildung durch unverhältnismäßiges Nudging oder Dark Patterns, die Vertrauen missbrauchen oder 

Betroffene zu interessenwidrigen Handlungen verleiten (EDSA, Leitlinien 2/2019 Rn. 12; DSK OH 

Telemedien, 2022, Rn. 58; Baumgartner u. a. 2023, 543; Roßnagel, 2025, Art. 5 DSGVO, Rn. 47).  

Im Anhang I der Leitlinien 03/2022 des EDSA zu irreführenden Gestaltungsmustern auf Benutzer-

oberflächen von Social-Media-Plattformen findet sich ein Verzeichnis von Kategorien und Arten 

solcher Gestaltungsmuster. Unter dem Begriff „Aufwühlen“ in Abschnitt 4.3 wird eine Beeinflussung 

der Nutzendenentscheidung durch das Ansprechen von Emotionen oder visuelle Anreize verstan-

den. Hierzu zählt insbesondere die „emotionale Steuerung“, also die Verwendung von Formulie-

rungen oder visuellen Elementen (z. B. Stil, Farben oder Bilder) in einer Weise, dass Informationen 

entweder besonders positiv vermittelt werden und Nutzende sich gut, sicher oder belohnt fühlen, 

oder aber in stark negativer Weise, die Gefühle wie Angst, Schuld oder Druck auslöst. Eine solche 

Beeinflussung des emotionalen Zustands kann Nutzende zu Handlungen veranlassen, die ihren Da-

tenschutzinteressen zuwiderlaufen (EDSA, Leitlinien 03/2022, 81ff). 

Im Kontext viszeraler Reize erscheint es geboten, dass die außerhalb kognitiver Verarbeitung er-

zeugte Aufmerksamkeit funktional der Vermittlung privatheitsrelevanter Informationen dient. Zwar 

können auch viszerale Reize die Präferenzbildung beeinflussen und dadurch die Ausübung der for-

mal bestehenden Entscheidungsfreiheit erschweren. Dennoch zielt diese Ansprache nicht auf Ma-

nipulation, sondern auf Aufmerksamkeitslenkung ab und soll mithilfe nachgelagerter Informationen 

(z. B. eines Informationskästchens) dabei unterstützen, selbstbestimmt informierte Entscheidungen 

zu treffen. Entscheidend für das Gewicht des Manipulationsvorwurfs ist demnach insbesondere die 

Intensität der emotionalen Einwirkung. Entfalten viszerale Reize lediglich geringe oder kurzfristige 

Effekte und unterstützen sie vor allem die Wahrnehmung relevanter Informationen, wird die auto-

nome Entscheidungsbildung nur unwesentlich beeinträchtigt. Der Vorwurf der Manipulation verliert 

dann an Gewicht, da die Entscheidungsfreiheit der Adressat:innen weitgehend gewahrt bleibt (Bö-

cker, 2020, 89).  

https://beck-2online-1beck-1de-1y3moak5h1e40.han.ub.uni-kassel.de/?typ=reference&y=300&z=ZFDR&b=2021&sx=57
https://beck-2online-1beck-1de-1y3moakgk2eac.han.ub.uni-kassel.de/?typ=reference&y=300&z=MMR&b=2023&s=543
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4.3.2.2 Paternalistisches Nudging von Privatheitsentscheidungen  

Der Einsatz viszeraler Reize könnte als paternalistisches Nudging verstanden werden. Viele Men-

schen empfinden dies als bevormundend; zudem kann eine solche Maßnahme im Einzelfall unver-

hältnismäßig sein. Als paternalistisch gelten Maßnahmen, mit denen Bürger:innen zu einem Verhal-

ten gelenkt werden sollen, welches aus staatlicher Sicht ihrem eigenen Wohl dient, auch wenn sie 

dies selbst anders beurteilen würden (Eichberger, 2024, Art. 2 GG Rn. 96). Dafür kann der Staat 

unterschiedliche Mittel einsetzen, auch die Beeinflussung unbewusster Verhaltensmuster fällt da-

runter (Eichberger, 2024, Art. 2 GG Rn. 56, 96). Der Einsatz viszeraler Reize kann auf den ersten Blick 

einen bevormundenden Charakter aufweisen, da er darauf abzielt, durch proaktive Schutzmaßnah-

men das Entscheidungsverhalten von Personen zu beeinflussen, ohne dass diese einer solchen Un-

terstützung ausdrücklich zugestimmt haben. Führt diese Lenkung zu Ergebnissen, die zwar objektiv 

im Interesse der betroffenen Person liegen, jedoch nicht ihrem vom Nudging unabhängigen Willen 

entsprechen, kann sie als, paternalistisches Nudging´ bezeichnet werden (Böcker, 2020, 83). Maß-

geblich für diese Einordnung sind insbesondere der Schutzzweck der viszeralen Reize, der Zeitpunkt 

ihres Einsatzes sowie die empirischen Ergebnisse der vorliegenden Studie zu ihrer Wahrnehmung 

und Wirkung. 

Schutzzweck  

Hinsichtlich ihres Schutzzwecks sollen viszerale Reize die Stärkung von Privacy Literacy bezwecken. 

Dabei steht nicht die Steuerung bestimmter Entscheidungen, sondern die Ermöglichung selbstbe-

stimmter Entscheidungen über die Verarbeitung personenbezogener Daten im Vordergrund. Vis-

zerale Reize sollen bestehende Schutzlücken schließen, die insbesondere aufgrund mangelnder Da-

tenschutzkompetenz, durch Entscheidungsfatigue oder komplexe Entscheidungssituationen ent-

stehen, indem sie die Aufmerksamkeit der Nutzenden auf datenschutzrelevante Informationen len-

ken. Potenzielle Wirkmechanismen sind dabei eine erhöhte Greifbarkeit der bereitgestellten Infor-

mationen, eine gezielte Aufmerksamkeitslenkung sowie die hierdurch bewirkte Reduktion kogniti-

ver Belastungen. Ihr Zweck besteht folglich nicht in einer direkten Verhaltenslenkung, sondern in 

der Verbesserung der Voraussetzungen für eine informierte, freiwillige und bewusste Einwilligungs-

entscheidung. Kern des Einsatzes ist dabei der Schutz der Grundrechte auf Datenschutz (Art. 8 GrCh) 

und informationelle Selbstbestimmung (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG), indem der viszerale 

Reiz die Voraussetzungen dafür schafft, dass eine rechtlich erforderliche Einwilligung wirksam erteilt 

oder verweigert werden kann. Im Kontext von Consent-Bannern bezieht sich dies ausschließlich auf 

Datenverarbeitungen, die ohne wirksame Einwilligung und in Ermangelung einer anderen Legiti-

mationsgrundlage rechtlich unzulässig sind, etwa bei Profiling-Maßnahmen. Der Staat käme mit 

der Empfehlung zum Einsatz viszeraler Reize folglich seiner grundrechtlichen Schutzpflicht nach, 

indem er durch prozedurale Vorkehrungen die Voraussetzungen für autonome und freiwillige Ent-

scheidungsprozesse sichert, ohne die inhaltliche Entscheidung der betroffenen Personen vorweg-

zunehmen (Eichberger, 2024, Art. 2 GG, Rn. 97).  

Relevant, um diesen Schutzzweck zu gewährleisten, ist die Frage, ob die zugrunde liegenden Ent-

scheidung auf autonomer Selbstbestimmung beruht (vgl. Böcker, 2020, S.193). Hierbei ist auf den 

Zeitpunkt des Einsatzes und die Wirkung der viszeralen Reize abzustellen. Ein paternalistischer Vor-

wurf gewinnt erst dann an Gewicht, wenn der gesetzlich normierte Einsatz viszeraler Reize in einer 

Weise ausgestaltet würde, die über die bloße Aufmerksamkeitserregung hinaus auf eine gezielte 

inhaltliche Steuerung des Entscheidungsverhaltens gerichtet ist. Dafür müsste der viszerale Reiz in 

seiner tatsächlichen Wirkung einer zwangsweisen Regelung im Wesentlichen gleichkommen. Dies 

setzt voraus, dass die Entscheidungsfreiheit faktisch erheblich beeinträchtigt wird und die Adres-

sat:innen sich dem Einfluss kaum entziehen können (vgl. Böcker, 2020, S.193).  

Zeitpunkt des Einsatzes 
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Beim Einsatzzeitpunkt ist zwischen einer reaktiven (entscheidungsbegleitenden) und einer präven-

tiven (vorgeschalteten) Positionierung viszeraler Reize zu unterscheiden. Bei der reaktiven Ausge-

staltung werden viszerale Reize erst im Moment der konkreten Einwilligungsentscheidung ausge-

löst, etwa, wenn beim Klick auf „Alle Cookies akzeptieren“ ein rotes „REC“-Symbol erscheint oder 

ein Kamera-Verschlussgeräusch ertönt. Ebenso kann ein sich öffnendes Auge im Consent-Banner 

aktiviert werden, das den weiteren Verlauf der Nutzendeninteraktion auf der Website visuell „ver-

folgt“. Da es sich hierbei um Reize handelt, die erst nach der Entscheidung einsetzen, ist eine in-

haltliche Steuerung des Entscheidungsverhaltens regelmäßig nicht gegeben; vielmehr verlagert sich 

die Diskussion eines etwaigen paternalistischen Nudgings auf den bereits bestehenden Datenver-

arbeitungsvorgang.  

Viszerale Reize können auch bereits vor einer potenziell privatheitsinvasiven Entscheidung einge-

setzt werden, um frühzeitig auf datenschutzrechtliche Risiken aufmerksam zu machen. Dies ließe 

sich etwa im Rahmen eines Consent-Banners so umsetzen, dass sich beim Hovern (Bewegung des 

Mauszeiger über einem Element) über dem „Alle Akzeptieren-Button“ ein Augenpaar öffnet oder 

eine dezente Vibration erfolgt, bevor eine Auswahl getroffen wird. Ein ähnlicher Ansatz könnte ein 

Avatar sein, der bereits vor der Preisgabe personenbezogener Daten das Gefühl vermittelt, beo-

bachtet zu werden (vgl. Groom & Calo, 2011). Solche Reize können die Aufmerksamkeit auf die 

bevorstehende Entscheidung lenken, das Datenschutzbewusstsein stärken und unbedachte Daten-

preisgaben reduzieren.  

Eine Autonomiebeschränkung als Voraussetzung eines paternalistischen Eingriffs lässt sich nicht 

bereits aus dem Zeitpunkt des Einsatzes viszeraler Reize ableiten. Zwar kann argumentiert werden, 

dass ein vor der Einwilligungsentscheidung eingesetzter Reiz ein größeres Potenzial besitzt, den 

Entscheidungskontext zu beeinflussen, indem er die Wahrnehmung datenschutzrechtlicher Risiken 

schärft. Hieraus folgt jedoch noch keine Einschränkung der Entscheidungsautonomie. Die Betroffe-

nen bleiben weiterhin frei, ihre Einwilligung zu erteilen oder zu verweigern. Der viszerale Reiz ver-

ändert lediglich den Entscheidungskontext, nicht jedoch die Entscheidungsbefugnis. Der bloße Um-

stand, dass dadurch verhaltensökonomisch bedingte Entscheidungsfehler reduziert und reflektier-

ter Entscheidungen gefördert werden können, genügt für sich genommen nicht, um den Einsatz 

viszeraler Reize als paternalistisch einzuordnen (vgl. Gerg, 2019, 139). 

Wahrnehmung und Wirkung 

Entscheidend für eine adäquate Ausgestaltung viszeraler Reize ist schließlich deren Wahrnehmung 

und Wirkung. Dazu lassen sich die Ergebnisse der bereits diskutierten empirischen Studie (Strath-

mann et al., 2026; s. Abschn. 4.1) heranziehen, um unterschiedliche Reiztypen nach Intensität, Wahr-

nehmungsqualität und Einfluss auf die Entscheidungsbildung zu differenzieren. Hierbei ergibt sich 

eine abgestufte Intensitätsskala, deren Wirkung von bloßer Salienz bis hin zu stark affektiver Beein-

flussung reicht und damit unterschiedlich nah an eine „unverhältnismäßige“ paternalistische Quali-

tät heranrückt. 

• Der blinkende rote „REC“-Punkt sowie das Kamera-Verschlussgeräusch sind der Bekanntheits-

Kategorie zuzuordnen und wirken primär über Prozesse des Wiedererkennens und der situati-

ven Aufmerksamkeit. Beide entfalten eine unmittelbare, aber im Kern informationsbezogene 

Wirkung, die typischerweise keine Überlagerung der Entscheidungsautonomie bewirkt. 

• Das Beispiel eines sich öffnenden Augenpaares weist demgegenüber eine gesteigerte affektive 

Qualität auf, da es weniger auf kognitive Wiedererkennung als auf ein Gefühl der Beobachtung 

und sozialen Exponiertheit zielt. Dadurch erhöht sich die emotionale Intensität, ohne dass re-

gelmäßig bereits von einer Verdrängung autonomer Entscheidung auszugehen ist. 

• Der flüsternde Ton („Ich kann sehen, was du machst“) stellt die intensivste Ausprägung dar, da 

er gezielt Unsicherheit und Überwachungsgefühle erzeugt und damit am ehesten eine 
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vorstrukturierende Wirkung auf die Entscheidungsbildung entfalten kann. Hier ist eine Annä-

herung an eine paternalistische Qualität am ehesten diskutabel. 

Folglich ist festzustellen, dass bloße Informations- oder Warnmaßnahmen mit emotionserzeugen-

den Elementen regelmäßig nicht zu einer relevanten Beschränkung der Entscheidungsautonomie 

führen (vgl. Böcker, 2020, S.193). Zwar sind viszerale Reize geeignet, Aufmerksamkeit zu erzeugen 

und das Verhalten der Nutzenden zu beeinflussen, sie entfalten jedoch typischerweise keinen mit 

Zwang vergleichbaren Steuerungseffekt. Die Entscheidung verbleibt grundsätzlich bei den Adres-

sat:innen. Maßnahmen, die die innere Autonomie nicht beeinträchtigen, also keine menschlichen 

Verhaltensmuster gezielt zur Steuerung ausnutzen und keine Handlungspflichten begründen, blei-

ben daher regelmäßig unterhalb der Schwelle eines paternalistischen Vorwurfs. 

Anders ist dies zu beurteilen, wenn viszerale Reize gezielt auf Angst oder andere intensive Affekte 

setzen und dadurch die autonome Entscheidungsbildung erheblich verdrängen. Insoweit ist eine 

Abstufung nach Intensität und Wirkungsweise der eingesetzten Reize erforderlich. Die Ergebnisse 

der vorliegenden Studie (Strathmann et al., 2026; s. Abschn. 4.1) sprechen dafür, dass insbesondere 

ein hybrider Ansatz vorzugswürdig ist. Dieser kombiniert vertraute, leicht erkennbare Symbole mit 

moderaten emotionalen oder körperlich wahrnehmbaren Reizen (etwa einer sanften Vibration, ei-

nem leisen Klicken oder einem sich öffnenden Augenpaar) und ermöglicht so eine wirksame Auf-

merksamkeitslenkung, ohne die Entscheidungsfreiheit in vergleichbarer Weise zu beeinträchtigen 

wie stark affektive Reize.  

Einer möglichen Beschränkung der Autonomie aufgrund unterbewusster Wirkmechanismen vis-

zeraler Reize kann zudem durch ergänzende Transparenzmaßnahmen (wie dem Hinweis: „Hier geht 

es um ihre Privatheit“) begegnet werden, die den Betroffenen die Auswirkungen des Status-quo-

Bias auf ihr Verhalten bewusst machen. Erforderlich sind dabei Mechanismen, die sowohl die Wir-

kung als auch die Art der Verhaltensbeeinflussung nachvollziehbar machen (z. B. durch eine ergän-

zende Erklärungs-Textbox) (vgl. Böcker, 2020, S.186).  

4.3.3 Viszerale Reize als Privacy Nudges im Rahmen staatlicher 

Schutzpflichten nach Art. 25 Abs. 2 DSGVO  

Grundrechtliche Schutzpflichten, wie im Fall der Sicherstellung einer informierten Entscheidung im 

Rahmen des Art. 6 Abs. 1 UAbs. 1 lit a DSGVO könnten ein Tätigwerden des Hoheitsträgers verlan-

gen, etwa durch reflektives Nudging (Gerg, 2019, 139). Schutzpflichten werden allgemein dort ver-

ortet, wo der Staat gehalten ist, Grundrechtsträger vor Eingriffen Dritter zu schützen (Gerg, 2019, 

132). Ohne die Berechtigung und Notwendigkeit der Paternalismuskritik infrage zu stellen, ist auf 

sozialethischer Ebene ihre Voraussetzung zu beachten: Das Leitbild starker, informierter und reflek-

tierter Bürger:innen, die ihre Interessen selbst vertreten können. Viele Menschen können diese Vo-

raussetzungen jedoch nicht erfüllen oder ihnen wird dieser Status gesellschaftlich verwehrt. Die 

Aufmerksamkeit für solche Benachteiligungen und die Unterstützung der Schwächsten, die aus der 

Erfahrung von Marginalisierung zu besonderer Sorge für einen menschenwürdigen Umgang mit 

vulnerablen Personen verpflichtet (Hilpert 2020, Paternalismus). Schutzpflichten können somit auch 

staatliches Nudging verlangen, insbesondere in Form von Informationstätigkeit. Ob eine Schutz-

pflicht darüber hinaus einen Eingriff in die Grundrechte der Betroffenen selbst trägt, hängt von 

deren Freiverantwortlichkeit ab. Gegenüber einer freiverantwortlichen Selbstgefährdung fehlt ei-

nem rein paternalistischen Schutz oft die Zwecklegitimität. Bei defizitärer Selbstbestimmung (Min-

derjährigkeit, fehlende Einsichtsfähigkeit, strukturelle Unterlegenheit, akute Autonomiegefähr-

dung) sowie bei hinzutretendem Gemeinwohlbezug ist ein solcher Eingriff dagegen — bei strikter 

Verhältnismäßigkeit — nicht ausgeschlossen. Viszerale Reize können zur Ermöglichung realer Ent-

scheidungsfähigkeit und zur Stärkung der Privacy Literacy beitragen, indem sie Aufmerksamkeit für 

datenschutzrelevante Informationen schaffen und informierte Entscheidungen unterstützen. In 
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diesem Sinne könnten sie als Privacy Nudges in Form datenschutzfreundlicher Voreinstellungen als 

Maßnahmen nach Art. 25 Abs. 2 DSGVO verstanden werden (Vgl. Krönke, 2016, 329; Schöbel u. a., 

2022, 378f). 
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5 Fazit 

Das datenschutzrechtliche Einwilligungsmodell unterliegt im Kontext von Consent-Bannern struk-

turellen und praktischen Hindernissen. Obwohl es normativ auf den Grundsätzen der Selbstbestim-

mung, Transparenz und autonomen Entscheidung basiert, wird dieses Leitbild in der digitalen Praxis 

häufig nur eingeschränkt eingelöst. Ursachen hierfür sind insbesondere die Komplexität datenge-

triebener Verarbeitungsvorgänge, Informationsüberlastung, habituierte Einwilligungspraktiken so-

wie der Einsatz manipulativer Gestaltungsmuster (Dark Patterns). Dies führt zu einer faktischen Ero-

sion der Informiertheit und damit zu einer nur eingeschränkt realisierten Entscheidungsautonomie 

der Nutzenden. 

Vor diesem Hintergrund erscheint eine rein informationsbasierte Stärkung der Einwilligungsfähig-

keit unzureichend. Erforderlich ist vielmehr eine Weiterentwicklung der Entscheidungsarchitektur, 

die neben kognitiven auch wahrnehmungs- und aufmerksamkeitsbezogenen Faktoren berücksich-

tigt. Der gezielte Einsatz viszeraler Reize kann eine Brücke zwischen technischer Komplexität und 

menschlicher Wahrnehmung schlagen. Er fördert nicht nur die Privacy Literacy, sondern stärkt auch 

die digitale Selbstbestimmung. Nutzenden wird ermöglicht, Datenschutz nicht nur zu verstehen, 

sondern auch zu fühlen. Dies ist besonders wichtig in einer Welt, in der Datenschutz oft nicht mehr 

durch bewusste Entscheidungen, sondern durch automatisierte Prozesse und unauffällige Daten-

flüsse geprägt ist. Viszerale Reize bieten daher eine vielversprechende Ergänzung zu traditionellen, 

kognitiven Ansätzen der Datenschutzkommunikation.  

Gleichzeitig ist festzuhalten, dass viszerale Reize ambivalent wirken können. Während sie einerseits 

zur Verbesserung der Entscheidungsbedingungen beitragen, besteht andererseits das Risiko einer 

emotionalen Vorstrukturierung von Entscheidungen bis hin zu manipulativen Effekten. Ihr Ziel muss 

daher klar in der Verbesserung der Voraussetzungen für eine informierte, freiwillige und bewusste 

Entscheidung über die Verarbeitung personenbezogener Daten bestehen. Ihre rechtliche Zulässig-

keit hängt folglich von ihrer konkreten Ausgestaltung, Intensität und Einbettung in Informations-

strukturen zur Herstellung von Transparenz ab. Maßgeblich bleiben insoweit grundrechtliche An-

forderungen, wie sie in den Grundsätzen der DSGVO zum Ausdruck kommen, insbesondere Trans-

parenz und Fairness. Damit können sie einen Beitrag zur Verwirklichung der Grundrechte auf Da-

tenschutz und informationelle Selbstbestimmung leisten. 

Zentrale Grundlage für den Einsatz viszeraler Reize bildet ein umfassendes Transparenzregime, das 

sicherstellt, dass Nutzende nicht nur über Inhalte der Datenverarbeitung, sondern auch über die Art 

der verhaltenslenkenden Gestaltung informiert werden. Sie dürfen ausschließlich ergänzend einge-

setzt werden und müssen stets mit verständlichen, niedrigschwelligen und zielgruppengerechten 

Informationsangeboten kombiniert werden, um eine tatsächlich informierte Entscheidung zu er-

möglichen (z. B. hinsichtlich Medienkompetenz, Alter oder kognitiver Fähigkeiten). Einheitliche 

Standardlösungen sind durch adaptive und kontextabhängige Gestaltungselemente zu ergänzen. 

Zudem ist eine Sicherung der Freiwilligkeit erforderlich. Die Gestaltung von Consent-Bannern muss 

gewährleisten, dass alle Handlungsoptionen wahrnehmbar und zugänglich sind. Dies gilt insbeson-

dere im Hinblick auf die Vermeidung manipulativer Designkonstellationen, die einer informierten 

Einwilligung entgegenstehen könnten. 

Die rechtliche Analyse hat gezeigt, dass der Einsatz viszeraler Reize nicht per se als unverhältnismä-

ßig einzuordnen ist. Maßgeblich sind vielmehr ihr Schutzzweck, der Zeitpunkt ihres Einsatzes sowie 

ihre konkrete Wirkungsintensität. Solange viszerale Reize lediglich Aufmerksamkeit erzeugen, da-

tenschutzrechtliche Risiken verdeutlichen, zur Transparenz und Informiertheit beitragen sowie die 

autonome Entscheidungsfähigkeit unterstützen, ohne eine inhaltliche Vorsteuerung der Entschei-

dung oder eine zwangsähnliche Beeinflussung zu bewirken, verbleibt die Letztentscheidung bei den 
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Betroffenen. Die empirischen Ergebnisse bestätigen diese differenzierte Bewertung: Während ver-

traute visuelle und auditive Signale überwiegend sensibilisierend wirken, bergen stark affektive 

Reize wie ein flüsternder Warnhinweis ein höheres Risiko, die Entscheidungsbildung emotional vor-

zuprägen. Daraus folgt, dass die Zulässigkeit viszeraler Reize nicht pauschal, sondern anhand ihrer 

konkreten Ausgestaltung zu beurteilen ist. 

Für die praktische Umsetzung bietet sich ein hybrider Ansatz, der leicht verständliche visuelle Sym-

bole mit moderaten sensorischen Reizen und klaren erläuternden Informationen kombiniert. Eine 

solche Gestaltung kann Transparenz, Aufmerksamkeit und Verständlichkeit miteinander verbinden, 

ohne die Entscheidungsautonomie unverhältnismäßig einzuschränken.  

Vor dem Hintergrund der staatlichen Schutzpflichten und der Vorgaben des Art. 25 Abs. 2 DSGVO 

erscheint es daher sachgerecht, viszerale Reize als datenschutzfreundliche Gestaltungselemente 

(Privacy Nudges) weiterzuentwickeln. Darüber hinaus sollten viszerale Reize in ein kohärentes Ge-

samtkonzept moderner Einwilligungsarchitekturen (z. B. Mehrebenen-Informationen, PIMS, Einwil-

ligungsverwaltungssysteme nach EinwV) eingebettet werden. Ziel muss es sein, die kognitive Ent-

scheidungslast zu reduzieren, ohne die Eigenverantwortung der Nutzenden zu unterlaufen oder 

diese zu überhöhen. 

Schließlich ist die Entwicklung evidenzbasierter Gestaltungsleitlinien erforderlich, die eine klare Ab-

grenzung zwischen zulässiger Aufmerksamkeitslenkung und unzulässiger Manipulation ermögli-

chen. Ergänzend sollten viszerale Reize auch als Instrument zur Förderung von Privacy Literacy ver-

standen werden, indem sie Datenschutzrisiken nicht nur abstrakt vermitteln, sondern als situativ 

erfahrbare Entscheidungssituation sichtbar machen. 

Insgesamt lässt sich festhalten, dass viszerale Reize kein Ersatz für das Einwilligungsmodell darstel-

len, sondern als ergänzendes Element einer nutzungszentrierten Datenschutzarchitektur zu verste-

hen sind. Ihr Einsatz ist nur dann gerechtfertigt, wenn er nicht die Entscheidungsfreiheit unterläuft, 

sondern die Bedingungen ihrer tatsächlichen Realisierung verbessert, was zu einer umfassenderen 

und fundierteren Entscheidungsfindung führen kann.  
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