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Innovation, Wettbewerb und Werteorientierung

1 Weniger Datenschutz, mehr Innovation? Warum die
Gleichung nicht aufgeht

Europa steht an einem Scheideweg: In strategischen Zukunftstechnologien droht der Anschluss
verloren zu gehen. Die USA und China dominieren bei Kl, Cloud-Infrastrukturen und Quantencom-
puting mit massiven Investitionen, wahrend europdische Unternehmen zuriickfallen — mit Folgen
fur Wettbewerbsfahigkeit, Wohlstand und geopolitische Handlungsfahigkeit. In dieser Situation
fordern Teile der Wirtschaft eine grundlegende Kurskorrektur: weniger Regulierung, weniger Blro-
kratie, mehr unternehmerische Freiheit. Insbesondere die Datenschutz-Grundverordnung (DSGVO)
und andere europaische Datengesetze werden als ,Innovationsbremse” gebrandmarkt. Die Forde-
rung lautet: Befreiung von ,lastigen Vorgaben", um im globalen Wettbewerb bestehen zu kénnen.
Wie lasst sich in dieser Situation eine Politik gestalten, die Datenschutz und wirtschaftliche Innova-
tionsfahigkeit nicht gegeneinander ausspielt, sondern wertorientiert miteinander verbindet?

Dieses White Paper priift, ob wissenschaftliche Evidenz die oft emotional gefihrten Debatten tat-
sachlich stitzt und zeigt einen wertorientierten Weg auf, wie sich Datenschutz und digitale Innova-
tionsfahigkeit in Deutschland und Europa verbinden lassen. Im Zentrum steht dabei nicht Innova-
tion im Allgemeinen, sondern speziell digitale, datenbasierte Innovation: KlI- und Big-Data-Anwen-
dungen, datengetriebene Geschaftsmodelle und Infrastrukturen, die auf umfanglicher Datennut-
zung beruhen. Statt pauschaler Antworten analysiert es differenziert: Welche Wirkungen hat Da-
tenregulierung nachweislich auf verschiedene Innovationstypen? Welche Unternehmen sind tat-
sachlich betroffen? Wo liegen die realen Probleme — und wo werden Einzelfalle verallgemeinert?

Zugleich ist klar: Der Status quo ist verbesserungswiirdig. Komplexitat, Rechtsunsicherheit und
Compliance-Aufwénde belasten insbesondere KMU und Start-ups Uberproportional. Eine Reform
muss praxistaugliche Lésungen finden, die Innovation erleichtern, ohne Grundrechte zu gefahrden.
Die zentrale Herausforderung lautet: Wie gelingt dieser Balanceakt?

Das White Paper nahert sich dieser komplexen Fragestellung aus drei komplementéren Perspekti-
ven, die gemeinsam den Raum fiir einen europaischen Weg aufspannen:

Die Wirtschaftsperspektive in Abschnitt 2 stellt Einschatzungen und Forderungen aus der Wirtschaft
vor, die als notwendig angesehen werden, um die Wettbewerbsfahigkeit europaischer Unterneh-
men entscheidend zu verbessern. Diesen werden aus einer Evidenzperspektive Erkenntnisse gegen-
Ubergestellt, was wir tatsachlich Gber die Bedingungen digitaler Innovationen in Europa wissen.
Stellt der Datenschutz einen Ballast dar — oder kénnen Datenschutz, Transparenz und Vertrauens-
wirdigkeit nicht gezielt als Differenzierungsmerkmal genutzt und vermarktet werden. Welche Rah-
menbedingungen bendtigen Innovationen tatsachlich — und welche gangigen Annahmen halten
einer empirischen Uberpriifung stand?

Die Werteperspektive in Abschnitt 3 kehrt die Fragerichtung um: Was darf und muss Europa von
Innovationen verlangen? Welche Innovationen fordern gesellschaftlichen Zusammenhalt, Demo-
kratie und Gemeinnutz — statt ausschlieBlich kurzfristigem Profit zu dienen? Sie fragt, welche Inno-
vationspfade mit européischen Grundwerten vereinbar sind, und entwickelt in flinf Schritten einen
normativen Rahmen: von Akzeptabilitat als MaBstab Uber die Reichweite der Forschungsfreiheit,
das Vorsorgeprinzip und die Vertrauensdividende bis zum Datenschutz als Fundament digitaler
Souveranitat.

Die Integrationsperspektive in Abschnitt 4 untersucht schlieBlich, wie beide Ansatze praktisch zu-
sammengefihrt werden kdnnen — durch politische Instrumente (z. B. reformierte Regulierung), wirt-
schaftliche Anreize (z. B. Forderung werteorientierter Innovation) und technologische Gestaltung (z.
B. Werteberlcksichtigung by Design). Entsteht ein nachhaltiger europdischer Weg, wenn beide Di-
mensionen nicht gegeneinander ausgespielt, sondern strategisch verzahnt werden?
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Ziel dieses White Papers ist es, einen Weg aufzuzeigen, der weder naive Regulierungsskepsis noch
unreflektierten Wettbewerbspessimismus zuldsst, sondern werteorientierte Innovation als eine
Strategie versteht, die wirtschaftliche Chancen — neue Markte, Vertrauen, Wettbewerbsfahigkeit —
aktiv nutzt und zugleich offen benennt, dass Datenschutz stets auch Kosten und Nebenwirkungen
hat, die abgewogen, ausgehandelt und politisch entschieden werden miissen — fundiert auf wissen-
schaftlicher Evidenz statt auf Behauptungen.
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Innovation, Wettbewerb und Werteorientierung

2 Was die Debatte behauptet — und was die Evidenz zeigt

Innovationen — verstanden als die Einfilhrung eines neuen oder wesentlich verbesserten Produkts,
Prozesses oder einer organisatorischen Methode in der Unternehmenspraxis, am Markt oder in der
Gesellschaft’ — sind eine zentrale Triebkraft wirtschaftlicher und gesellschaftlicher Entwicklung. Sie
gehen Uber die bloBe Erfindung hinaus und schlieBen deren praktische Anwendung, Markteinfiih-
rung oder gesellschaftliche Adoption ein. Im Unterschied zur Forschung — der systematischen Suche
nach neuen Erkenntnissen mit dem priméaren Ziel der Wissensgenerierung?® — zielt Innovation auf
die Nutzung und Verwertung dieses Wissens zur Losung konkreter Probleme. Zwischen diesen Be-
reichen besteht ein enges Wechselverhaltnis: Forschung kann ein wesentlicher Input fur radikale
Innovationen sein, doch flhrt nicht jede Forschung zu Innovation; umgekehrt entstehen viele Inno-
vationen auch ohne neue Forschung, etwa durch Rekombination bestehenden Wissens oder durch
organisatorische Verdanderungen. Innovationen sind kontextabhdngig und entstehen in komplexen
Interaktionsprozessen zwischen Akteuren wie Unternehmen, Forschungseinrichtungen, Nutzern
und Politik; sie folgen dabei keinem linearen, sondern einem iterativen und systemischen Prozess,
der sowohl beabsichtigte als auch unbeabsichtigte Folgen haben kann und dessen Erfolg mal3geb-
lich von institutionellen Rahmenbedingungen, gesellschaftlicher Akzeptanz sowie der Absorptions-
und Anpassungsfahigkeit des jeweiligen Systems abhangt.

Digitale, datenbasierte Innovationen wie Kl/Machine Learning, Cloud-Infrastrukturen oder loT-
Plattformen werden aktuell als strategisch wichtig betrachtet, da sie fundamentale Wettbewerbs-
vorteile verschaffen, Geschaftsmodelle transformieren oder kritische Erfolgsfaktoren einer Volks-
wirtschaft nachhaltig verbessern. lhre Bedeutung ergibt sich aus dem Potenzial flr Skalierbarkeit,
Netzwerkeffekte sowie ihrer Fahigkeit, neue Wertschépfungslogiken zu erméglichen. Unbestritten
ist dabei, dass die Gestaltung digitaler Innovationen im Einklang mit Werten wie Demokratie, Men-
schenwirde, Datenschutz, sozialer Gerechtigkeit und 6kologischer Nachhaltigkeit sein sollte. Dies
schlieBt die Absicht ein, die technologische Leistungsfahigkeit nach ethischen Prinzipien und ge-
sellschaftlichen Zielen voranzutreiben.

Doch was bedeutet dies konkret fiir die Gestaltung der Rahmenbedingungen? Die folgenden flinf
Abschnitte untersuchen das Verhaltnis von Datenregulierung und Innovationsprozess — vom For-
schungsprozess Uber die Innovationsentwicklung bis hin zu Markteinfiihrung und Wettbewerb.

2.1 Blockiert der Datenschutz die Forschung? Wo das Problem
wirklich liegt

Aus Wirtschaftsperspektive sind Forschung und auf dieser Forschung basierende Innovationen Vo-
raussetzungen fir die Fortentwicklung unserer Wirtschaft und Gesellschaft. Derzeit findet ein tief-
greifender technologischer Wandel statt. Schlisseltechnologien wie kiinstliche Intelligenz und an-
dere datengetriebene Technologien entscheiden nicht nur Gber den individuellen Erfolg einzelner
Unternehmen, sondern sind sogar zentrale Faktoren fir das weitere Wohlergehen von ganzen Staa-
ten. Deutschland und Europa mussen diese Entwicklung aktiv und an der Spitze des Wettbewerbs
mitgestalten, um auf die eigene kiinftige Entwicklung Einfluss zu behalten.? Dabei muss differenziert
werden: Strukturelle Erkenntnisse stehen dem individuellen Nutzen von Forschung gegeniber.
Beide Ebenen missen Beachtung finden, damit Forschung sich in spiirbare Verbesserung des tag-
lichen Lebens Ubersetzt. Geférdert werden sollte deshalb nicht allein die akademische Forschung,
sondern auch die Forschung im industriellen Kontext.

' OECD und Eurostat, Oslo-Handbuch 2018, Kap. 2, m.w.N. Rammert, ,Die Innovationen der Gesellschaft".
2 OECD, Frascati-Handbuch 2015.
3 Weber u. a., Wege zur Stérkung der Forschung und Anwendung von kiinstlicher Intelligenz in Europa.
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Hierflr werden insbesondere datenschutzrechtliche Vorgaben vielfach als Hindernis fir eine inter-
national konkurrenzfahige Forschung empfunden. Haufig wird die Frage gestellt, ob forschungsbe-
zogene Datenerhebungen oder Zugriffe auf bestehende Datensammlungen rechtlich zuldssig sind,
und oft fehlt vor Ort die rechtliche Expertise, um diese Fragen zuverlassig, eindeutig und schnell zu
beantworten. In solchen Konstellationen wird das Datenschutzrecht tatsachlich zu einem For-
schungshindernis. Im schlimmsten Fall werden Forschungsvorhaben bereits im Vorhinein verwor-
fen, weil rechtliche Vorgaben und Risiken falsch eingeordnet werden. Weiter verschlimmert wird
die Situation, wenn vor Ort unterschiedliche Behauptungen Uber die Interpretation von daten-
schutzrechtlichen Vorgaben vorliegen.

Der Impuls, Forschung ohne (datenschutz-)rechtliche Grenzen zu fordern (,Innovation first, Beden-
ken second"), ist vor diesem Hintergrund weit verbreitet. Jede wertebezogene Anforderung wird
zunachst als ein Hindernis fur Forschung empfunden: Solche Anforderungen fiihrten zu Wettbe-
werbsnachteilen und politischen Schwachstellen, die sich Deutschland und Europa nicht leisten
kénnen.

Dabei sollte jedoch beachtet werden, dass Forschung schlieBlich in die Praxis Uberflihrt werden
muss, damit (unter anderem) technische Innovationen oder innovative Geschaftsmodelle entstehen.
Diese mussen dann den geltenden rechtlichen Anforderungen und den dahinterliegenden Wert-
vorstellungen entsprechen. Es ist somit in vielen Kontexten erforderlich, rechtliche Anforderungen
bereits im Rahmen der Forschung mitzudenken.

Anders sind Félle zu beurteilen, bei denen Daten lediglich zur Erkenntnisgewinnung im Forschungs-
prozess dienen. Hier bietet das geltende Recht bereits betrachtliche Spielraume, die auBerhalb des
Forschungssektors nicht zur Verfliigung stehen. Aber auch hier gilt, dass die Forderung nach einer
schrankenlosen Forschung, die ganzlich auf datenschutzbezogene Anforderungen verzichtet, zu
kurz gegriffen ist, da auch im Bereich der Forschung Risiken bestehen, die vermieden oder mini-
miert werden mdssen.

Lediglich dort wo tatsachlich rechtliche Hiirden gesellschaftlich wiinschenswerte Forschung behin-
dern, missen die rechtlichen Spielrdume aktualisiert und erweitert werden. Hier stellen sich jedoch
mitunter wichtige Grundsatzfragen — etwa ob eine schrankenlose Auswertung samtlicher im Inter-
net frei verfligbarer Informationen notwendig ist, um international konkurrenzfdhige Forschung
und schlieBlich auf ihrer Basis konkurrenzfahige Dienstleistungen zu ermdglichen, oder ob existie-
rende Schranken zurecht bestehen, um zu verhindern, dass der einzelne Mensch und seine Lebens-
auBerungen zur Datenquelle reduziert werden.

Am lautesten und drastischsten duirfte die Kritik am Datenschutz im Bereich der medizinischen For-
schung sein. In kaum einem anderen Bereich wird in der 6ffentlichen Debatte so hdufig behauptet,
datenschutzrechtliche Vorgaben behinderten die Forschung: Die Datenschutz-Grundverordnung
blockiere klinische Studien, verhindere die Nutzung von Patientendaten und treibe die europaische
Pharmaforschung in asiatische Lander mit laxeren Datenschutzstandards. Ist die DSGVO also tat-
sachlich ein strukturelles Hindernis fir medizinischen Fortschritt — oder liegt das Problem an ande-
rer Stelle?

Systematische quantitative Evidenz ist in diesem Bereich rar. Verfligbar sind lediglich Fallberichte
und qualitativen Studien, die reale Probleme im Forschungsalltag dokumentieren. Eine der wenigen
quantitativen Fallstudien beziffert den Compliance-Aufwand fiir ein 6ffentlich geférdertes palliativ-
medizinisches Forschungsprojekt auf rund 1.713 Arbeitsstunden und Kosten von knapp 55.000 Euro

4 Slogan der FDP im Bundestagswahlkampf 2017, der seither die Uberzeugung auf den Punkt bringt. dass zu viele regulatori-

sche Einschrankungen Innovationen in Deutschland behindern, siehe z.B. die Website der Friedrich-Naumann-Stiftung
https://www.freiheit.org/de/zukunft-durch-innovation, aber auch https://eco.de und https://ki-verband.de/
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— etwa 4 % der Gesamtférdersumme, welche ausschlieBlich fir datenschutzrechtliche Aufgaben
aufgewendet werden mussten (u.a. Anderung des Studiendesigns, Reduktion des Datenumfangs).®

Ein skandinavisches Forschungskonsortium zur personalisierten Medizin berichtete, mehr Zeit mit
der DSGVO-Compliance verbracht zu haben als mit der eigentlichen Forschung — ausgelst nicht
durch das EU-Recht selbst, sondern durch fehlende einheitliche Vertragsvorlagen und divergie-
rende institutionelle Auslegungen.® Eine breit angelegte empirische Studie aus 25 EU-Landern be-
statigte diesen Befund: Als groBte Herausforderung gilt nicht die DSGVO als solche, sondern die
mangelnde Harmonisierung ihrer Auslegung durch nationale Behdrden, Ethikkommissionen und
andere Kontrollinstitutionen — bis hin zu widerspriichlichen Entscheidungen verschiedener Hauser
in derselben Stadt.” Gleichzeitig identifizierte eine weitere Studie die DSGVO ausdriicklich als Enab-
ler: Sie starke das Patientenvertrauen und schaffe Transparenz — hemmend wirke sie fast ausschliel3-
lich dort, wo heterogene Implementierung und Uberinterpretation dominieren.® Die Deutsche Ge-
sellschaft fir Innere Medizin (DGIM) und der Hessische Beauftragte fiir Datenschutz und Informa-
tionsfreiheit (HBDI) haben im November 2025 einen Leitfaden zur datenschutzgerechten Forschung
mit Gesundheitsdaten veroffentlicht, der anhand realer Beispiele aus der Inneren Medizin zeigt, wie
Forschungsprojekte rechtssicher und zugleich praktikabel umgesetzt werden kénnen.’

Ein in der Debatte oft unterschatzter Befund betrifft nicht allein die rechtlichen Hirden, sondern
die grundsatzliche Bereitschaft zum Datenaustausch: Die Neigung von Wissenschaftlerinnen und
Wissenschaftlern, eigene Daten zu teilen oder auf geteilte Daten anderer zuriickzugreifen, ist aus-
gesprochen gering — und dies selbst dort, wo politischer Wille und technische Infrastruktur vorhan-
den sind. Konzepte wie die ,Datenspende” finden bislang kaum praktische Nutzung.’® Ob diese
Abneigung primar auf datenschutzrechtliche Anforderungen zurtickzufiihren ist oder tieferliegen-
den kulturellen und strukturellen Faktoren geschuldet ist, lasst sich empirisch nicht abschlieBend
kldren —und verdient in der Reformdebatte deutlich mehr Aufmerksamkeit.

Besonders aufschlussreich ist ein finnischer Befund, der zwischen den Effekten der DSGVO und de-
nen eines nationalen Folgegesetzes differenziert: Der Geltungsbeginn der DSGVO 2018 hatte dem-
nach keinen messbaren negativen Effekt auf die registerbasierte Forschung. Erst der finnische Se-
condary Use Act von 2020, der erheblich mehr Biirokratie und Kosten mit sich brachte, flhrte zu
einem Einbruch der genehmigten Datenpermits von geschétzt 47 % im Jahr 2023. Fiir den European
Health Data Space, der 2025 verabschiedet wurde und bis Marz 2027 schrittweise in den Mitglieds-
staaten umgesetzt werden muss (und dem finnischen Modell strukturell dhnelt), sind dies erniich-
ternde Vorzeichen.!

Ein weiteres dokumentiertes Problemfeld ist der Datentransfer in Drittliinder: Nach dem Schrems-
lI-Urteil des Europaischen Gerichtshofs'? — das den Angemessenheitsbeschluss der EU-Kommission
fur das EU-US Privacy Shield fur unguiltig erklarte und strengere Anforderungen an die Dateniber-
tragung stellte — wurden mindestens 40 klinische Studien suspendiert oder verzégert'?; europaische
Pharmaunternehmen wichen zunehmend auf Gesundheitsdaten aus Landern wie Japan oder Tai-
wan aus. Die praktische Konsequenz erschien paradox: Die Aufkiindigung freien Datenverkehrs
trieb die Forschung in Lander mit tendenziell hdheren Schutzstandards. Seit 2023 gibt es jedoch

5 Kurkowski u. a., ,Mehr Barrieren als Briicken”.

& Glintborg u. a., ,Legal Obstacles Jeopardise Research in Personalised Medicine".

7 Lalova-Spinks u. a., ,Challenges Related to Data Protection in Clinical Research before and during the COVID-19 Pandemic”.
8 Vukovic u. a,, ,Enablers and Barriers to the Secondary Use of Health Data in Europe”.

® HBDI und DGIM, Datenschutz in der medizinischen Forschung.

Vukovic u. a., ,Enablers and Barriers to the Secondary Use of Health Data in Europe”; Bobrov u. a., ,Six Solutions for Clinical
Study Data Sharing in Germany”.

Briick u. a., ,European Health Regulations Reduce Registry-Based Research”; Becker und Dove, ,The EU GDPR and secondary
use of health and genetic data for research support purposes”.

2. EuGH vom 16.7.2020 - C-311/18 — ECLI:EU:C:2020:559.

Bentzen u. a., ,Remove Obstacles to Sharing Health Data with Researchers Outside of the European Union”.
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mit dem EU-US Data Privacy Framework (DPF) und dem Angemessenheitsbeschluss der EU-Kom-
mission direkte Nachfolgeregelungen fir das EU-US Privacy Shield, wodurch der Datenaustausch
mit den USA wieder erleichtert wurde.'* Auch der Datenaustausch mit Japan, Brasilien, Kanada,
Stidkorea, Schweiz, dem Vereinigten Kénigreich und weiteren Staaten' ist auf der Grundlage von
Anerkennungsbeschliissen grundsatzlich moglich. Dies gilt nach Art. 46 Abs. 2 Buchst. ¢ DSGVO
auch fur Empfanger, die ihren Sitz in Landern ohne angemessenes Datenschutzniveau haben, wenn
mit diesen Standardvertragsklauseln abgeschlossen worden sind.'® Allerdings wird auch das EU-US
Data Privacy Framework nach einer Entscheidung des US Supreme Courts'’ jingst wieder stark in
Zweifel gezogen.

Das Gesamtbild ist damit klarer als die 6ffentliche Debatte suggeriert: Die DSGVO schlie3t medizi-
nische Forschung nicht aus und bietet durch ihre Forschungsprivilegien erhebliche Spielraume (vgl.
dazu Abschnitt 3.2). Die eigentlichen, praktischen Herausforderungen liegen auf drei Feldern: ers-
tens der Harmonisierung von Verfahren und Vorlagen fir grenziberschreitende Forschungskoope-
rationen innerhalb Europas, zweitens praxistauglichen Regelungen fiir den Datentransfer zu 6ffent-
lichen Forschungseinrichtungen auBerhalb des EWR und drittens einer kritischen Priifung, inwieweit
der European Health Data Space tatsachlich zur Entbirokratisierung beitréagt — oder die finnischen
Erfahrungen europaweit repliziert.

2.2 Mehr Daten, bessere KI? Warum Quantitat nicht Qualitat
ersetzt

In der digitalen Gesellschaft entstehen Innovationen vor allem durch die Nutzung von Daten. Die
zunehmende Digitalisierung von gesellschaftlichen und wirtschaftlichen Prozessen flihrt zu einer
Vielzahl von Daten, die entsprechend ausgetauscht werden. Produktion, Logistik, Dienstleistungen,
Kommunikation, Mobilitat, Energieversorgung, Handel und Werbung, Unterhaltung, medizinische
Versorgung und Verwaltung werden durch Informationstechnik unterstiitzt oder beruhen auf In-
formationstechnik. Dadurch entstehen in allen Prozessen Daten, die es ermdglichen, diese Prozesse
zu steuern und nachzuvollziehen. Die Nutzung dieser Daten wird damit zur Grundlage von For-
schung und Innovation, die an diese Prozesse anknlipfen, deren Probleme |6sen und sie in ihrer
Wertschdpfung weiterentwickeln kdnnen.

Big-Data-Auswertungen versprechen, bei der Verfligbarkeit groBer Datenmengen Strukturen zu er-
kennen und Prozesse zu steuern und so in allen Gesellschafts- und Wirtschaftsbereichen die Effizi-
enz und Effektivitat zu steigern.

Systeme Kiinstlicher Intelligenz versprechen, Wissen praxisorientiert und problemorientiert zur Ver-
figung zu stellen und als Agenten fiir die nutzenden Instanzen selbstéandig Aufgaben zu I6sen.
Hierfur lernen sie auf der Grundlage von Daten in jeder Form: Schriften, Bilder, Sprache, Programm-
Code. Notwendig sind riesige Mengen an Daten aus dem jeweiligen Einsatzfeld der geplanten KI.
Fur KI mit allgemeinem Verwendungszweck sind Daten aus allen Lebensbereichen erforderlich.

Sowohl fur Big Data als auch fir Kl sind Skalenertrage entscheidend: Je mehr Daten sie miteinander
verknipfen kdnnen, desto mehr Ertrage sind moglich. Es gilt daher der Grundsatz: je mehr geeig-
nete Daten zur Verfiigung stehen, desto besser ist die Arbeitsgrundlage fiir Forschung und Inno-
vation und umso besser sind ihre Ergebnisse.

™ Europdische Kommission, ,DurchfithrungsbeschluB (EU) 2023/1795".

Europaische Kommission, https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-pro-
tection/adequacy-decisions_en.

6 vgl. z.B. Schantz, in: Simitis u. a., Datenschutzrecht DSGVO mit BDSG, Art. 46, Rn. 32 ff.

7 Trump v. Slaughter, 609 U.S. (U.S. Supreme Court 2026).
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Umfragen unter Forschungseinrichtungen und Wirtschaftsunternehmen kommen regelmaBig zu
dem Ergebnis, dass der fehlende Zugang zu ausreichenden Datenmengen fiir das Training von KI-
Modellen ein erhebliches Hemmnis fiir die akademische Forschung und die industrielle Entwicklung
darstellt.”® Den Zugang zu Daten sehen viele als entscheidenden Wettbewerbsfaktor und fordern,
dass der Zugang zu Daten in Europa genauso einfach sein sollte wie in den USA oder China.

Fir viele Prozesse in der Wirtschaft fehlt jedoch die Bereitschaft der Dateninhaber, ihre Daten der
Allgemeinheit inklusive der Wettbewerber zur Verfligung zu stellen. Viele Prozess- und Struktur-,
Planungs- und Ergebnisdaten werden als Geschéfts- und Betriebsgeheimnisse sorgsam gehtet
und gerade nicht geteilt.

Soweit Big Data genutzt werden soll, um auch das Verhalten von einzelnen Menschen und grofen
Gruppen zu analysieren und zu steuern, sind sie auch auf die Erhebung personenbezogener Daten
angewiesen. Das gleiche gilt fur KI-Systeme, die personalisierte Ergebnisse und individuelle Unter-
stitzung bieten sollen. Vielfach genligt es, die personenbezogenen Daten zu aggregieren oder zu
anonymisieren, um mit ihnen arbeiten zu kénnen. Wo dies aber nicht méglich ist, kann das Daten-
schutzrecht der Erfassung groBer Datenmengen entgegenstehen.

Auch fir diese Félle wird vertreten, dass ,Datenreichtum besser sei als Datenarmut”.”” Viele sehen
das Gebot der Datenminimierung in Art. 5 Abs. 1 Buchst. ¢ DSGVO dazu als strukturellen Wider-
spruch, der daher einer positiven Entwicklung von Wirtschaft und Gesellschaft durch datengestiitzte
Forschung und Innovation entgegenstehe. Daher wird bisweilen gefordert, dass — insbesondere fur
medizinische Forschung das Minimierungsgebot ausgesetzt werden miisste.?’

Die pauschale These, ein maximaler Datenzugang sei die entscheidende Voraussetzung fiir Kl-In-
novation, ist an groBen Sprachmodellen orientiert und muss bei genauerer Analyse empirischer
Studien fiir die Situation in Europa stark differenziert werden.

So zeigte beispielsweise eine amerikanische Befragung von 325 KI-Startups, dass nicht die bloBe
Datenmenge, sondern die Exklusivitdt und Passgenauigkeit der Trainingsdaten tber den Markter-
folg von KI-Unternehmen entscheidet. Startups, die proprietdre — also selbst erhobene und nicht
allgemein zugéngliche — Trainingsdaten einsetzen, erhalten signifikant mehr Wagniskapital als sol-
che, die ausschlieBlich auf 6ffentlich verfligbare Datensatze zuriickgreifen. Dieser Zusammenhang
ist besonders ausgepragt, wenn Daten einen starken Wettbewerbsvorteil im jeweiligen Markt dar-
stellen.?! Dieser Befund stellt die verbreitete politische Forderung in Frage, ein weniger streng ge-
regelter Datenzugang wirde KI-Startups automatisch begunstigen: Wenn alle Unternehmen gleich-
ermaBen auf dieselben Datenpools zugreifen kdnnen, entsteht kein differenzierender Innovations-
vorteil.

Parallel dazu zeigt die KlI-Forschung, dass die unkritische Anhaufung groBer Datenmengen keines-
wegs zuverlassig zu besseren Kl-Modellen fiihrt. Die Grenzertrage beim bloBen Hinzufligen groBer
Datenmengen nehmen systematisch ab. Das viel zitierte Prinzip ,garbage in, garbage out" be-
schreibt diesen Effekt treffend: Fehlerhafte, verzerrte oder nicht-reprdsentative Daten in groem
MaBstab erzeugen fehlerhafte Ergebnisse — und kénnen im schlimmsten Fall zu systematischer Dis-
kriminierung und Grundrechtsverletzungen fiihren. Was fir verlassliche KI-Systeme bendétigt wird,

'8 Dehmel, ,Wo steht die deutsche Wirtschaft beim Datenschutz?”; Erdsiek, ,Optimismus in der Informationswirtschaft”; Ram-
mer, Dokumentation zur Innovationserhebung 2024.

Urspriinglich vom Digitalverband Bitkom 2015 in seinem Positionspapier ,Digitale Souveranitat” formuliert. Darin fordert er,
die Datenschutzprinzipien Datensparsamkeit und Zweckbindung durch ,Prinzipien der Datenvielfalt und des Datenreich-
tums” zu ergdnzen oder zu ersetzen, um eine wettbewerbsfahige Datenwirtschaft zu ermdglichen.

20 Wenn der Notarzt nicht weiB, wie der Facharzt behandelt hat — Wie Datenschutz in Deutschland Patienten geféhrdet.

2 Bessen u. a., ,The role of data for Al startup growth".
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sind nicht notwendigerweise mehr, sondern Daten, die fir die Zielsetzungen der jeweiligen KI-Sys-
teme besser geeignet sind.?

Ein weiterer Befund relativiert die Datenmaximierungsthese: Die aktuelle KI-Forschung und -ent-
wicklung tendiert zunehmend zu dateneffizienteren Verfahren. Techniken wie foderiertes Lernen,
synthetische Datengenerierung, Transfer Learning und gezielte Datenselektion ermdglichen leis-
tungsfahige KI-Anwendungen auch bei begrenzten oder datenschutzkonformen Datensatzen. Die-
ser Trend wird dabei nicht priméar durch datenschutzrechtliche Anforderungen angetrieben, son-
dern ebenso durch wirtschaftliche Faktoren — insbesondere den erheblichen Rechenleistungsbedarf
und den Energieverbrauch datenintensiver Trainingsprozesse.”® Die technologische Entwicklung
legt nahe, dass Datensparsamkeit und Innovation keine grundsatzlichen Gegensatze darstellen.?*

Die empirische Forschungslage stiitzt also weder das Bild einer grundsatzlichen Unvereinbarkeit
von Datenschutz und Kl-Innovation noch die Forderung nach einem moglichst uneingeschrankten
Zugang zu personenbezogenen Daten. Entscheidend fir Kl-Innovation sind Datenqualitat, Pass-
genauigkeit und Exklusivitat — nicht die bloBe Datenmenge.

Reprasentative Unternehmensdaten aus der Innovationserhebung 2024 zeigen zudem, dass die
Voraussetzungen fir eine produktive Datennutzung in der Breite noch schwach ausgepragt sind:
Nur 33 % der Unternehmen verfligen Uber eine datenschutzkonforme technische Infrastruktur fiir
Datenanalysen, 26 % Uber Beschaftigte mit spezifischem Know-how im Datenmanagement und in
der Datenanalyse; Methoden der Kiinstlichen Intelligenz werden lediglich von 13 % genutzt, Big-
Data-Analysen sogar nur von 6 %. Selbst unter diesen Bedingungen weisen innovationsaktive Un-
ternehmen deutlich hiufiger entsprechende Kompetenzen auf.?> Der Engpass liegt damit haufig
weniger in fehlenden Daten oder zu strengen Datenschutzregeln als vielmehr in fehlender Infra-
struktur, mangelnden Kompetenzen und ungenutzten innerbetrieblichen Datenbestanden.

2.3 Wer verliert durch die DSGVO - und wer gewinnt?

Forschung und Innovation sollten grundsatzlich auf die Ressourcen und Entwicklungsbedingungen
zurlickgreifen kdénnen, die sie fur ihren Erfolg benétigen. Im Zuge der Digitalisierung ist dies vor
allem: Zugang zu allen erforderlichen Daten (vgl. auch Abschnitt 2.2). In der Debatte wird kritisiert,
dass der Datenschutz die notwendige Datennutzung verhindere. Bereits 2017 forderte der digital-
politische Arbeitskreis von CDU/CSU: ,Datensparsamkeit kann heute nicht mehr die generelle Ver-
haltensleitlinie sein.”?® Die vom Bitkom seit Einfihrung der DSGVO erhobenen Zahlen scheinen
diese Kritik zu bestatigen: 2024 haben demnach knapp zwei Drittel der 600 befragten Unternehmen
mindestens ein Innovationsprojekt wegen konkreter DSGVO-Vorgaben abgebrochen oder gar nicht
erst gestartet.’’ Besonders haufig betroffen ist mittlerweile der Bereich Kinstliche Intelligenz.
Gleichzeitig geben 58 % der von Bitkom befragten Unternehmen an, dass Datenschutz Rechtssi-
cherheit bei der Entwicklung von KI-Anwendungen schafft.?®

Diese Kritik lasst sich mit weiteren, methodisch differenzierteren Daten unterlegen: Die ZEW-Inno-
vationserhebung 2024%° identifiziert das Datenschutzrecht als das am haufigsten genannte Hemm-
nis der wirtschaftlichen Datennutzung unter zwolf abgefragten Faktoren — 65 % der Unternehmen

22 Quezada-Tavarez u. a., ,Voicing Challenges”; Weber u. a., Wege zur Stédrkung der Forschung und Anwendung von kiinstlicher

Intelligenz in Europa.
2 Beckert, ,Is the Future of Al Really Federated?”
24 Quezada-Tavarez u. a., ,Voicing Challenges”; Frey u. a., Data-Biased Innovation; Weber u. a., Wege zur Stirkung der For-
schung und Anwendung von kiinstlicher Intelligenz in Europa.
Rammer, Dokumentation zur Innovationserhebung 2024, 25.
% https://archiv.cdu.de/system/tdf/media/dokumente/smart-data_1.pdf
27 Dehmel, ,Wo steht die deutsche Wirtschaft beim Datenschutz?”
28 Bitkom e.V., Datenschutz in der deutschen Wirtschaft, 25.
29 Rammer, Dokumentation zur Innovationserhebung 2024.
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berichten eine Behinderung in unterschiedlichem AusmaB, davon 20 % eine starke. Bemerkenswert
ist, dass innovationsaktive Unternehmen durchgéangig haufiger von dieser Behinderung berichten
als nicht-innovationsaktive Unternehmen (z. B. 84 % vs. 51 % bei der Verfolgung jeglicher Daten-
strategie) — ein Beleg dafir, dass die Regulierungsbelastung Gberproportional jene Unternehmen
trifft, die versuchen, datenbasiert zu innovieren.

Wissenschaftliche Untersuchungen auf Basis des Mannheimer Innovationspanels kommen zu ei-
nem differenzierteren Ergebnis.’° Die Studien analysieren den Anteil des Umsatzes deutscher Un-
ternehmen mit véllig neuen Produkten und Diensten (,Produktinnovationen”)®’ vor und nach In-
krafttreten der DSGVO. Die Befunde zeigen: Zwar sind nahezu alle Unternehmen von der DSGVO
betroffen, doch nur 36,4 % der Unternehmen berichten von unmittelbaren Auswirkungen auf ihre
Innovationsaktivitaten — vorrangig im IKT-Sektor sowie bei wissensintensiven Dienstleistungen.

Bei diesen Branchen blieb der Umsatzanteil aus Produktinnovationen in den ersten drei Jahren nach
Einfihrung der DSGVO konstant. Es kam jedoch zu einer Verschiebung von radikalen zu inkremen-
tellen Innovationen — also von grundlegend neuen Produkten hin zu schrittweisen Verbesserungen
bestehender Angebote. Der Umsatzanteil aus inkrementellen Innovationen stieg um 1,8 %, wah-
rend der Anteil radikaler Innovationen um 0,9 % sank.*? Eine naheliegende Erkldrung hierfir liegt in
der Priorisierung durch die Unternehmen: Sie setzten ihre begrenzten Forschungs- und Entwick-
lungskapazitaten zunachst dafir ein, ihr bestehendes Produkt- und Dienstleistungsportfolio an die
DSGVO-Anforderungen anzupassen. Ziel war es, Compliance-VerstoBe zu verhindern und die be-
furchteten BuBgelder zu vermeiden. Die fir diese Anpassung notwendigen Ressourcen fehlten den
Unternehmen bei der Entwicklung radikaler Innovationen, die die Basis fir Wettbewerbsfahigkeit
und Wachstum bilden.** Heute kommen im Bereich der Kiinstlichen Intelligenz Unsicherheiten dar-
Uber hinzu, welche neuen datenbasierten Innovationen kiinftig zuldssig sind und welche nicht. Die
Verschiebung von radikalen zu inkrementellen Innovationen zeigte sich vor allem bei kleinen und
jungen Unternehmen, die Datenschutz-Compliance-Prozesse erst aufbauen mussten. GroBere und
etablierte Unternehmen konnten die durch die DSGVO notwendigen Anpassungen hingegen meis-
tern, ohne Abstriche bei radikalen Innovationen machen zu miissen.>* Die Befunde legen nahe, dass
es sich nur um einen voriibergehenden Anpassungseffekt handeln kénnte. Unternehmen handeln
rational, wenn sie zunachst verstarkt in inkrementelle Innovationen investieren, um zunachst Com-
pliance-Sicherheit zu erlangen. Mittelfristig ist aber zu erwarten, dass Unternehmen wieder starker
in radikale Innovationen investieren — sobald die regulatorischen Anforderungen internalisiert
sind.*®

Ergdnzend zeigt sich, dass gréBere und altere Unternehmen (lber 30 Jahre) hingegen keinen ne-
gativen Effekt auf radikale Innovation aufwiesen. Interessant ist zudem ein komplementarer Befund:
Von der DSGVO betroffene Produktinnovatoren verfligen Uber signifikant héhere Big-Data- und
KI-Kompetenzen als rein inkrementelle Innovatoren (17,9 % vs. 8,2 % bei Big-Data-Analyse) — ein
Hinweis darauf, dass Compliance-Prozesse in Teilen auch als Katalysator fiir die Modernisierung
von Dateninfrastrukturen wirken kénnen, im Sinne der Porter-Hypothese, wonach eine strenge

%0 Blind u. a., ,The Impact of the EU General Data Protection Regulation®; kritisch: Martin und von Grafenstein, ,Innovation and
the GDPR".

31 Die Studie geht davon aus, dass anhand des Umsatzanteils mit Produktneuheiten (Innovation Output) eine prézisere Mes-
sung der Auswirkungen der DSGVO mdglich ist als Uber die Forschungsaufwendungen (Innovation Input). Blind u. a., ,The
Impact of the EU General Data Protection Regulation”, 316.

32 Blind u. a., ,The Impact of the EU General Data Protection Regulation®, 333.

3 Blind u. a., ,The Impact of the EU General Data Protection Regulation®, 322, 328; Erdsiek, ,Viele Unternehmen stellen DSGVO
schlechtes Zeugnis aus”, 3.

3 Blind u. a., ,The Impact of the EU General Data Protection Regulation®, 325.

% Blind u. a., ,The Impact of the EU General Data Protection Regulation”, 332.
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Regulierung die Innovativitat und Wettbewerbsfahigkeit von Unternehmen steigern kann, anstatt
sie zu beeintrachtigen.®

Diese auf den deutschen Mittelstand bezogenen Befunde bedirfen der Erganzung durch interna-
tional angelegte Studien zu Markteintritt, Risikokapital und Konzentrationsdynamiken. So fiihrte
die DSGVO laut einer Analyse von 4,1 Mio. Apps im Google Play Store (2016-2019) zum Exit von
rund einem Drittel aller Apps; der Markteintritt neuer Apps sank um 47,2 % — ein Befund, der im
Apple App Store bestatigt wurde.>” Da dieser Riickgang erfolgreiche Apps fast ebenso stark traf wie
erfolglose, belegt er die grundsatzliche Unvorhersehbarkeit von Innovationserfolg. Im langfristigen
Gleichgewicht schatzt diese Studie einen Riickgang der Gesamtnutzung um 30,6 %. Eine beglei-
tende Befragung von 650 Entwicklern ergab, dass 85 % der Befragten den Verwaltungsaufwand als
Hauptherausforderung nannten, ein Siebtel Apps vom Markt nahm und ein Elftel fertige Apps nicht
veroffentlichte. Parallel dazu dokumentiert eine Studie fiir die Jahre 2014-2019 persistente Effekte
bei der Risikokapitalfinanzierung: Die von US-Investoren in der EU investierten Betrdge sanken
demnach um 13,15 %.%® Da die Studie nur Zahlen bis 2019 betrachtet ist aber unklar, ob es sich
tatsachlich um einen dauerhaften, durch Einfilhrung der DSGVO verursachten Effekt handelt. Dass
negative Innovationseffekte global wirksam sind, belegt eine Parallelstudie zu US-App-Startups, bei
denen die DSGVO ebenfalls Finanzierungsrunden reduzierte und SchlieBungswahrscheinlichkeiten
erhohte.*® Diesen Effekten liegen strukturelle Mechanismen zugrunde, die systematisch zu Markt-
konzentration zu Gunsten groBer, internationaler Unternehmen mit Datenmacht tendieren.*°

Wahrend diese Studien vor allem negative Effekte diagnostizieren, zeigen andere Untersuchungen,
dass die DSGVO auch produktive Anpassungsreaktionen und — bei bestimmten Unternehmensty-
pen — positive Performanceeffekte auslésen kann. Eine Studie legt etwa nahe, dass die DSGVO dazu
gefuhrt hat, dass insbesondere Start-ups mit innovativen Datenschutz-Losungen (z.B. Compliance-
fordernde Softwareanwendungen, Privacy Enhancing Technologies) neue Marktsegmente erschlie-
Ben konnten. Gleichzeitig wurde aber auch festgestellt, dass die entsprechenden Markte haufig in
noch starkerem Mafe von nicht-europdischen Unternehmen durch eigene Angebote oder die
Ubernahme europaischer Start-ups erschlossen wurden.*' Dass es zu innovationsférdernden Wir-
kungen kommt, stellt sich aber insgesamt als sehr voraussetzungsreich dar und erfolgt am ehesten
in bereits stark regulierten Bereichen mit einer existierenden Compliance-Infrastruktur, wie bei-
spielsweise im Finanzsektor.*?

Die Forschungsbefunde zeigen somit ein gemischtes Bild. Die empirische Evidenz belegt eine struk-
turelle Marktkontraktion im App-Bereich, Riickgange bei transatlantischen Risikokapitalinvestitio-
nen, globale Spillover-Effekte auch auBerhalb der EU und systematische Konzentrationsdynamiken
zugunsten groBer Datenkontrolleure — Effekte, die nach Branche, UnternehmensgréBe, Innovati-
onstyp und Datenintensitat erheblich variieren. Diese Befunde zeigen klare Gewinner und Verlierer:
Etablierte, datenreiche Plattformunternehmen profitieren strukturell von Marktanteilsgewinnen;
kleine, junge Unternehmen und neue EU-Ventures tragen die groBten Lasten. Positive

% Der Okonom Michael Porter formulierte diese Hypothese 1991 mit Blick auf die Umweltschutzregulierung. Demnach zwin-
gen anspruchsvolle Umweltregulierungen Unternehmen zu Innovationen, die Produktionsprozesse optimieren, die Ressour-
ceneffizienz erhdhen und letztlich zu Kostensenkungen sowie technologischen Vorspriingen fiihren. Verschiedene Studien
(z. B. Niebel, ,The impact of the general data protection regulation on innovation”; Lefouili u. a., ,Privacy Regulation and
Quality-Enhancing Innovation”.) sind in den letzten Jahren der Frage nachgegangen, ob sich dieser Effekt auch im Bereich
des Datenschutzes nachweisen lasst.

37 JanBen u. a., ,GDPR and the Lost Generation of Innovative Apps".

38 Jia u. a., How Does Privacy Regulation Affect Transatlantic Venture Investment?

39 Kircher und Foerderer, ,Does EU-Consumer Privacy Harm Financing of US-App- Startups? Within-US Evidence of Cross-EU-
Effects”.

40 Gal und Aviv, ,The Competitive Effects of the GDPR".

41 Martin u. a,, ,How Data Protection Regulation Affects Startup Innovation”; Frey und Presidente, ,Privacy Regulation and Firm
Performance”.

42 Cao und Kretschmer, ,Regulation as opportunity”.
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Gegenbeispiele zeigen zugleich, dass Compliance-Expertise und durchdachte Governance-Archi-
tekturen diese Effekte abmildern kénnen — jedoch nur dort, wo ausreichende Ressourcen fiir deren
Aufbau vorhanden sind. Diese Verteilungsdynamik ist politisch unmittelbar relevant: Wenn der An-
teil radikaler Innovationen dauerhaft niedrig bleibt und strukturelle Konzentrationseffekte nicht
adressiert werden, ist die langfristige Wettbewerbsfahigkeit gefdhrdet — hier ist die Politik gefordert,
Rechtssicherheit und Praxistauglichkeit so zu gestalten, dass vor allem weiterhin radikale Innovati-
onstypen mdoglich bleiben.

2.4 Compliance-Kosten: Teuer fiir alle — aber fiir wen zu teuer?

Die DSGVO belegt Organisationen, die personenbezogene Daten verarbeiten mit zahlreichen
Pflichten. Vertreter von Wirtschaftsverbanden kritisieren seit Einfliihrung der Verordnung deren Um-
fang und den damit verbundenen Aufwand — mitunter in drastischen Worten: ,Datenschutz zerstort
die Wirtschaft und kostet Millionen Jobs” hief} es von Seiten des Bundesverbands der Deutschen
Industrie; der Bitkom beklagte, die europaischen Digitalregulierungen wirkten ,wie ein Korsett —
oder als ob die europaischen Unternehmen mit Bleiwesten spielen miissten”.** Hierfiir werden vor
allem drei Ursachen ausgemacht: zunehmende Dokumentations- und Rechenschaftspflichten,
Rechtsunsicherheiten durch unterschiedliche Auslegungen von Aufsichtsbehdrden und Gerichten
sowie die Hohe potenzieller BuBgelder.

In der Bitkom-Umfrage 2025 berichten nahezu alle Unternehmen (97 %) von hohem oder sehr ho-
hem burokratischem Aufwand fiir den Datenschutz, und 69 % stellten eine weitere Zunahme fest.
Zudem gaben 86 % an, dass die Umsetzung des Datenschutzes im Unternehmen nie vollstandig
abgeschlossen sei.** Dass es sich hierbei nicht um einen voribergehenden Anpassungseffekt han-
delt, sondern um eine Uber Jahre stabile Belastungswahrnehmung, zeigt ein Vergleich der ZEW-
Konjunkturumfragen aus den Jahren 2017 (Erwartungen vor Inkrafttreten), 2020 und 2024. Der An-
teil der Unternehmen, die eine Verkomplizierung ihrer Geschéaftsprozesse durch die DSGVO berich-
ten, lag 2020 bei 61 % und 2024 bei 58 % — beide Werte deutlich Gber der 2017 geduBBerten Erwar-
tung von 49 %. Auch der als hoch empfundene Arbeitsaufwand fiir die Umsetzung blieb mit 68 %
(2020) bzw. 63 % (2024) konstant hoch.*> Die Unternehmen hatten die tatsachliche Belastung also
tendenziell unterschatzt.

Weitere empirische Untersuchungen und Fallstudien bestatigen, dass Unternehmen seit 2018 tat-
sachlich erhéhte Aufwendungen fir die Erfillung gesetzlicher Vorgaben hatten.*® Die gréBten zeit-
lichen und finanziellen Belastungen ergeben sich demnach aus Dokumentationspflichten, Schulun-
gen, der Behandlung von Datenschutzvorfallen und Betroffenenanfragen.*’

Eine detaillierte Analyse der Aufwandstreiber unterscheidet dabei zwischen gut planbaren und
kaum planbaren Kostenkategorien.*® Zu den gut planbaren Kosten zihlen die Erstellung eines Ver-
zeichnisses der Verarbeitungstatigkeiten sowie die Benennung eines Datenschutzbeauftragten —
beides mit hohem Initialaufwand, aber Uberschaubarem Folgeaufwand. Deutlich schwerer kalku-
lierbar sind hingegen die Bearbeitung von Betroffenenbegehren und die Reaktion auf Datenschutz-
vorfalle, da beide weder in ihrer Haufigkeit noch in ihrem Umfang zuverlassig prognostizierbar sind.
Aus Sicht der Unternehmen besteht der groBte Reformbedarf deshalb primar bei der Entblrokrati-
sierung und Harmonisierung der Prozesse, nicht in einer Absenkung materieller Schutzstandards.

4 Ralf Wintergerst (Bitkom Prasident), 13.1.2025, https://www.springerprofessional.de/wirtschaftsfoerderung/risikomanage-

ment/aufwaendiger-datenschutz-bremst-unternehmen/50138870.
4 Bitkom e.V., Datenschutz in der deutschen Wirtschaft, 8.
4 Erdsiek, ,Viele Unternehmen stellen DSGVO schlechtes Zeugnis aus”; Erdsiek, ,Optimismus in der Informationswirtschaft”.
Erdsiek, ,Viele Unternehmen stellen DSGVO schlechtes Zeugnis aus”, 3.
Beenken und Vogel, ,Effizienz im Datenschutz”; Engels und Scheufen, Wettbewerbseffekte der Europdischen Datenschutz-
grundverordnung, 12; Rammer, Dokumentation zur Innovationserhebung 2024, 41.
Beenken und Vogel, ,Effizienz im Datenschutz”.
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Diese Selbsteinschatzung wird durch eine reprasentative Unternehmensbefragung des Instituts der
deutschen Wirtschaft bestatigt und prazisiert.*” 34 % der befragten Unternehmen sieht demnach
die DSGVO eher als nachteilig fir ihre Wettbewerbsposition an, wahrend nur 5 % tberwiegend
Vorteile wahrnehmen. Dabei stellt wiederum der Umsetzungsaufwand das zentrale Problem dar -
wobei groBere Unternehmen (gemessen an Umsatz oder Mitarbeiterzahl) diesen Aufwand signifi-
kant haufiger als hoch bewerten als kleinere. Dies lasst sich dadurch erklaren, dass groBere Unter-
nehmen typischerweise mehr Unternehmensbereiche und Datenverarbeitungsprozesse koordinie-
ren missen, wahrend kleinere Unternehmen einen besseren Uberblick tiber ihre meist einfacheren
Datenverarbeitungsstrukturen behalten — die relative finanzielle Belastung liegt, wie die folgenden
Befunde zeigen, dennoch bei kleinen Unternehmen hoher.

Vertiefte Analysen deuten aber darauf hin, dass sich empirisch keine Giberproportional hohen Com-
pliance-Kosten speziell fir deutsche oder europdische Unternehmen nachweisen lassen.”® Die
DSGVO gilt fir alle in der EU tatigen Unternehmen, unabhéngig davon, wo diese ihren Hauptsitz
haben.

Nichtsdestotrotz stellen DSGVO-bedingte Pflichten fir kleinere Unternehmen nachweislich eine
groBere Belastung dar— durch aufwandige Dokumentations-, Governance- und Technikpflichten.
Auch fiir groBe, international tatige Unternehmen sind wirtschaftliche Effekte nachweisbar: Eine Studie zu
global agierenden Technologieunternehmen zeigt, dass Firmen mit hoher Umsatzexposition ge-
genuber dem EU-Markt nach Einfiihrung der DSGVO einen Riickgang ihrer Gewinne um durch-
schnittlich 2 % verzeichneten — bei gleichzeitig unverdandertem Umsatzniveau.”’

Eine strukturelle 6konomische Analyse auf Basis von Cloud-Computing-Nutzungsdaten liefert eine
prazise Quantifizierung wie sich Datenschutzanforderungen auf die Kosten auswirken:* Erstens er-
hoéhte die DSGVO die variablen Kosten der Datennutzung im Durchschnitt um 22,4 %, wobei diese
Kostensteigerung mit sinkender UnternehmensgroBe deutlich zunimmt. Zweitens bersetzt sich
dieser Kostenanstieg nur in eine moderate Erhéhung der Gesamtkosten fur Dateninfrastruktur (Da-
ten und Rechenleistung zusammen) von durchschnittlich 3,9 % . Drittens schlagt sich dies wiederum
nur in einem geringen Anstieg der gesamten Produktionskosten nieder — zwischen 0,08 % (verar-
beitendes Gewerbe) und 0,62 % (Software-Unternehmen) —, da die Kosten fiir die Dateninfrastruktur
nur einen kleinen Anteil an den Gesamtkosten ausmachen. Diese mehrstufige Kostenkette relati-
viert die pauschale Erzahlung einer existenzbedrohenden Kostenlast, bestatigt aber gleichzeitig,
dass die Belastung besonders datenintensive und kleine Unternehmen — vor allem im Software-
Sektor — Gberproportional trifft.

Ob sich die regulatorisch angestrebte ,Vertrauensdividende” gesamtwirtschaftlich rechnet, ist em-
pirisch bislang nicht beantwortet. Kritisch ist jedoch: Der Vertrauenseffekt funktioniert asymmet-
risch. GréBere Unternehmen kdnnen Datenschutz-Investitionen durch Skaleneffekte amortisieren
und als Differenzierungsmerkmal nutzen. KMU tragen hingegen Uberproportionale Compliance-
Lasten bei oft geringerem Return on Investment. Zudem profitieren europaische Unternehmen vom
Forschungsvorsprung bei Datenschutztechnologien bislang weniger als erhofft — wahrend die
DSGVO global als Standard wahrgenommen wird (vgl. Abschnitt 3.4).>*

Die Feststellung, dass die Umsetzung des Datenschutzes im Unternehmen nie vollstandig abge-
schlossen sei, ist hingegen ein Kennzeichen einer sich transformierenden Wirtschaft, in der Daten
und datenbasierte Angebote eine immer zentralere Rolle einnehmen. Hier sind Datenschutz und

49 Engels und Scheufen, Wettbewerbseffekte der Europdischen Datenschutzgrundverordnung.

%0 Blind u. a., ,The Impact of the EU General Data Protection Regulation”, 315.

51 Frey und Presidente, ,Privacy Regulation and Firm Performance”, 10-11; Demirer u. a., Data, Privacy Laws and Firm Produc-
tion.

Demirer u. a., Data, Privacy Laws and Firm Production.

% Martin u. a., ,How Data Protection Regulation Affects Startup Innovation”.
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Datenschutzmanagement wichtige Komponenten eines kontinuierlichen Verbesserungsprozesses
bzw. des Risikomanagements.”*

Ein zweiter Kritikpunkt an der derzeitigen Datenschutzordnung ist die fortbestehende Rechtsunsi-
cherheit, die aus Widerspriichen zwischen verschiedenen europaischen Digitalrechtsakten und aus
einer uneinheitlichen Aufsichtspraxis resultiere. Branchenverbande wie der Bitkom verweisen da-
rauf, dass ,die hohe Komplexitat sowie die Vielzahl von Aufsichtsbehérden und deren unterschied-
liche Auslegung des Datenschutzes ... Unternehmen verunsichert” — mit der Folge, dass sie haufig
auf datengetriebene digitale Innovationen verzichten. Diese Einschdtzung spiegelt reale Probleme
wider, greift aber zugleich zu kurz.>

Eines der erklarten Ziele der DSGVO war es, die zuvor stark zersplitterten Datenschutzregelungen
durch einheitliche Begriffe und Verfahren zu harmonisieren. Dieses Ziel wurde formal dadurch er-
reicht, dass jetzt in der EU und im EWR in allen Mitgliedstaaten der gleiche Text den Datenschutz
regelt. Es wurde aber zugleich wieder dadurch gefahrdet, dass die insgesamt 49 Offnungsklauseln
der DSGVO es den Mitgliedstaaten erlauben, fiir bestimmte Bereiche die vielen bestehenden nati-
onalen Regelungen beizubehalten oder neue zu erlassen. Damit wurde zwar Raum fir spezifische
Losungen und damit mehr Rechtssicherheit in dem jeweiligen Mitgliedstaat geschaffen, zugleich
sind in diesen Bereichen aber neue Differenzen und Unsicherheiten entstanden — etwa bei Beschaf-
tigtendaten, Forschung, Medien oder Verwaltung.*

Auch bei den Aufsichtsbehorden war vorgesehen, durch das sogenannte Kohdrenzverfahren eine
starker vereinheitlichte Praxis sicherzustellen. Bei grenziiberschreitenden Fallen ist die Behdrde am
europaischen Hauptsitz eines Unternehmens federfiihrend; andere betroffene Behdrden werden
unter Koordination des Europaischen Datenschutzausschusses eingebunden. Ein vergleichbares
Modell existiert in Deutschland mit der Datenschutzkonferenz (DSK), die die Positionen der Bun-
desbeauftragten und der Landesaufsichtsbehdrden abstimmt. In der Praxis erweisen sich diese Ver-
fahren jedoch haufig als langwierig. Zudem bestehen weiterhin erhebliche, historisch gewachsene
Unterschiede im Verstandnis von Zielen, Schwerpunkten und Vorgehensweisen der einzelnen Auf-
sichtsbehérden in Europa — auch wenn sich diese Unterschiede in der konkreten Interpretation der
DSGVO in der Praxis meist in Grenzen halten.’

Noch starker sind die Unterschiede zwischen den Gerichtsentscheidungen in den verschiedenen
Instanzen und Mitgliedsstaaten. Diese kénnen zwar nach und nach durch die Rechtsprechung des
Europaischen Gerichtshofs (EuGH) schrittweise geklart werden. Viele zentrale Fragen — etwa zu Da-
tentransfers in Drittlander, Einwilligung, Auskunftsrechte oder berechtigten Interessen — konnten
erst im Laufe der letzten Jahre durch EuGH-Urteile prazisiert werden, nachdem nationale Gerichte
diese zur Vorabentscheidung vorgelegt hatten. Viele EuGH-Entscheidungen werfen aber auch neue
Fragen auf, Uber deren Beantwortung erst einmal wieder neuer Streit entsteht. In vielen praxisrele-
vanten Fragen nimmt die rechtliche Unsicherheit zwar kontinuierlich ab, sie wird in dynamischen
und innovationsnahen Bereichen jedoch immer bestehen, weil die dort entstehenden Fragen neu
sind.

Ein haufig genannter Grund fiir die von Unternehmen wahrgenommene Rechtsunsicherheit ist die
mit der DSGVO verbundene deutliche Anhebung der moglichen GeldbuBen bei

% Insb. DIN EN ISO/IEC 27701, Informationssicherheit, Cybersicherheit und Datenschutz — Datenschutz-Managementsysteme —
Anforderungen und Hinweise; auch Barafort u. a., ,Integrating risk management in IT settings”; nach Bitkom e.V., Datenschutz
in der deutschen Wirtschaft, 10 geben 67% der befragten Unternehmen an, dass die DSGVO die Datensicherheit im eigenen
Unternehmen verbessert hat. .

55 Bitkom, 23. Mai 2025, https://www.bitkom.org/Presse/Presseinformation/Datenschutz-Innovations-Bremse.

6 RoBnagel, Das neue Datenschutzrecht.

5" Nach der Studie des Bitkom e.V., Datenschutz in der deutschen Wirtschaft, 8 beklagen zwar 82 % der Unternehmen ihre
Rechtsunsicherheit im Datenschutzrecht, aber nur 37 % geben uneinheitliche Auslegung durch die Aufsichtsbehérden als
eine der groBten Herausforderungen bei der Umsetzung von Datenschutzvorgaben an.
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DatenschutzverstoBen — kombiniert mit der Unsicherheit dariiber, wie konsequent die Aufsichtsbe-
hoérden diese Spielrdume ausschdpfen. Zu Beginn stand daher die Beflirchtung im Raum, Geldbu-
Ben kénnten ,im allerschlimmsten Fall ... eine Firma ruinieren”.”® Diese Sorge hat einen theoreti-
schen Kern: Mit Inkrafttreten der DSGVO wurden die Obergrenzen massiv angehoben — auf 20 Mil-
lionen Euro oder 4 Prozent des weltweiten Jahresumsatzes.

Die tatsachliche Sanktionspraxis zeichnet jedoch ein wesentlich nuancierteres Bild. Nach einer an-
fanglichen Toleranzphase ist das GeldbuBenniveau zwar deutlich gestiegen, gleichzeitig zeigt der
Blick auf die Daten des ,GDPR Enforcement Trackers”:>* Von 3.062 zwischen Mai 2018 und Mérz
2026 erfassten GeldbuBen reichen die Betrage von 28 Euro bis 1,2 Milliarden Euro, der Median liegt
bei 6.000 Euro. Die Uberwiegende Mehrheit der GeldbuBen bewegt sich damit innerhalb eines Rah-
mens, der in etwa den Obergrenzen vor Geltung der DSGVO entspricht.?® Eine systematische Ge-
fahrdung der wirtschaftlichen Existenz von Unternehmen l&sst sich daraus nicht ableiten.

GeldbuBen betreffen sowohl Privatpersonen als auch Organisationen samtlicher GroBenordnungen.
Die allerhdchsten Sanktionen von mehr als 200 Millionen Euro richten sich bislang ausschlieBlich
gegen grofBe internationale Digitalkonzerne wie Meta, Amazon, TikTok, LinkedIn, Uber und Google.
Zugleich zeigt sich ein klares Muster in der Bewertung der VerstdBe: Harter sanktioniert werden
systematische, strukturelle und organisatorische Mangel — etwa fehlende Rechtsgrundlagen fiir die
Verarbeitung, rechtswidrige Datentransfers in Drittldander oder unzureichende Transparenz gegen-
Uber Betroffenen. Demgegeniber fallen GeldbuB3en bei Sicherheitsmangeln tendenziell niedriger
aus; gerade diese VerstoBe machen jedoch den GroBteil der Falle im Bereich kleiner und mittlerer
Unternehmen aus.

Insgesamt macht das Sanktionsregime der DSGVO deutlich, dass die Risiken der Verarbeitung per-
sonenbezogener Daten in einer hypervernetzten Welt erheblich zugenommen haben. Unterneh-
men erleben dies nicht nur in Form von aufsichtsbehérdlichen Verfahren, sondern ganz unmittelbar
durch die stark steigende Zahl von Cyberangriffen und anderen IT-Sicherheitsvorfallen, die regel-
maBig auch Datenschutzverletzungen nach sich ziehen. Die verscharften Sanktionen sind damit we-
niger Ausdruck einer generellen Innovationsfeindlichkeit, sondern eine Reaktion auf reale Gefahr-
dungslagen in digitalisierten Markten.

Hieraus ergeben sich aus Unternehmenssicht klare Préferenzen fiir eine gezielte Entburokratisie-
rung, insbesondere vereinfachte Regelungen zu Verarbeitungsverzeichnissen, geringere Auskunfts-
, Lésch- und Dokumentationspflichten sowie vereinfachte Anonymisierungsvorschriften. Die Ab-
senkung der GeldbuBen bei VerstéBen hat hingegen keine hohe Prioritat.®"

2.5 Wer nicht reguliert, verteilt Risiken — aber maximiert nicht den
Nutzen

Der amerikanische Technikhistoriker Melvin Kranzberg pragte mit dem Satz ,Technik ist weder gut
noch bdse; noch ist sie neutral” ein vielzitiertes Statement Uber das Wesen der Technik. Damit
meinte er, dass technische Entwicklungen derart mit der gesellschaftlichen Okologie interagieren,
dass ihre Konsequenzen haufig weit Uiber die unmittelbaren Zwecke der technischen Gerdte und
Praktiken hinausgehen — und dass ein und dieselbe Technologie je nach Kontext und Umstanden
hochst unterschiedliche Ergebnisse hervorbringen kann. Viele technologiebezogene Probleme ent-
stehen gerade durch unvorhergesehene Folgen scheinbar harmloser Technologien, wenn diese in

%8 Handelsverband Baden-Wiirttemberg, zitiert in Grafe, ,Datenschutz-Grundverordnung”; vgl. auch Engels und Scheufen,
Wettbewerbseffekte der Europdischen Datenschutzgrundverordnung, 10.

% https://www.enforcementtracker.com/ (Stand 25.03.2026)

€  Wolff und Atallah, ,Early GDPR Penalties".

61 Rammer, Dokumentation zur Innovationserhebung 2024.
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groBem MaBstab eingesetzt werden.®” Technische Entwicklungen entstehen stets im menschlichen
Kontext und verfolgen konkrete Zwecke; sie sind daher kaum je wertfrei. Ob Technik letztlich als
Gewinn oder als Bedrohung wahrgenommen wird, hangt daher maBgeblich davon ab, wie die Ge-
sellschaft mit ihr umgeht, wie sie reguliert und ethisch verantwortungsvoll eingesetzt wird. Die
Frage, ob Nutzen oder Schaden berwiegt, liegt damit immer in menschlicher Hand.

Damit stellt sich die Frage, ob und wann eine Gesellschaft steuernd in die Innovationstatigkeit ein-
greifen sollte, um unerwiinschte Innovationsfolgen zu verhindern und nur gesellschaftlich niitzliche
Innovationen zuzulassen. Dies wirft zugleich die Frage auf, wann man Uberhaupt in der Lage ist,
Innovationsfolgen sicher vorherzusagen und zu bewerten. Genau hier greift das sogenannte Col-
lingridge-Dilemma: Der Versuch, eine Technologie zu regulieren, ist schwierig und nicht selten un-
moglich, da in ihren friihen Phasen, in denen eine Regulierung noch moglich ware, noch nicht ge-
nug Uber ihre schadlichen gesellschaftlichen Folgen bekannt ist, um eine Regulierung ihrer Entwick-
lung zu rechtfertigen; doch wenn diese Folgen erst einmal offensichtlich werden, ist eine Regulie-
rung kostspielig und langwierig.®* Auf der anderen Seite weisen Forscher darauf hin, dass eine of-
fene, wenig regulierte Innovationsumgebung Serendipitat, also Giberraschende und nicht geplante
Entdeckungen, fordert, aus denen wirtschaftlich und gesellschaftlich disruptive Innovationen her-
vorgehen.®

Gleichzeitig ist offensichtlich, dass ein Verzicht auf Regulierung nicht den Nutzen maximiert, son-
dern diesen lediglich zu Lasten weniger gut geschitzter Gruppen verschiebt und systemische Risi-
ken vergroBert. Bei datenbasierten Innovationen fiihrt fehlende Regulierung zu Schaden wie Dis-
kriminierung und Datenmissbrauch, die Vertrauen und Adoption senken.®® Datenmérkte ohne Re-
geln tendieren zu Monopolkonzentrationen.®

Die Herausforderung besteht also darin, das Innovationssystem so offen wie notwendig zu gestal-
ten, um moglicherweise vorteilhafte Innovationen nicht aus irrealer Furcht vor Risiken friihzeitig
abzuwiirgen,®’ aber rechtzeitig so in den Innovationsprozess einzugreifen, dass die entstehenden
Systeme werteorientiert gestaltet und damit fir alle Seiten nitzlich und akzeptabel sind. Die For-
schung empfiehlt deshalb adaptive, risikobasierte Regulierungsansatze wie regulatorische Realla-
bore oder prinzipienbasierte Regulierung.®® Das Prinzip des ,Privacy by Design" (vgl. ausfiihrlich
Abschnitt 4.2) macht deutlich, wie Regulierung Innovation nicht blockiert, sondern ihr einen stabilen
Rahmen gibt.

62
63

Kranzberg, ,Technology and History”, 545f.

Collingridge, The social control of technology, 19.

Thierer, Permissionless Innovation.

OECD, An Introduction to Online Platforms and Their Role in the Digital Transformation.

Ezrachi und Stucke, Virtual Competition.

Nach der Studie des Bitkom e.V., Datenschutz in der deutschen Wirtschaft, 10 halten sich deutsche Unternehmen aus Angst
vor DSGVO-VerstoBen tbermaBig streng an Datenschutzregeln.

Baldwin u. a., Understanding regulation; zu Al Act Reallaboren fiir die Gesundheitsforschung siehe z.B. Schwartmann und
Sahm, ,Schutzraume fir die Forschung”.
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3 Was Europa von Innovationen verlangen darf - und muss

Europdische Werte beschreiben die normativen Grundlagen fir das gesellschaftliche Zusammenle-
ben in Freiheit und Demokratie. Auch in einer digitalen Welt soll die Gesellschaft gepragt sein von
Menschenwiirde, individueller und kollektiver Selbstbestimmung, Rechtsstaatlichkeit und Schutz
vor Risiken. Digitale Innovationen diirfen diese Werte nicht gefahrden, sondern sollen von ihnen
geleitet werden. Sie sollen Teil einer funktionierenden, freien und offenen Gesellschaft sein. Doch
wie lasst sich dieser Anspruch konkretisieren? Nach welchen MaBstaben sollten Innovationspro-
zesse gestaltet werden — und wer legt diese Mafstabe fest? Die folgenden flinf Abschnitte beleuch-
ten dieses Spannungsfeld aus dem Blickwinkel europdischer Werte.

3.1 Nicht jede Innovation verdient Forderung — Werte sind der
MaBstab

Nicht jede Neuerung ist fiir den technischen Fortschritt und das gesellschaftliche Zusammenleben
forderlich. Eine Innovation kann auch im negativen Sinne disruptiv wirken und Schaden anrichten,
die mitunter tiefgreifend sind und gesamtgesellschaftliche und langfristige Negativfolgen entfalten.
Entscheidend ist somit nicht die Innovation an sich, sondern entscheidend sind die Wirkungen von
Innovationen. Es geht nicht um Neuerung um der Neuerung willen, sondern um Innovationen, die
positive Effekte entfalten — vereinfacht ausgedriickt um Innovationen, die die Welt zu einem besse-
ren Ort machen. Aus europaischem Blickwinkel ist dies dann der Fall, wenn Innovationen europai-
sche Werte fordern oder zumindest sicherstellen, dass diese Werte nicht gefdhrdet werden. Diese
Feststellung scheint trivial; ihre Uberfiihrung in die Praxis stellt sich jedoch mitunter als hochkom-
plex heraus, wenn es darum geht, die fraglichen Werte zu definieren und auf eine konkrete Technik
oder Innovation anzuwenden. Die Frage, wie (zu definierende — das heif3t demokratisch auszuhan-
delnde — und vor allem auf die konkrete Innovation hin zu konkretisierende) Werte zum Leitbild
technischer und gesellschaftlicher Innovation werden kdnnen, ist somit von zentraler Bedeutung.

Innovationen missen gesellschaftlich wiinschenswert sein. Dies ist dann der Fall, wenn sie nicht nur
akzeptiert werden, sondern auch akzeptabel sind.®® Akzeptabilitat setzt voraus, dass Innovationen
mit der bestehenden Werteordnung vereinbar sind. So entstehen Innovationen, mit der die Men-
schen besser leben als ohne sie; es entstehen Innovationen, die das gesellschaftliche Fundament
starken, anstatt es zu schwachen. Trotz allen Freiraums wird deshalb ein normativer Rahmen ben6-
tigt, innerhalb dessen sich Technik entwickelt; ein rein reaktives Vorgehen reicht nicht aus. Mit an-
deren Worten: Innovationen werden nur dann das Wertefundament stéarken, wenn dieses im Inno-
vationsprozess mitberilicksichtigt wird. Dies sollte in Form von bereichsspezifischen Gestaltungs-
prinzipien erfolgen, die als Messlatte im Innovationsprozess dienen kdnnen. Sich widersprechende
Werte sollten dabei zu einem angemessenen Ausgleich gebracht werden. So kann beispielsweise
der Grundsatz von Transparenz in der Form von Open Source mit dem Geheimhaltungsinteresse
gewinnorientierter Unternehmen kollidieren.

Ein solcher Ausgleich setzt allerdings voraus, dass Gberhaupt mehrere Werte in die Abwéagung ein-
flieBen. Wird Innovation hingegen ausschlieBlich am Gewinninteresse einzelner Unternehmen aus-
gerichtet, ist dies mit dem Ziel einer werteorientierten Gestaltung unvereinbar. Das Gewinninteresse
hat zwar selbst einen Gemeinwohlbezug, indem das betroffene Unternehmen die Volkswirtschaft
insgesamt starkt; wird es jedoch zum einzigen Bewertungsfaktor gemacht, so besteht die Gefahr,
dass das Gemeinwohl Schaden nimmt, weil das fragliche Produkt oder die Dienstleistung sich ne-
gativ auf das gesellschaftliche Zusammenleben auswirkt. Besonders deutlich wird dieses

8  Siehe hierzu und zum Folgenden die Grand Challenge ,Selbstbestimmung in der digitalen Gesellschaft” der Gesellschaft fiir

Informatik, abrufbar unter https://gi.de/grand-challenges/selbstbestimmung-in-der-digitalen-gesellschaft
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Spannungsverhaltnis bei den groBen US-amerikanischen KI-Anbietern, deren Modelle auf dem Trai-
ning von Daten basieren, die buchstéblich das ganze frei verfligbare Wissen im Internet umfassen.
Wahrend sie von frei verfligbaren Massendaten profitieren, positionieren sie sich selbst als Ga-
tekeeper und monopolisieren den 6konomischen Nutzen, oft unter Missachtung von Urheber- und
Datenschutzrecht.”

3.2 Die DSGVO privilegiert Forschung, doch Forschungsfreiheit en-
det, wo Grundrechte anderer beginnen

Forschungsfreiheit ist Teil des Kanons europdischer Werte. Nach Art. 13 der Europdischen Grund-
rechtecharta (GRCh) ist Forschung frei. Forschung liegt auch im Allgemeininteresse. Insofern sind
die Bedingungen gelingender Forschung maoglichst zu gewahrleisten und zu schitzen. Dieses Frei-
heitsrecht erlaubt aber nicht, durch den Forschungsprozess in Grundrechte anderer Personen ein-
zugreifen und demokratische oder rechtsstaatliche Prozesse zu gefahrden. Forschung muss daher
z. B. Betriebs- und Geschaftsgeheimnisse von Unternehmen beachten, darf nicht geheime staatliche
Prozesse gefahrden, nicht die Wiirde und informationelle Selbstbestimmung betroffener Menschen
verletzen und nicht die Voraussetzungen eines freien Marktes in Frage stellen.

Europaische Grundrechte kénnen nicht einfach ignoriert werden, weil sie vermeintlich Forschung
im Wege stehen. Dies gilt auch dann, wenn Forschung und Innovation darauf angewiesen sind,
maoglichst viele Daten zu verarbeiten. Soweit diese Daten personenbezogen sind, fordert etwa Art. 8
Abs. 2 Satz 1 GRCh, dass sie nur ,mit Einwilligung der betroffenen Person oder auf einer sonstigen
gesetzlich geregelten legitimen Grundlage verarbeitet werden” diirfen.”" Eine Streichung des soge-
nannten ,Verbots mit Erlaubnisvorbehalt”’? im Datenschutzrecht, nach dem die Verarbeitung per-
sonenbezogener Daten nur nach Einwilligung oder auf gesetzlicher Grundlage rechtlich méglich ist,
wiare daher unionsrechtswidrig und kénnte auch nicht durch eine Anderung der DSGVO erreicht
werden.

Daher sind die Vor- und Nachteile, die Chancen und Risiken einer Innovation fiir das Wohlergehen
der Gesellschaft gegeneinander abzuwagen. Wissenschaftliche Forschung bedingt einen méglichst
groBen Freiraum fir gedankliche oder reale Experimente. Nur durch Versuch und Irrtum kann For-
schung Fortschritte erzielen. Der Forschungsprozess als solcher fiihrt selten bereits zu unumkehr-
baren Wirkungen. Insofern diirften Chancen die Risiken fiir Individuen und Gesellschaft meist tber-
wiegen. Fir den Umgang mit personenbezogenen Daten berticksichtigt dies die DSGVO dadurch,
dass sie Forschungszwecke starker als alle anderen Verarbeitungszwecke privilegiert und von vielen
Datenschutzvorgaben befreit. Art. 5 Abs. 1 Buchst. b DSGVO erleichtert eine Zweckanderung, Art. 9
Abs. 2 Buchst. j DSGVO ermdglicht die Verarbeitung besonders schitzenswerter Daten, Art. 14 Abs.
5 Buchst. b DSGVO schrankt Informationspflichten ein, Art. 17 Abs. 3 Buchst. d DSGVO schlief3t
Loschverpflichtungen aus, Art. 21 Abs. 6 DSGVO schrankt das Widerspruchsrecht ein und Art. 89
DSGVO enthilt Ausnahmen vom Minimierungsgebot.”

Nach Erwdagungsgrund 159 Satz 2 DSGVO soll die Verarbeitung personenbezogener Daten zu wis-
senschaftlichen Forschungszwecken im Sinne der DSGVO weit ausgelegt werden und die techno-
logische Entwicklung und Demonstration, die Grundlagenforschung, die angewandte Forschung
und die privat finanzierte Forschung einschlieBen. Zugleich soll diese Forschung nach

© Siehe z.B. Ruschemeier, ,Kiinstliche Intelligenz als soziotechnische Entwicklung”; Lango, ,What You're Not Being Told About
the Al Economy”.

7 Ahnlich Art. 16 Abs. 2 Satz 1 AEUV.

2 Dieser Begriff ist falsch, weil Art. 8 Abs. 2 GRCh die Datenverarbeitung nicht von einer Erlaubnis abhdngig macht, sondern
nur die Grundregel des Art. 52 Abs. 1 Satz 1 GRCh prézisiert, dass jeder Grundrechtseingriff einer gesetzlichen Grundlage
bedarf, s. ndher RoBnagel, ,Kein ,Verbotsprinzip’ und kein ,Verbot mit Erlaubnisvorbehalt’ im Datenschutzrecht”.

> vgl. ndher RoBnagel, ,Datenschutz in der Forschung” m. w. N.; der Vorschlag der Europ&ischen Kommission fiir eine Ande-
rung der DS-GVO im Rahmen der Digitale-Omnibus-Verordnung, sieht weitere Privilegierungen vor.
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Erwdgungsgrund 159 Satz 3 DSGVO den festgelegten Zielen aus Art. 179 Abs. 1 AEUV Rechnung
tragen, was den sozialen Fortschritt, ein ausgewogenes Wirtschaftswachstum, die Verbesserung der
Lebensqualitédt und Themen der 6ffentlichen Daseinsvorsorge umfasst. Damit schlieBt das Verfol-
gen begleitender wirtschaftlicher Motive nicht die wissenschaftliche Forschung im Sinne der
DSGVO aus, solange die Tatigkeit auf Erzielung eines gesellschaftlichen Nutzens gerichtet ist.”*

3.3 Wer Risiken schafft, muss Vorausschau tiben — der Markt allein
entscheidet nicht

Werden Forschungsergebnisse in Innovationen Uberfiihrt, ist dieser Prozess als Auslibung unter-
nehmerischer Freiheit anerkannt (Art. 16 GRCh). Im Gegensatz zu einem Forschungsergebnis tritt
eine digitale Innovation als Software, Hardware, Dienst oder Prozess konkretisiert mit bestimmten
Verarbeitungszwecken in die Gesellschaft ein. lhr geht ein Auswahlprozess unter vielen Forschungs-
ergebnissen voraus. Innovationen sind aber nicht allein deshalb wertvoll, weil sie Neues hervorbrin-
gen. Uber ihren gesellschaftlichen Wert kann nicht allein die Méglichkeit der Gewinnerzielung oder
die Akzeptanz am Markt entscheiden. Vielmehr miissen Innovationen auch den gesellschaftlichen
Fortschritt vorantreiben, das tagliche Leben verbessern und in eine demokratische und freie Gesell-
schaft passen. Zentraler Bestandteil einer solchen Gesellschaft ist der Schutz von individueller und
kollektiver Selbstbestimmung. Ein wichtiges Gestaltungsprinzip digitaler Innovationen muss daher
der Schutz europaischer Werte wie Grundrechte und Demokratie sein.

Diesem Anspruch wird oft entgegengehalten, Innovationswirkungen seien vorab nicht bewertbar
und erst der Markt kdnne dariiber entscheiden, welche Innovation individuell und gesellschaftlich
erwlinscht sei. Diese Behauptung ist analytisch jedoch verkirzt. Unstrittig ist: Innovation verlauft
nicht linear, Nebenwirkungen sind oft unerwartet und exakte Prognosen Uber Gewinner und Ver-
lierer gibt es nicht. Daraus folgt jedoch nicht, dass Vorausschau nutzlos ware oder Regulierung auf
eine systematische Bewertung verzichten musste. Flr eine werteorientierte Digitalpolitik in
Deutschland und Europa ist gerade eine vorausschauende Technikbewertung zentral, um Daten-
schutz, Wettbewerb und Innovation zusammen zu denken.”

Doch wie lasst sich eine solche Vorausschau praktisch leisten, wenn exakte Prognosen unmaoglich
sind? Entscheidend ist, dass Bewertung keine Gewissheit voraussetzt. Haufig lassen sich unter be-
stimmten gesellschaftlichen Rahmenbedingungen plausible Nutzungsszenarien identifizieren, aus
denen sich absehbare oder zumindest begriindet beflrchtete Wirkungen ergeben. Wer Risiken fir
Individuen oder die Gesellschaft schafft, muss sich um Vorausschau bemiihen — mindestens in Form
einer Plausibilitatsprifung. ’® Dieser Grundsatz ist nicht nur ethisch geboten, sondern auch rechtlich
verankert: Sowohl die DSGVO als auch die KI-Verordnung haben konkrete Instrumente geschaffen,
die eine solche vorausschauende Bewertung operationalisieren und in den Innovationsprozess in-
tegrieren.

Methoden der wissenschaftlichen Vorausschau liefern zwar keine exakten Prognosen, strukturieren
aber Unsicherheit, indem sie aufzeigen, welche Kombinationen von Technologien, Geschaftsmo-
dellen und Regulierungsoptionen wahrscheinlich zu welchen Wirkungen fiihren. Beispielsweise
kénnen Pfadabhangigkeiten (Dominanz von Plattformen, Lock-in-Effekte) und Trade-offs zwischen
Datennutzung, Grundrechten und Wettbewerbsdynamiken friihzeitig sichtbar gemacht werden. Auf
dieser Grundlage sind bewusste Entscheidungen liber gewiinschte Innovationspfade mdglich, etwa
fir datenintensive KI unter strengen Grundrechtsgarantien statt flichendeckender Uberwachung.

™ DSK, DS-GVO privilegiert wissenschaftliche Forschung; EDPB, Guidelines 1/2026.

5 Steinberg und Roser, ,Wirtschaftspolitische Herausforderungen der Digitalisierung”; Schieferdecker und March, ,Digitale
Innovationen und Technologiesouveranitat”.

6 BMFTR, ,Eckpunktepapier Cybersicherheit”, 2.
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Vorausschau ist damit ein Instrument der Verantwortungsiibernahme und wendet sich bewusst ge-
gen das Laissez-faire-Diktum ,Der Markt wird es richten”.

Methoden der Technikfolgenabschdéitzung konkretisieren diesen Ansatz. Sie motivieren Akteure, ex-
plizit Uber potenzielle soziale, ethische und wirtschaftliche Konsequenzen technischer Entwicklun-
gen nachzudenken. Dabei geht es weniger um punktgenaue Prognosen als vielmehr um struktu-
rierte Sensibilitat, also das systematische Erkennen maoglicher Risiken, Zielkonflikte und Gestal-
tungsoptionen.’’ Die in Art. 35 DSGVO fiir besonders risikoreiche Verarbeitungen vorgeschriebene
Datenschutz-Folgenabschatzung (DSFA) operationalisiert beispielsweise das normative Prinzip der
praventiven Verantwortung. Sie versetzt Organisationen in die Lage, Auswirkungen auf Grundrechte
ex ante zu bewerten und in technische und organisatorische MaBnahmen zu Gbersetzen.”® Solche
Mechanismen der ,vorausschauenden Regulierung” sind ein Governance-Tool, um verantwor-
tungsvolle Innovationen zu ermdglichen.

Das Vorsorgeprinzip erganzt diese Perspektive als Leitprinzip fir eine risikobasierte Steuerung. Es
begriindet das Handeln unter Unsicherheit, wenn potenziell schwerwiegende Schaden maéglich
sind, und er6ffnet regulatorische Spielraume, je besser Risiken durch technische und organisatori-
sche MaBnahmen beherrschbar sind. Dadurch kénnen sich auch positive Effekte fir Europa als
Standort ergeben: Unternehmen wissen, welche Praktiken in Europa nicht erwlinscht sind, und koén-
nen ihre Plane entsprechend anpassen.””

Die Markte allein tber Innovationen entscheiden zu lassen, ist eine normative Position und kein
Naturgesetz. Méarkte entscheiden innerhalb des rechtlichen und institutionellen Rahmens, den de-
mokratische Gesellschaften setzen. Die Behauptung, Ex-ante-Bewertungen seien unmaoglich, impli-
ziert, dass die Entscheidung Uber die Verteilung von Risiken und Lasten faktisch den Akteuren mit
der grofBten Kapital- und Datenmacht zuféllt. Fir Deutschland und Europa stellt sich daher vorran-
gig die Frage, welche Risiken wir aus Griinden der Wettbewerbsfahigkeit akzeptieren wollen, welche
werteorientierten Grenzen wir Innovationen setzen wollen und wie die Abstimmungsprozesse zwi-
schen Markt und Regulierung organisiert werden sollen.®

3.4 Vertrauen wirkt — aber nicht tiberall und nicht fiir alle gleich

Werteorientierte Gestaltung — also die systematische Berlicksichtigung von Datenschutz, Transpa-
renz, Fairness und Sicherheit — kann zu einem eigenstandigen Wettbewerbsfaktor werden. Sie
adressiert eine zentrale Knappheitsressource digitaler Markte: Vertrauen. Die Europdische Kommis-
sion begriindete die DSGVO ausdriicklich u. a. damit, dass strengerer Datenschutz das Vertrauen
starken und wirtschaftliches Wachstum férdern solle.®’ Dieses ,Vertrauensargument” préagt bis
heute die politische Debatte. Die Stiftung Datenschutz geht noch weiter und bezeichnet Daten-
schutz in einer datengetriebenen Wirtschaft als ,strategischen Erfolgsfaktor”. Professionell imple-
mentierte DatenschutzmaBnahmen starkten demnach das Vertrauen von Kundinnen und Kunden,
Partnerunternehmen und Investoren, was sich positiv auf Kaufentscheidungen und somit gewinn-
bringend fiir Unternehmen auswirke.®? Doch lasst sich dieser Zusammenhang zwischen Regulie-
rungsstrenge, Vertrauen und Innovationsdiffusion empirisch belegen?

" Grunwald, ,Die hermeneutische Erweiterung der Technikfolgenabschatzung”; zu den Grenzen der Gestaltbarkeit vgl. Grun-

wald, ,Die Unterscheidung von Gestaltbarkeit und Nicht-Gestaltbarkeit der Technik”.

Friedewald u. a., ,Datenschutz-Folgenabschéatzung in der Praxis”; Hotzendorfer, ,IT-Projektmanagement by Datenschutz-
Folgenabschatzung”.

Calliess, ,Vorsorgeprinzip”.

Passoth, ,Digitale Souveranitat in und fir Europa”.

European Commission, A Digital Agenda for Europe; European Commission, Impact assessment accompanying the General
Data Protection Regulation, 7; kritisch: Karaboga, Die Entstehung der EU-Datenschutz-Grundverordnung, 347, 619.

Stiftung Datenschutz, Wirtschaftsvorteil Datenschutz, 7.
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Datenschutz starkt Vertrauen nur unter bestimmten Bedingungen. Erstens missen Regeln fir alle
verstandlich und in der Nutzungspraxis erfahrbar sein. Zweitens brauchen Betroffene echte Wahl-
und Widerspruchsmdglichkeiten, die nicht durch ,Dark Patterns” ausgehohlt werden, die Nutzer zur
unbewussten Einwilligung in Datenverarbeitungen verleiten sollen. Drittens muss der Rechtsrah-
men glaubwirdig durchgesetzt werden — mit wirksamer Aufsicht und spirbaren Sanktionen unab-
hangig von der Marktmacht der Beteiligten. Viertens ist eine risikobasierte, konsistente Regulierung
notig: Hohe Anforderungen, wo Grundrechte stark beriihrt sind; pragmatische Vorgaben, wo Risi-
ken gering sind.

Die DSGVO hat die Grundlage fir mehr Vertrauen zumindest auf dem Papier geschaffen, die prak-
tische Durchsetzbarkeit bleibt jedoch begrenzt: Die Aufsichtsbehdrden agieren — vor allem im eu-
ropaischen Koharenzverfahren — oft langsam, die Praxis der Sanktionierung ist je nach Land sehr
unterschiedlich, wahrend Unternehmen zum Teil Strategien entwickelt haben, Regelungen der
DSGVO kreativ auszuweichen.?® Ein weiterer Befund dampft die Erwartung substanzieller Vertrau-
ensgewinne: Ein Eurobarometer-Survey aus dem Jahr 2019 — mehr als ein Jahr nach DSGVO-Gel-
tungsbeginn — ergab, dass 81 % der befragten Europaer angaben, keine oder nur teilweise Kontrolle
Uber ihre eigenen Online-Daten zu haben.?* Der erwartete Vertrauensgewinn bei den Nutzern ist
damit bis dato empirisch nur begrenzt belegt.

Die Haltung der Biirgerinnen und Biirger zum Datenschutz ist ambivalent. Viele betonen die Wich-
tigkeit von Datenschutz, nutzen aber dennoch datenintensive Dienste — das Privacy Paradox. Stu-
dien zeigen allerdings, dass die Nutzung von Diensten auch als systematische Reaktion auf Vorein-
stellungsarchitekturen zu verstehen ist. So teilen in Opt-out-Regimes die meisten Nutzer nahezu
alle Daten — unabhiangig von der Starke ihrer erklarten Datenschutzpraferenzen.®> Dieses Paradoxon
widerlegt die politische Formel vom ,strengen Datenschutz als Voraussetzung jeder Akzeptanz”: In
bestimmten Kontexten (etwa Social Media oder Entertainment) setzen sich komfortable, gut de-
signte Dienste trotz schwachem Datenschutz durch. Zugleich zeigt die Forschung, dass in Bereichen
mit hohem Risikoempfinden (Gesundheit, Finanzen, staatliche Uberwachung) ein glaubwiirdiger
Datenschutz eine wichtige Voraussetzung fir gesellschaftliche Akzeptanz ist.®® Die politische Be-
hauptung trifft also sektorspezifisch zu, nicht pauschal. Empirisch prazisiert wird dieser Befund
durch eine Studie, bei der die Downloads von Apps im Apple App Store iber 26 Monate analysiert
wurden: Nach Mai 2018 stieg der Anteil auslandischer Apps unter den beliebtesten Apps signifikant
an — besonders in datensensitiven Kategorien und in Landern mit hoherer Datenschutzsensitivitat.
Gleichzeitig sank der Anteil EU-nativer Apps, wahrend Apps aus den USA und China zulegten: Der
Vertrauensgewinn aus der DSGVO kommt damit primar nicht-européischen Anbietern zugute.®’

Auch fir Unternehmen kann Werteorientierung Wettbewerbsvorteile generieren. Empirisch bewer-
ten gerade innovative und digitalisierte Unternehmen die DSGVO Uberdurchschnittlich haufig als
Vorteil - sie nutzen ein hohes Datenschutzniveau gezielt, um sich gegentber Kundinnen und Kun-
den sowie Partnerunternehmen und internationalen Auftraggebern als verlassliche, rechtskonforme
Anbieter zu positionieren. Eine Studie des Instituts fiir Deutsche Wirtschaft dokumentiert, dass in-
novative und digitalisierte Unternehmen die DSGVO dreimal haufiger als Wettbewerbsvorteil ein-
schatzen als nicht-innovierende Unternehmen. Diese Unternehmen nennen als Hauptgrund ,gro6-

Beres Vertrauen von Kunden und Kooperationspartnern" &

Im B2B-Umfeld hat ,Vertrauen” allerdings einen anderen Charakter, hier handelt es sich eher um
ein vertragliches Vertrauen als um das fiir den B2C-Bereich typische Verhéltnis zwischen

8 Dachwitz und Fanta, ,5 Jahre Datenschutzgrundverordnung”.

8  European Commission, The General Data Protection Regulation.

8 Lin, ,Valuing Intrinsic and Instrumental Preferences for Privacy”; dhnlich: Gal und Aviv, ,The Competitive Effects of the GDPR".
% Kettl u. a,, ,Privacy matters”; Deutschland sicher im Netz e. V., DsiN Sicherheitsindex 2025.

8 Liu. a, ,/mpact of the GDPR on the Global Mobile App Market".

8 Engels und Scheufen, Wettbewerbseffekte der Europdischen Datenschutzgrundverordnung, 12.
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Verbraucher und Kauf- bzw. Nutzungsentscheidung. Hier wird Datenschutzkonformitat zunehmend
als Indikator fir professionelles Risikomanagement und langfristige Resilienz gewertet.®® Dies kann
den Zugang zu globalen Wertschépfungsketten sichern®® und Finanzierungen erleichtern — auch
wenn es nach Inkrafttreten der DSGVO zunéchst zu einem Riickgang von VC-Investments gekom-
men ist.”" Auch muss man nach Wirtschaftssektor differenzieren: In Branchen mit hoher Datensen-
sibilitat (Gesundheit, Soziales, Finanzen) war wirksamer und nachweisbarer Datenschutz schon im-
mer ein wettbewerbskritischer Faktor, wahrend vor allem in Branchen mit mittlerer Sensibilitat (Im-
mobilien, Bildung, Karriere) die Einfiihrung der DSGVO einen erheblichen Schub zur Verbesserung
der Compliance und damit der Vertrauenswirdigkeit gegeniiber anderen Marktteilnehmern be-
wirkte.”

Aus der Werteperspektive ergibt sich daraus eine unbequeme Einsicht: Das Vertrauensargument
tragt als pauschale Legitimation der DSGVO nicht. Es Uberzeugt dort, wo Vertrauen tatsachlich
handlungsleitend ist — in risikosensiblen Bereichen wie Finanzen, Gesundheit oder staatlicher Da-
tenverarbeitung. Es verliert an Uberzeugungskraft, wo Komfort und Funktionalitat Datenschutzbe-
denken faktisch tberlagern — und es wird normativ fragwirdig, wenn seine Ertrdge systematisch
ungleich verteilt sind (vgl. Abschnitt 2.4). Eine werteorientierte Innovationspolitik muss diese Diffe-
renzierung ernst nehmen, statt das Vertrauensversprechen als Universalrechtfertigung zu verwen-
den. Und sie muss die Frage beantworten, durch welche flankierenden MaBBnahmen sichergestellt
werden kann, dass die durch die DSGVO erzeugten Vertrauensgewinne auch europaischen Unter-
nehmen zugutekommen.

3.5 Digitale Souveranitat: Datenschutz als Fundament europaischer
Selbstbestimmung

Fur die Sicherheit, Wettbewerbsfahigkeit und Innovationskraft, fir die Entwicklung der Demokratie,
die politische Selbstbestimmung und die Verantwortung fir die sozialen Folgen der Digitalisierung
wie auch fir den Rechtsstaat und den Grundrechtsschutz in Europa sind digitale Souveranitat und
Resilienz entscheidend. Welche Werte Europa wichtig sind und wie sie auf dem Weg der Digitali-
sierung umgesetzt werden sollen, kdnnen und dirfen nur die verfassungsmaBigen Organe in de-
mokratischen Prozessen unter Einbeziehung der jeweiligen Birgerschaft bestimmen. Weder fremde
Regierungen noch digitale Weltkonzerne diirfen in diesen Fragen einen bestimmenden Einfluss ha-
ben.

Die Datenstrategie der EU verfolgt in expliziter Abgrenzung zu USA und China das Ziel, ,unseren
eigenen, europaischen Weg [zu] finden, indem wir den Austausch und die breite Nutzung von Da-
ten kanalisieren und gleichzeitig hohe Datenschutz-, Sicherheits- und Ethik-Standards wahren”.%

Fur digitale Souveranitat und Resilienz ist der Datenschutz eine entscheidende Zielsetzung und zu-
gleich ein wichtiges Instrument. Das Grundrecht auf Datenschutz verpflichtet die EU und alle Mit-
gliedstaaten, Unionsblrgerinnen und -blrger gegeniber jedem unberechtigten Eingriff in dieses
Grundrecht zu schitzen. Zu dieser Gewahrleistung muss sie auch dann stehen, wenn deren Daten
in Drittlandern oder in der Union durch Verantwortliche aus Drittlandern verarbeitet werden. Daher
missen Datenschutzrecht und Grundrechtsschutz auch dann gelten und durchgesetzt werden,
wenn die Hersteller von IT-Systemen und Diensteanbieter aus Drittlandern von geringeren Anfor-
derungen ausgehen, weil in ihrem Heimatland geringere Schutzanforderungen gelten. Will die

8 Swani u. a., ,The Benefits of Meeting Buyer Privacy Expectations across Information, Time, and Space Dimensions”.

% Stiftung Datenschutz, Wirtschaftsvorteil Datenschutz, 17.

9 Jia u. a, ,The Short-Run Effects of the General Data Protection Regulation on Technology Venture Investment”.

Li u. a,, ,A roadmap to achieving a healthier information ecosystem through GDPR implementation and privacy compliance
technologies.

Europaische Kommission, Eine europdische Datenstrategie, 4.
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Union ihr Schutzversprechen einhalten und fiir alle Anbieter gleiche Wettbewerbsbedingungen ge-
wahrleisten, muss sie darauf bestehen, dass jeder, der auf dem européischen Markt auftritt, die hier
geltenden Schutzanforderung erfillt. Ein niedrigeres Schutzniveau in anderen Landern darf nicht
auf die Union Ubertragen werden. Digitale Souverdnitat besteht dann, wenn die in der EU gebotene
Schutz in all diesen Féllen durchgesetzt werden kann.”

Hierzu hilft das Datenschutzrecht, weil es alle Verantwortlichen verpflichtet, zur digitalen Souvera-
nitat beizutragen. Sie mussen sicherstellen, dass sie durch die Auswahl der von ihnen verwendeten
Technik, ihrer Auftragnehmer und der in Anspruch genommenen Dienste ihre datenschutzrechtli-
chen Handlungserfordernisse sichern. Sie dirfen sich nicht selbst in Sachzwéange oder Abhangig-
keiten bringen, die es ihnen unmaoglich machen, ihrer Verantwortung gerecht zu werden. Umge-
kehrt kdnnen sie nicht geltend machen, dass bestimmte datenschutzrechtliche Pflichten fir sie des-
halb nicht gelten, weil sie wegen der von ihnen verwendeten Techniken und der in Anspruch ge-
nommenen Dienste nicht in der Lage ist, sie zu erfillen. Aus diesem Grund darf auch die Auswahl
von Techniken oder Dienstleistungen nicht dazu fihren, dass es (faktisch) zu einem niedrigeren
Schutzniveau kommt.”> Dadurch steigt die Nachfrage nach datenschutzgerechten Alternativen.

Die notwendigen Voraussetzungen fir die erforderliche Vielfalt technischer und organisatorischer
Alternativen in mdglichst vielen Bereichen der Verarbeitung personenbezogener Daten zu férdern,
ist vorrangig eine politische Aufgabe. Sie zu erfillen erfordert MaBnahmen in vielen Politikberei-
chen —von der Beschaffungs- tber die Forschungs- und Innovationspolitik bis hin zur Industriepo-
litik (vgl. dazu im Einzelnen Abschnitt 4.2).

Letztlich ist die Durchsetzung des Grundrechts- und Datenschutzes gegentiber Herstellern und An-
bietern aus Drittlandern eine MaBnahme zur Selbstbehauptung europaischer Demokratie: Die Re-
geln des Zusammenlebens in der digitalen Welt sind demokratisch zu bestimmen. Sie dirfen nicht
privater Marktmacht globaler Konzerne und den von ihnen gesetzten privaten Rechtsordnungen
Uberlassen werden. Im Konfliktfall sind die demokratisch gesetzten Regeln durchzusetzen.

% RoBnagel, ,RoBnagel”, 64ff.
% Vgl. z.B. fur Cloud-Dienste den Forderungskatalog des BS|, Criteria Enabling Cloud Computing Autonomy (C3A).
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4 Wie lassen sich Innovation und Werteorientierung praktisch
verbinden?

Fur die Gestaltung eines europaischen Wegs ergeben sich daraus zwei Handlungslinien. Die erste
betrifft die normative Rahmensetzung: Forschungsfreiheit muss praktisch abgesichert werden, ohne
sie schrankenlos zu stellen; Vorausschau und Risikobewertung gehort als fester Bestandteil in den
Innovationsprozess, statt dem Markt allein Giberlassen zu werden; digitale Souveranitat muss aktiv
—auch gegentuiber auBereuropaischen Anbietern — durchgesetzt werden.

Die zweite betrifft die wirtschaftliche Flankierung: institutionelle und technische Losungen dort ver-
bessern, wo dies mdglich ist, ohne den Kern des Datenschutzes zu beriihren; Vertrauen als Wett-
bewerbsfaktor gezielt stérken, wo es tatsachlich tragt, und zugleich sicherstellen, dass die entste-
henden Ertrage nicht strukturell an europdischen Unternehmen vorbeigehen; und reale Zielkon-
flikte zwischen Schutzniveau und wirtschaftlicher Leistungsfahigkeit politisch offen benennen und
ausbalancieren, statt sie zu leugnen.

4.1 Forschung braucht Rechtssicherheit — nicht Rechtsfreiheit

Wissenschaftliche Forschung ist bereits der Zweck, fiir den die DSGVO die meisten Erleichterungen
und Ausnahmen von datenschutzrechtlichen Anforderungen vorsieht. Dennoch ist nach weiteren
Mdglichkeiten zwischen gesellschaftsnitzlicher Forschung und dem Schutz der informationellen
Selbstbestimmung der betroffenen Personen zu suchen und es ist ein weiterer Ausgleich zu finden.
AuBerdem sollten tatsachliche datenschutzrechtliche Hindernisse fir férderliche Innovationen so-
weit wie mdglich verringert werden.

Was als privilegierte wissenschaftliche Forschung angesehen werden kann, hat der Europaische Da-
tenschutzausschuss in Leitlinien zum Datenschutz in der wissenschaftlichen Forschung am
15.4.2026 festgelegt.”® Dem war bereits ein Beschluss der deutschen Datenschutzkonferenz vom
11.9.2024 vorausgegangen.’” Durch diese Dokumente besteht nun gréBere Rechtssicherheit, wel-
che Forschung — inklusive fir industrielle Forschung — von Erleichterungen und Ausnahmen profi-
tiert.

Hinsichtlich der wissenschaftlichen Forschung hat die Europaische Kommission in ihrem Entwurf zu
einer Anderung der DSGVO in einer Digitalen-Omnibus-Verordnung vom 19.11.2025% weitere Er-
leichterungen vorgesehen, insbesondere hinsichtlich der einfacheren Veranderung des Verarbei-
tungszwecks flir Forschungszwecke, einer Einschrankung der Informationspflicht gegentiber be-
troffenen Personen und der Einschrankung von Léschpflichten. Diese Ausnahmen und Erleichte-
rungen dirften ebenfalls datengetriebene Forschung rechtlich vereinfachen und mit mehr Rechtsi-
cherheit ausstatten.

Mehr Rechtssicherheit sieht auch der Bundesgesetzgeber vor. Er will den Zugang zu Registerdaten
fur die empirische Forschung durch ein Gesetz zur verbesserten Nutzung von Daten fir die For-
schung (Forschungsdatengesetz) ermdglichen.” Fiir den Bereich der medizinischen Forschung hat
er bereits den Datenzugang bereichsspezifisch durch das Gesetz zur Nutzung von Gesundheitsda-
ten zu gemeinwohlorientierten Forschungszwecken und zur datenbasierten Weiterentwicklung des
Gesundheitswesens (Gesundheitsdatennutzungsgesetz) geregelt.'”’ Fiir Mobilitdtsdaten sieht er
ebenfalls Regelungen zum Datenzugang in einem Mobilitdtsdatengesetz vor. Die Europdische

% EDPB, Guidelines 1/2026.

97 DSK, DS-GVO privilegiert wissenschaftliche Forschung.

European Commission, Proposal for a Digital Omnibus Regulation.

BMFTR, Entwurf eines Gesetzes zur verbesserten Nutzung von Daten fiir die Forschung.
190 Gesundheitsdatennutzungsgesetz vom 22. Méarz 2024 (BGBI. 2024 | Nr. 102).
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Kommission will insgesamt 13 Datenraume kreieren, in denen die Forschung jeweils einen bevor-
zugten Zugang zu Daten erhdlt. Als ersten Datenraum hat der europdische Gesetzgeber den Ge-
sundheitsdatenraum mit einer entsprechenden Verordnung geregelt.'’" Datenzugénge fur For-
schungszwecke wurden also bereits rechtssicher eréffnet und werden nach und nach auf weitere
Bereiche ausgeweitet.

Die europaische Data-Governance-Verordnung regelt Datentreuhdnder und Datenaltruismus, um
rechtssicher und in geschiitzter Umgebung freiwillig Daten fiir Zwecke der Forschung und Innova-
tion zur Verfligung stellen zu kénnen. Nach dieser Verordnung kénnen auch neue Beteiligungs-
und Einwilligungsmodelle (z. B. Datengenossenschaften, persdnliche Datenkonten, PIMS) entwickelt
werden, die Selbstbestimmung und Datenzugang flr Innovation zugleich starken. Diese gesetzlich
erdffneten Mdglichkeiten wurden bisher aber kaum genutzt. Daher hat die Europaische Kommis-
sion in ihrem Entwurf einer Digitalen-Omnibus-Verordnung vom 19.11.2025 vorgesehen, die Data-
Governance-Verordnung mit der Daten-Verordnung zusammenzufiihren und neu zu gestalten.’?

Fur Forschung und Innovationen jeweils einen rechtssicheren Rahmen zu finden, ist eigentlich ein
Widerspruch in sich selbst. Die Forschungsidee ist dann neu und der Innovationsansatz dann inno-
vativ, wenn noch niemand auf diese Idee gekommen ist. Dann kann es aber auch noch keine aus-
gereifte Vorstellung fir den konkreten rechtlichen Rahmen geben. Fiir diese Situation sieht die K-
VO in Art. 57 bis 59 ,Reallabore” und in Art. 60 bis 63 ,Tests unter Realbedingungen auBerhalb von
Reallaboren” vor.'” Durch sie sollen Umgebungen geschaffen werden, in denen erprobt werden
kann, welche Risiken mit KI-Forschungsergebnissen und Kl-Innovationen verbunden sein kdnnen
und wie mit diesen umgegangen werden kann, auch wenn noch keine abschlieBende verbindliche
Regelung fir diese Innovationen bestehen. Diese Formen des Erprobens von Innovationen und des
Suchens nach hilfreicher rechtlicher Rahmensetzung sollte fiir KI-Forschungen- und Innovationen
erprobt und im positiven Fall auch fiir andere Innovationen erméglicht werden.'*

4.2 Datenschutz als Designprinzip: Werteorientierte
Technikgestaltung als Innovationstreiber

Werteorientierte Innovationen setzen sowohl ein innovationsférderndes Umfeld als auch eine Ori-
entierung an europaischen Werten bereits im Entstehungsprozess voraus. Das zentrale Mittel fir
die Integration von beiden ist Technikgestaltung. In den meisten Fallen bietet innovative Technik
so viele Gestaltungsmdglichkeiten, dass ein Ausgleich zwischen unterschiedlichen Zielsetzung im
Sinn einer praktischen Konkordanz gefunden werden kann. Werteorientierte Technikgestaltung
kann dadurch Innovationen befordern.

Werteorientierte Technikgestaltung als Gestaltungsprinzip statt Compliance-Pflicht. Die DSGVO ver-
pflichtet in Art. 25 Unternehmen, Datenschutz nach dem Konzept des Data Protection by Design
von Beginn an in ihre Systeme zu integrieren — nicht als nachtraglichen Korrekturposten. Ebenso
fordert die KI-VO fir Hochrisiko-KI-Systeme in Art. 9 und 10 ein Risikomanagement und eine Da-
ten-Governance, die sich an den konkreten Risiken fir die Schutzgiter der KI-VO orientiert. Richtig
verstanden verschiebt sich durch diese Vorgaben der birokratische Aufwand von der

101 Verordnung (EU) 2025/327".

12 Eyropean Commission, Proposal for a Digital Omnibus Regulation., COM(2025) 837 final.

103 |n Deutschland sieht das KI-Marktiberwachungs-und-Innovationsférderungs-Gesetz vom 22. Juli 2026 (BGBI. 2026 | Nr. 223)
in § 13 eine Verpflichtung der Bundesnetzagentur vor, mindestens ein Kl-Reallabor zu errichten und zu betreiben und der
Forschung einen privilegierten Zugang zu diesem zu gewahren. § 14 regelt ein Genehmigungsverfahren fiir Tests von Hoch-
risiko-KI-Systemen unter Realbedingungen auBerhalb von Kl-Reallaboren.

AuBer Spanien hat bislang noch kein EU-Mitgliedstaat Uberlegungen fiir die Umsetzung dieser Méglichkeiten angestellt.
Von der OECD wurden aber Anforderungen an rechtlich sauber ausgestaltete Experimentierklauseln definiert: eine eindeu-
tige Zweckbestimmung, eine gesetzlich verankerte zeitliche Befristung, transparente Auswahl- und Zugangskriterien, ein
strukturiertes Risiko- und Datenmanagement sowie eine verpflichtende Evaluation der gewonnenen Erkenntnisse. Vgl. Pi-
lichowski u. a., Regulatory Sandbox Toolkit.
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nachtraglichen Korrektur in die friihe Entwicklungsphase — wo er insgesamt geringer ausfallt als bei
nachgelagerter Anpassung. Datenschutzanforderungen flieBen in Produktarchitekturen und Daten-
flisse ein, bevor die Entwicklung beginnt. Es verhindert strukturelle Schwachstellen, senkt langfris-
tige Nachbesserungskosten und starkt das Vertrauen aller Stakeholder. Wertebasierte Technikge-
staltung muss so zum systematischen Innovations- und Differenzierungsansatz fiir Unternehmen
werden.

Datenschutz- und Grundrechtstechnik: Europdisches Innovationsfeld mit globalem Potenzial. Privacy-
Enhancing Technologies (PETs) wie Anonymisierung, Pseudonymisierung, Postquanten-Kryptogra-
fie oder foderales Lernen ermdglichen es, datengetriebene Wertschopfung und Grundrechtsschutz
technisch zu verbinden. Deutschland verfuigt in Kryptografie, formalen Methoden und IT-Sicherheit
Uber internationale Forschungsstarken, die konsequenter in marktfahige Produkte Uberfiihrt wer-
den miissen.'” PETs sind mehr als Compliance-Werkzeuge - sie kénnen zu einem Schlisselbereich
europdischer Innovationspolitik werden.

Europdische Kl-Strategie: Grundrechtskonform statt datenmaximierend. Die verbreitete Forderung,
Europa musse den Vorsprung der USA und Chinas bei groBen KI-Modellen aufholen, ist weder
realistisch noch wiinschenswert. Die Entwicklung solcher Modelle beruht auf der massenhaften Aus-
wertung frei verfligbarer Daten — haufig ohne Wissen oder Einwilligung der Betroffenen — und steht
damit in offenem Widerspruch zum européischen Grundrechtsschutz. Europa sollte stattdessen ei-
nen Innovationspfad verfolgen, der angepasste KI-Technik und Grundrechtskonformitat zum Aus-
gangspunkt nimmt.'%

Ungenutzte Datenpotenziale erschlieBen — zum Wohle aller: In zentralen Sektoren — Mobilitat, Ge-
sundheitswesen, offentliche Verwaltung — verfligt Europa tber umfangreiche, unter klaren Rechts-
grundlagen erhobene Datenbestande, die fiir datengetriebene Innovation bislang ungentigend er-
schlossen werden. Das liegt nicht primar am Datenschutz, sondern an fragmentierten Infrastruktu-
ren, fehlender Interoperabilitdt und mangelndem Vertrauen zwischen datengebenden und daten-
nutzenden Stellen.'’” Eine europaische Datenstrategie sollte diese Daten unter Gewahrleistung ei-
nes hohen Datenschutz- und Sicherheitsniveaus nutzbar machen — nicht durch Absenkung von
Schutzstandards, sondern durch sichere Dateninfrastrukturen, standardisierte Schnittstellen und
vertrauenswiirdige Governance-Modelle. Datenschutz und IT-Sicherheit wirken als Voraussetzung
dafiir, dass Dateninhaber ihre Daten lberhaupt zur Verfligung stellen.

Dateneffiziente Verfahren ermdglichen leistungsfahige KI-Anwendungen ohne zentrale Zusam-
menfihrung groBer personenbezogener Datenbestdnde — und sind damit strukturell besser mit
den Anforderungen der DSGVO vereinbar. Eine europaische Kl-Strategie, die Datenschutz als De-
signvorgabe begreift, ist eine bewusste Entscheidung fir einen grundrechtskonformen Innovati-
onspfad.’%®

Vom Forschungsergebnis zum Marktprodukt. Forschungsférderung allein genligt nicht. Es muss auch

sichergestellt werden, dass sichere, grundrechtskonforme und demokratieférdernde Forschung

auch in erfolgreiche Produkte und Dienste Uberfiihrt werden. Dafir ist ein Zusammenwirken meh-

rerer Politikbereiche entlang der gesamten Innovationskette erforderlich:

e Die Erforschung, Entwicklung und Umsetzung datenschutzkonformer Alternativen missen ge-
zielt geférdert werden — nicht nur in der Grundlagenforschung, sondern bis zur Marktreife.

e Vertrauen in Innovationen ist unterschiedlich wichtig. In bestimmten Sektoren ist die Vertrau-
enswurdigkeit ein unverzichtbares Versprechen. Werteorientierte Technikgestaltung ist der An-
satz, es dort operativ einzuldsen, wo es empirisch tragt.

105 BMFTR, ,Eckpunktepapier Cybersicherheit”, 5.

106 Ahnlich auch Weber u. a., Wege zur Stérkung der Forschung und Anwendung von kiinstlicher Intelligenz in Europa.
Rammer, Dokumentation zur Innovationserhebung 2024.

Weber u. a., Wege zur Stdrkung der Forschung und Anwendung von kiinstlicher Intelligenz in Europa.
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o Die Wettbewerbsfahigkeit europdischer Anbieter werteorientierter Technologien muss aktiv un-
terstiitzt werden (vgl. Abschnitt 4.4).

e Entblrokratisierung beim Markteintritt: Bestehende Hiirden miissen abgebaut werden, damit
innovative Produkte und Dienstleistung rasch auf den Markt kommen kénnen.

o Staatliche Vorbildfunktion und Beschaffungspolitik: Offentliche Einrichtungen sollten bei Be-
schaffungen systematisch Produkte mit nachgewiesenem Datenschutz- und Sicherheitsdesign
sowie Eigenschaften, die digitale Souveranitat férdern, bevorzugen. Das schafft Nachfrage und
setzt Marktstandards.

Ziel ist ein europdisches Okosystem fiir werteorientierte Technik. ,Made in Europe" kann — wenn
wertebasierte Technikgestaltung konsequent als Innovationsstrategie verfolgt wird — zu einem in-
ternational anerkannten Qualitdtsmerkmal werden.'” Das setzt voraus, dass Unternehmen, For-
schung, Staat und Regulierung in dieselbe Richtung wirken: nicht Datenschutz gegen Innovation,
sondern Datenschutz durch Innovation.

4.3 Governance neu denken: Datenschutz als strategische
Organisationsaufgabe

Datenschutz wird in vielen datenverarbeitenden Organisationen noch immer als operative Compli-
ance-Pflicht behandelt — als abzuarbeitende Checkliste, nicht als kontinuierliche Gestaltungsauf-
gabe. Diese Haltung ist strukturell riskant: Wer Datenschutz nachgelagert verwaltet statt voraus-
schauend integriert, produziert kostspielige Nachbesserungen, erhéht rechtliche Haftungsrisiken
und verpasst Innovationschancen. Der notwendige Wandel beginnt in den Organisationen selbst —
und erfordert ein Verstandnis von Datenschutz als strategischer Architekturaufgabe, die es fortlau-
fend zu verbessern gilt.

Friihzeitige Folgenabschditzung statt nachtrdglicher Korrekturen. Der Ubergang von Forschung zu
Innovation verlangt eine bewusste Gestaltung: Datenschutzfolgen missen friihzeitig und aus ver-
schiedenen Perspektiven bewertet werden — unter Einbeziehung realer Nutzungsszenarien, nicht
nur technischer Parameter. Die bereits erwdhnte Datenschutz-Folgenabschitzung und die neue Grund-
rechtsfolgenabschatzung der KI-VO sind keine birokratische Pflichtiibung, sondern institutionalisierte Vo-
rausschau — vorausgesetzt, Organisationen verankern sie als festen Bestandteil ihrer Entwicklungsprozesse
statt als nachgelagerte Priifung.

Regulierung als Gestaltungsrahmen, nicht als Bremse. Werteorientierte Innovation entsteht nicht
trotz, sondern durch bessere Regulierung — sofern diese prinzipienbasiert, risikogestuft und lernfa-
hig ist. Fur das risikobegrenzte Erproben von Innovationen sind tber die KI-VO hinaus weitere Ex-
perimentierrdume in Form von Reallaboren und Experimentierklauseln erforderlich.’® Regulatori-
sche Reallabore ermoglichen es, innovative Losungen unter Aufsichtsbegleitung zu erproben, ohne
eine vollstandige Compliance-Infrastruktur vorauszusetzen.''" Verhaltensregeln und Zertifizierun-
gen konnen branchenspezifische Rechtssicherheit kooperativ herstellen und individuellen Ausle-
gungsaufwand reduzieren — wobei Zertifizierungen fiir schnelllebige digitale Produkte nur bedingt
geeignet sind und nicht als universelles Governance-Instrument tGberbewertet werden sollten. Re-
gelmaBige Wirksamkeitsprifungen stellen sicher, dass Regelwerke mit der Technologieentwicklung
Schritt halten.

Demokratische Innovationssteuerung institutionalisieren. Die Frage, welche Innovationsrisiken eine
Gesellschaft zu tragen bereit ist und welche Innovationspfade sie bevorzugt, ist keine rein

109 BMFTR, ,Eckpunktepapier Cybersicherheit”, 3.

0 Innovationsrat fiir Deutschland, http://www.innovationsrat.de.

Eine Studie der OECD warnt allerdings davor, Sandboxes zum Standardwerkzeug zu erheben; sie sollten nur dann eingesetzt
werden, wenn sie gegeniber klassischen Instrumenten wie Regulierungsfolgenabschédtzungen, Leitlinien oder Standardisie-
rung einen klaren zusatzlichen Erkenntnisgewinn versprechen. Vgl. Pilichowski u. a., Regulatory Sandbox Toolkit.
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technische, sondern eine genuin demokratische Entscheidung. Sie darf nicht allein den Akteuren
mit der gréBten Kapital- und Datenmacht Uberlassen werden. Erforderlich sind daher institutiona-
lisierte Formate gesellschaftlicher Deliberation, die Tradeoffs zwischen wiinschenswerten und un-
erwlinschten Innovationsfolgen transparent machen und in politische Entscheidungsprozesse ein-
speisen.

Datenschutz-und Risiko-Governance als kontinuierlicher Verbesserungsprozess. Vergleichbar mit
Qualitdtsmanagement oder IT-Sicherheit ist Datenschutz- und Risiko-Governance kein einmaliges
Projekt. Organisationen, die ihn als strategische Architekturaufgabe begreifen, schaffen Verlasslich-
keit fir Innovatoren, Vertrauen bei Nutzenden und Resilienz gegenuber einer sich wandelnden
Rechtslage — und leisten damit einen eigenstandigen Beitrag zum europaischen Innovationsweg.''?

4.4 Datenschutz und Wettbewerbsfahigkeit: Asymmetrien
abbauen, Innovationsstarken skalieren

Die datenbasierte Wirtschaft verteilt Risiken und Chancen neu — und wer dies ignoriert, verkennt
die eigentliche Herausforderung. Nicht Regulierung an sich, sondern ihre konkrete Ausgestaltung
entscheidet darlber, ob Europa im globalen Innovationswettbewerb bestehen kann.'"® Ein grund-
legendes Umdenken ist ndtig: Manche Compliance-Kosten sind keine Belastung, sondern notwen-
dige Investitionen in Vertrauen, Resilienz und langfristige Wettbewerbsfahigkeit.

Der Briissel-Effekt — und die Frage nach den Gewinnern. Der Brissel-Effekt entfaltet seine Wirkung
nicht neutral, sondern verteilungswirksam: Strukturell profitieren vor allem groBe, datenreiche und
haufig nicht-europdische Anbieter, wahrend kleine und junge europdische Unternehmen die Kosten
der Vorreiterrolle tragen, ohne im gleichen Mal3 an ihrem Vertrauensertrag zu partizipieren. Diese
Asymmetrie ist kein vorlibergehendes Anpassungsproblem, sondern eine strukturelle Eigenschaft
des bisherigen Regulierungsdesigns — und damit eine genuin politische Gestaltungsaufgabe. Drei
Ansatzpunkte erscheinen zentral: erstens eine Skalierungspolitik, die europaischen Compliance-
und PET-Anbietern den Sprung vom nationalen zum europaischen Markt erleichtert; zweitens eine
kritischere wettbewerbsrechtliche Priifung von Ubernahmen vielversprechender européischer Start-
ups durch kapitalstarke, auBereuropaische Akteure''*; drittens ein systematisches Monitoring, das
die Verteilungswirkung europaischer Digitalregulierung — wer tragt die Kosten, wem kommt der
Vertrauensertrag zugute — zu einem festen Bestandteil der Evaluation nach Art. 97 DSGVO macht,
statt sie dem Zufall kiinftiger Forschung zu tberlassen. Im Detail:

Strukturelle Asymmetrien gezielt adressieren. Die in Abschnitt 2.4 beschriebenen Marktasymmetrien
— Skalenvorteile groBer Plattformunternehmen bei der Compliance, Uberproportionale Belastung
von KMU und Start-ups — erfordern eine politische Antwort, die nicht in einer Absenkung des
Schutzniveaus fir alle bestehen darf. Vielmehr muss sie eine konsequent risikoorientierte Differen-
zierung der Pflichten bedeuten: Dokumentations- und Nachweisanforderungen sollten sich am tat-
sachlichen Risiko flr Betroffene orientieren, nicht priméar an der Organisationsgroie.

Um KMU wirkungsvoll und risikogerecht zu entlasten, sollte die DSGVO - dhnlich wie der Cyber
Resilience Act und die KI-VO — neben den fir die Verarbeitung Verantwortlichen auch die Hersteller
und Anbieter von IT-Systemen in die Pflicht nehmen.'™ Damit wiirden diejenigen verpflichtet, die

"2 Stiftung Datenschutz, Wirtschaftsvorteil Datenschutz, 9.

"3 Innovationsrat fiir Deutschland, https://www.innovationsrat.de.

Cao und Kretschmer, ,Regulation as opportunity”.

Vgl. z.B. DSK, Erfahrungsbericht der unabhéngigen Datenschutzaufsichtsbehdrden des Bundes und der Linder zur Anwendung
der DS-GVO, 15f.; DSK, Stellungnahme zum Digital Fitness Check / Vorschldge zu Modifikationen der DSGVO, 5; Beschluss des
Bundeskanzlers und der Regierungschefinnen und Regierungschefs der Ldnder zur Staatsmodernisierung vom 4.12.2025, Zeile
166; Bundesregierung, German proposal for simplification of the GDPR vom 23.10.2025, 5f,; Schild, ,Schild”; Hansen u. a., ,Ge-
danken zur Reform der DSGVO aus Sicht der Aufsichtspraxis”.
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die datenschutzrechtlichen Vorgaben am besten und am kostenguinstigsten erfiillen kénnen.'® Ent-
lastet wiirden Millionen von verantwortlichen Nutzern, die die Standardlésungen unkompliziert und
rechtssicher nutzen kénnten. Hersteller und Anbieter sollten den Nutzern die notwendigen Konfor-
mitatsnachweise bereitstellen, wie z.B. Musterverarbeitungsverzeichnisse, Vorlagen fiir Daten-
schutzfolgenabschidtzungen oder Musterschreiben zur Beantwortung von Betroffenenanfragen.’’

Datenschutztechnologien als strategisches Marktfeld. Die DSGVO hat neue Markte fiir Privacy-En-
hancing Technologies und Compliance-Software angestoen — ein Befund, der die Porter-Hypo-
these stiitzt, aber nur unter bestimmten Voraussetzungen greift. Die in Abschnitt 4.2 beschriebenen
deutschen Starken in Kryptografie und IT-Sicherheit werden bislang unzureichend in marktfahige,
skalierte Angebote Uberflihrt. Problematisch ist, dass davon bislang Gberproportional nicht-euro-
paische Anbieter profitieren — teils durch eigene MarkterschlieBung, teils durch gezielte Ubernah-
men europaischer Start-ups. Das strukturelle Problem dahinter: Europaische Innovatoren entwi-
ckeln zwar technologisch leistungsfahige Losungen, ihnen fehlt aber haufig die Kapitalausstattung
und die Marktreichweite, um sich dauerhaft zu behaupten. Europa muss daher nicht nur For-
schungsforderung, sondern auch Transferforderung und Skalierungsunterstitzung starken — kom-
biniert mit einer kritischeren Priifung von Ubernahmen in strategisch relevanten Datenschutztech-
nologien.

Lernfihige Regulierung als Daueraufgabe. Die These, dass datenschutzorientierte Regulierung wett-
bewerbsfahige Innovationen hervorbringen kann, ist theoretisch plausibel und durch erste Befunde
gestltzt — empirisch belastbar bewiesen ist sie nicht. In welche Richtung sich diese Innovationen
entwickeln und ob europaische Unternehmen sie am Markt behaupten kénnen, werden erst kiinf-
tige Entwicklungen und ihre Beforschung zeigen. Entscheidend ist deshalb eine Regulierung, die
risikoorientiert, praxistauglich und lernfahig ist''® - flankiert durch ein systematisches Monitoring
der Innovationswirkungen und eine aktive Industriepolitik, die verhindert, dass Europa die Regeln
setzt, aber andere die Friichte ernten. Die regelméaBige Evaluierung der DSGVO durch die EU-Kom-
mission gemaB Art. 97 DSGVO sollte sich deshalb nicht nur auf den Grad der Umsetzung fokussie-
ren, sondern auch die Wirkungen der DSGVO, u.a. auf die Innovationstatigkeit, im Blick behalten
und immer wieder Verbesserungen und Anpassungen der DSGVO thematisieren."'?

4.5 Datenschutz und IT-Sicherheit: Synergie statt Zielkonflikt

Datenschutz und IT-Sicherheit kdnnen sich gegenseitig starken, haben aber auch in bestimmten
Situationen widerspriichliche Zielsetzungen, die es durch Gestaltung der SicherheitsmaBnahmen
aufzuldsen gilt. IT-Sicherheit will IT-Systeme gegen Fehler oder Angriffe schiitzen. Hierzu benétigt
IT-Sicherheit bisweilen personenbezogene Daten der Nutzer, um UnregelmaBigkeiten erkennen
und bewerten und mogliche Tater identifizieren zu kdnnen. Dagegen schiitzt Datenschutz die in-
formationelle Selbstbestimmung der betroffenen Personen gegen die Verarbeitung ihrer Daten.
Daher kann IT-Sicherheit an weiteren Datenverarbeitungen und mehr erfassbaren Daten interessiert
sein, wahrend Datenschutz das Interesse vertreten kann, solche Datenverarbeitungen auf das not-
wendige Mal zu reduzieren.

Datenschutz erfordert aber auch, wie Art. 32 DSGVO zeigt, MaBnahmen der IT-Sicherheit, die Ver-
arbeitungssysteme gegen den Zugriff Unbeteiligter schiitzen, die Vertraulichkeit personenbezoge-
ner Daten gewahrleisten, Manipulationen solcher Daten verhindern und die Verfligbarkeit der Da-
ten und ihrer Verarbeitung sicherstellen. Fur IT-Sicherheit ist Datenschutz eines der zu schitzenden

6 RoBnagel und Geminn, Datenschutz-Grundverordnung verbessern, 911, 132 ff.; RoBnagel, ,7 Jahre DSGVO*, 123.

Vgl. z. B. Ziebarth, ,Kontrollaufgaben und Gesetzesbindung der Datenschutzaufsicht”, 53.

Zu Moglichkeiten der Entbirokratisierung im Datenschutz s. z.B. RoBnagel, ,Weniger Birokratie im Datenschutz”; RoBnagel
und Wallmann, Biirokratieabbau im Datenschutz.

Vgl. RoBnagel und Geminn, Datenschutz-Grundverordnung verbessern.
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Rechtsguter. Insofern sind IT-Sicherheit und Datenschutz gemeinsam an einer sicheren Datenver-
arbeitung interessiert. Zusammen férdern sie auBerdem grundlegende gesellschaftliche Giiter wie
Vertraulichkeit, Integritat, Fairness und Respekt. Sie tragen mit dazu bei, dass die Gesellschaft ins-
gesamt eine stabile Entwicklung Richtung Freiheit, Demokratie und Rechtstaatlichkeit nimmt.

Ziel muss sein, IT-Sicherheitstechnik zu entwickeln, die Sicherheit, Innovation und Grundrechts-
schutz von Beginn an in digitale Systeme integriert. Hierflir ware auch Sicherheitstechnik von An-
fang an werteorientiert zu entwickeln und misste in der Gestaltung der Systeme einen Ausgleich
zwischen Sicherheitszielen und der Beschrankung auf die wirklich unabdingbaren Verarbeitungen
personenbezogener Daten finden. Solche digitalen Systeme, die Funktionalitat, Sicherheit und eu-
ropaische Werte, technologische Souveranitat und internationale Verantwortung integriert (,Made
in Germany”) kénnen Vorbildfunktion flr die ganze Welt haben.

Cybersicherheit ist nicht nur eine technische Herausforderung, sondern auch eine gesellschaftliche
Verantwortung. Digitale Sicherheit ist daher mehr als nur Schutz vor Angriffen: Sie steht fur die
Wahrung von Grundrechten, Transparenz und demokratischer Kontrolle. Werteorientierte Technik-
gestaltung stellt sicher, dass europdische Werte wie Datenschutz, Rechtsstaatlichkeit und Men-
schenwiirde von Anfang an in die Entwicklung digitaler Systeme integriert werden.'°

120 BMFTR, ,Eckpunktepapier Cybersicherheit”, 6.
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5 Fazit

Im globalen Technologiewettbewerb greift die gangige Gleichung ,weniger Datenschutz = mehr
Innovation” zu kurz. Die DSGVO ist weder pauschale Innovationsbremse noch automatischer Stand-
ortvorteil. lhre Wirkungen sind real, aber ungleich verteilt: Kleine und junge Unternehmen tragen
die gréBten Anpassungslasten, wahrend sich Marktanteile und neu entstehende Vertrauens- und
Compliance-Markte strukturell zugunsten grofBer, datenreicher — haufig nicht-europaischer — Ak-
teure verschieben. Zugleich sind neue Markte fiir Privacy-Tech, Compliance-L6sungen und werte-
orientierte Geschaftsmodelle entstanden, die dieses Muster zumindest teilweise durchbrechen
konnten.

Empirisch bestatigt sich, dass nicht Datenmaximierung, sondern Datenqualitat, Passgenauigkeit
und Exklusivitat Gber den Erfolg datengetriebener Innovationen entscheiden. Die Forschung wird
durch Datenschutzrecht weniger strukturell blockiert, als oft behauptet; reale Probleme liegen in
Rechtsunsicherheit, Fragmentierung und Burokratie — insbesondere bei grenziiberschreitenden
Projekten. Vertrauen wirkt zwar als Wettbewerbsfaktor, jedoch nicht pauschal, sondern sektorspe-
zifisch — verlasslich vor allem in risikosensiblen Bereichen wie Gesundheit, Finanzen und staatlicher
Datenverarbeitung. Doch selbst dort, wo Vertrauen tragt, kommt sein 6konomischer Ertrag bislang
nicht gleichmaBig an: Er flieBt Gberproportional groBen, international agierenden Anbietern zu,
wahrend europaische Unternehmen ihn seltener in eigene Marktanteile tGbersetzen kénnen. Das
Vertrauensargument allein tragt damit als Rechtfertigung nicht — es muss um die Frage erganzt
werden, wer von diesem Vertrauen tatsachlich profitiert.

Diese Befunde verweisen auf eine tieferliegende Frage: Was sollen Innovationen leisten? Innovation
ist kein Selbstzweck. Sie muss mit europaischen Grundwerten — Menschenwiirde, Selbstbestim-
mung, Demokratie, Nachhaltigkeit — vereinbar sein und demokratische Selbstbestimmung sowie
digitale Souveranitat sichern. Dass die 6konomischen und vertrauensbasierten Ertrage europaischer
Regulierung bislang ungleich verteilt sind, ist deshalb nicht allein ein wirtschaftspolitisches, sondern
ein genuin normatives Problem: Digitale Souveranitat setzt voraus, dass europdische Akteure an
den Frichten der von ihnen mitgetragenen Standards auch tatsachlich teilhaben. Regulierung ist
dabei kein Gegensatz zur Innovationsforderung, sondern deren Rahmen: Durch Data Protection by
Design, risikobasierte Vorgaben, Technikfolgenabschatzung und Vorsorgeprinzip werden ge-
winschte Innovationspfade gestiitzt und riskante begrenzt. Datenschutz und IT-Sicherheit sind
keine konkurrierenden Ziele, sondern zwei Seiten einer werteorientierten digitalen Infrastruktur

Ein zukunftsfahiger europaischer Weg erfordert daher: (1) Forschungsspielraume konsequent zu
nutzen und zielgenau zu erweitern, wo gesellschaftlich wiinschenswerte Vorhaben blockiert wer-
den; (2) Datenschutz als Design- und Innovationsprinzip zu verankern und PETs sowie dateneffizi-
ente Kl strategisch zu fordern; (3) Datenschutz-Governance als Fiihrungsaufgabe zu verankern und
die Lastenverteilung zwischen kleinen und groBBen Akteuren aktiv zu korrigieren, statt sie dem Markt
zu Uberlassen; (4) Datenschutz, IT-Sicherheit und Industriepolitik so zu verzahnen, dass Europa nicht
nur die Regeln setzt, sondern diese auch konsequent gegeniber allen Marktteilnehmerinnen
durchsetzt — unabhangig von deren Unternehmenssitz — und strukturell sicherstellt, dass die 6ko-
nomischen und gesellschaftlichen Ertrdge seiner Standards den eigenen Unternehmen und Biirge-
rinnen und Blrgern zugutekommen.. So wird ein eigenstdndiger europaischer Innovationspfad
maoglich, der Grundrechtskonformitat nicht als Kostenfaktor, sondern als Qualitdtsmerkmal begreift.
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