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1 Einleitung 

Deutschland und Europa stehen an einem Scheideweg: In strategischen digitalen Zukunftstechno-

logien wie Künstlicher Intelligenz (KI), Cloud-Infrastrukturen und Quantencomputing droht der An-

schluss an China und die USA verloren zu gehen – mit Folgen für Wettbewerbsfähigkeit, Wohlstand 

und geopolitische Handlungsfähigkeit. Teile der Wirtschaft und der Politik fordern eine Kurskorrek-

tur – weniger Regulierung, weniger Bürokratie, mehr unternehmerische Freiheit. Insbesondere die 

Datenschutz-Grundverordnung (DSGVO) wird häufig als „Innovationsbremse“ dargestellt. Wie lässt 

sich in dieser Situation eine Politik gestalten, die in Deutschland und Europa Datenschutz und wirt-

schaftliche Innovationsfähigkeit nicht gegeneinander ausspielt, sondern werteorientiert miteinan-

der verbindet? 

Dieses Policy Paper zeigt auf, dass eine solche Politik notwendig, sinnvoll und möglich ist. Es stützt 

sich auf wichtige empirische Befunde, erhebt aber keinen Anspruch auf eine umfassende wissen-

schaftliche Gesamtbewertung.1 Im Ergebnis gilt: Werteorientierung darf wirtschaftliche Interessen 

nicht ausblenden – reale Zielkonflikte zwischen Datenschutz und wirtschaftlicher Leistungsfähigkeit 

müssen offen benannt und politisch ausbalanciert werden. 

2 Was wir wissen: Rahmenbedingungen für gelingende digi-

tale Innovationen in Deutschland und Europa  

Forschungsfreiheit und Datenschutz: Welche Zielkonflikte gibt es? 

Forschung und darauf basierende Innovationen sind Voraussetzungen für wirtschaftliche und ge-

sellschaftliche Entwicklung. Schlüsseltechnologien wie KI entscheiden über das Wohlergehen gan-

zer Volkswirtschaften. Deutschland und Europa müssen diese Entwicklung aktiv mitgestalten und 

sind dafür auf einen möglichst breiten Zugang zu Daten angewiesen, weil datengetriebene Erkennt-

nisgewinnung auf umfangreiche und vielfältige Datengrundlagen angewiesen ist. Doch genau hier 

entsteht ein Zielkonflikt: Soweit es um personenbezogene Daten geht, schützt der Datenschutz die 

individuelle und kollektive informationelle Selbstbestimmung und setzt der Nutzung personenbe-

zogener Daten bewusst Grenzen. Beide Positionen sind grundrechtlich verankert und erfordern ei-

nen Ausgleich, der Forschungsfreiheit und Persönlichkeitsschutz gleichermaßen gerecht wird.  

Während datenschutzrechtliche Vorgaben vielfach als Hindernis für freie Forschung empfunden 

werden, zeichnen wissenschaftliche Studien ein differenzierteres Bild über die Wirkung des Daten-

schutzes auf die Forschung – insbesondere in Medizin und KI. Ein internationales Forscherteam um 

Datenschutzexperten der belgischen Universität Leuven befragte in einer breit angelegten Erhe-

bung Akteure der klinischen Forschung – darunter Datenschutzbeauftragte, Ärzte und Ethikkom-

missionen – aus 25 EU-Ländern. Ihr Ergebnis: Die größte Herausforderung für die medizinische For-

schung ist nicht die DSGVO selbst, sondern die mangelnde Harmonisierung ihrer Auslegung durch 

nationale Behörden und Institutionen. Zu einem ähnlichen Schluss kommt eine Gruppe finnischer 

Forschender. Sie werteten die Zahl bewilligter Forschungsgenehmigungen über einen Zeitraum von 

fast zehn Jahren aus und stellten fest: Der Geltungsbeginn der DSGVO 2018 hatte keinen messbaren 

negativen Effekt auf registerbasierte medizinische Forschung. Erst ein nationales Folgegesetz zur 

 
1  Für eine ausführliche Darstellung, empirische Belege und die genutzten Quellen, siehe Friedewald, Michael, Alexander Roßna-

gel und Christian L. Geminn. 2026. Innovation, Wettbewerb und Werteorientierung: Datenschutz- und Digitalregulierung zwi-

schen Innovationshemmnis und Standortvorteil. Forschungsberichte der Plattform Privatheit Nr. 9. Plattform Privatheit. 

https://doi.org/10.24406/publica-9910. 

https://doi.org/10.24406/publica-9910
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Sekundärnutzung von Gesundheitsdaten aus dem Jahr 2020, das erheblich mehr Bürokratie mit sich 

brachte, führte zu einem Einbruch bewilligter Datenpermits um 47 %. 

Ein in der Debatte oft übersehener Befund betrifft die geringe Neigung von Forschenden, eigene 

Daten zu teilen oder auf geteilte Daten anderer zurückzugreifen – selbst dort, wo politischer Wille 

und technische Infrastruktur vorhanden sind. Ob diese Zurückhaltung primär auf datenschutzrecht-

liche Anforderungen zurückzuführen ist oder tieferliegenden kulturellen und strukturellen Faktoren 

geschuldet ist, lässt sich empirisch nicht abschließend klären. Wer Datenschutzrecht als alleiniges 

Hindernis für mangelnden Datenaustausch identifiziert, überschätzt entsprechend, was Rechtsre-

formen allein bewirken können. 

Die DSGVO bietet jedoch durch ihre Forschungsprivilegien bereits erhebliche Spielräume – sie er-

leichtert Zweckänderungen, ermöglicht die Verarbeitung besonders schützenswerter Daten und 

schränkt Informations- und Löschpflichten für Forschungszwecke ein. Die zentralen Herausforde-

rungen liegen in der Harmonisierung von Verfahren für grenzüberschreitende Kooperationen sowie 

praxistauglichen Regelungen für den internationalen Datentransfer. 

Dabei ist zu berücksichtigen, dass das durch das Schrems-II-Urteil des EuGH entstandene Problem 

beim Datentransfer in die USA seit 2023 durch das EU-US Data Privacy Framework (zunächst) weit-

gehend gelöst wurde; wenngleich aktuelle Entwicklungen in den USA hier neue Fragen zur Gültig-

keit aufwerfen. Für weitere wichtige Forschungspartnerländer bestehen Angemessenheitsbe-

schlüsse; für andere stehen Standardvertragsklauseln zur Verfügung. Die rechtlichen Hürden beim 

internationalen Forschungsdatentransfer sind damit geringer als in der Debatte oft suggeriert. 

Datenmaximierung als Innovationsmotor: Versprechen und Grenzen 

Moderne KI-Systeme und datenintensive Geschäftsmodelle versprechen, durch die Auswertung 

großer Datenmengen Effizienzgewinne in allen Bereichen zu erzielen. Dahinter steht die weit ver-

breitete Überzeugung: Je mehr Daten, desto besser die Arbeitsgrundlage. Viele sehen das Gebot 

des Datenschutzes zur Datenminimierung als strukturellen Widerspruch zur Innovation. 

Diese pauschale These muss bei genauerer Betrachtung stark differenziert werden. Die Grenzer-

träge beim bloßen Hinzufügen großer, unkuratierter Datenmengen nehmen systematisch ab; feh-

lerhafte oder verzerrte Daten in großem Maßstab erzeugen fehlerhafte Ergebnisse. Entscheidend 

ist vielmehr die Qualität, Passgenauigkeit und Exklusivität der Trainingsdaten. Das bestätigt auch 

eine amerikanische Studie, für die 325 KI-Startups weltweit befragt wurden: Startups mit proprietä-

ren – also selbst erhobenen und nicht allgemein zugänglichen – Trainingsdaten erhalten signifikant 

mehr Wagniskapital als solche, die ausschließlich auf öffentlich verfügbare Datensätze zurückgrei-

fen.  Der Befund stellt die politische Forderung in Frage, ein weniger streng geregelter Datenzugang 

würde KI-Startups automatisch begünstigen – denn wenn alle Unternehmen auf dieselben Daten-

pools zugreifen, entsteht kein differenzierender Innovationsvorteil. Zudem tendiert die aktuelle KI-

Entwicklung zunehmend zu dateneffizienteren Verfahren: Föderiertes Lernen, synthetische Daten 

und Transfer Learning ermöglichen leistungsfähige Anwendungen auch bei begrenzten Datensät-

zen – getrieben nicht primär durch den Datenschutz, sondern durch wirtschaftliche Faktoren wie 

Rechenleistungsbedarf und Energieverbrauch.  

Ungewollte Technikfolgen: Gestaltungsauftrag statt Ausrede 

Wer Regulierung ablehnt, argumentiert häufig: Innovationsfolgen seien ohnehin nicht vorherseh-

bar, daher solle der Markt entscheiden. Doch die Erfahrung mit datenbasierten Geschäftsmodellen 

zeigt das Gegenteil: Fehlende Regulierung maximiert nicht den Nutzen – sie verschiebt Risiken zu 

Lasten weniger gut geschützter Gruppen und erzeugt Diskriminierung, Datenmissbrauch und 

Marktkonzentration. Das zugrundeliegende Steuerungsdilemma ist real: Frühe Regulierung ist 
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mangels Wissens über Folgen schwer zu rechtfertigen; späte Regulierung ist kostspielig und lang-

wierig. Daraus folgt aber kein Argument gegen Regulierung – sondern für adaptive Ansätze. 

Die Forschung empfiehlt deshalb risikobasierte Instrumente, die Vorausschau in den Innovations-

prozess integrieren: Regulatorische Reallabore ermöglichen es, Innovationen unter Aufsicht zu er-

proben, bevor abschließende Regeln stehen. Datenschutz- bzw. Grundrechte-Folgenabschätzun-

gen verpflichten Organisationen, Grundrechtsrisiken vor dem Einsatz einer Technologie zu bewer-

ten – nicht erst, wenn Schäden eingetreten sind. Und das Prinzip der werteorientierten Technikge-

staltung übersetzt diesen Gestaltungsauftrag in die Produktentwicklung: Datenschutzanforderun-

gen fließen in die Systemarchitektur ein, bevor die Entwicklung beginnt – das verhindert strukturelle 

Schwachstellen und senkt langfristige Nachbesserungskosten. Regulierung wird so vom nachträg-

lichen Eingriff zum vorausschauenden Gestaltungsrahmen. 

Innovationsbremse DSGVO? Eine empirische Bilanz 

Ob die DSGVO die Innovationsfähigkeit der deutschen und europäischen Wirtschaft tatsächlich 

substanziell hemmt, lässt sich anhand der vorhandenen Empirie nicht eindeutig beantworten. Um-

fragedaten des Bitkom zeichnen dabei zunächst ein alarmierendes Bild: 2024 haben knapp zwei 

Drittel der befragten Unternehmen mindestens ein Innovationsprojekt wegen DSGVO-Vorgaben 

abgebrochen oder nicht gestartet – besonders häufig im Bereich Künstliche Intelligenz. Wissen-

schaftliche Untersuchungen auf Basis des Mannheimer Innovationspanels kommen zu einem mo-

derateren Ergebnis: Nahezu alle Unternehmen sind zwar von der DSGVO betroffen, doch nur 36,4 % 

berichten von unmittelbaren Auswirkungen auf ihre Innovationsaktivitäten – vor allem im IKT-Sek-

tor und bei wissensintensiven Dienstleistungen.2 Der Umsatzanteil aus Produktinnovationen blieb 

bei diesen Unternehmen nach Einführung der DSGVO konstant. Allerdings kam es zu einer Ver-

schiebung von radikalen zu inkrementellen Innovationen – Unternehmen priorisierten die Anpas-

sung bestehender Produkte an DSGVO-Anforderungen zulasten neuer Angebote. Ob dieser Effekt 

temporär ist, bleibt empirisch offen. Solange radikale Innovationen dauerhaft zurückgehen, ist die 

langfristige Wettbewerbsfähigkeit – besonders im KI-Bereich – gefährdet. Die Politik muss Rechts-

sicherheit so gestalten, dass radikale Innovationstypen möglich bleiben. 

Über die deutsche Wirtschaft hinaus deutet internationale Evidenz auf noch deutlichere Effekte hin: 

Analysen von App-Marktplätzen und Risikokapitalflüssen zeigen einen spürbaren Rückgang neuer 

Markteintritte sowie sinkende internationale Investitionen in europäische Digitalunternehmen in 

den Jahren nach Einführung der DSGVO – Effekte, die eher große, datenreiche Plattformunterneh-

men begünstigen als kleine und junge Anbieter. Größere Unternehmen konnten die Anpassungen 

ohne Abstriche bei radikalen Innovationen bewältigen. Dass gerade kleine und junge Unternehmen 

in ihrer Innovationsfähigkeit stärker von der DSGVO betroffen sind, verweist auf Reformbedarf. Der 

Omnibus-Reformvorschlag der EU-Kommission vom 19.11.2025 greift dies auf. 

Bürokratie und Geldbußen: Wie teuer ist die DSGVO? 

In der Bitkom-Umfrage berichten nahezu alle Unternehmen (97 %) von hohem bürokratischem Auf-

wand durch den Datenschutz. Das in der Debatte verbreitete Argument, europäische Unternehmen 

trügen gegenüber außereuropäischen Wettbewerbern einseitig die Compliance-Kosten, geht je-

doch an der Rechtslage vorbei, da die DSGVO unterschiedslos für alle Unternehmen gilt, die auf 

dem europäischen Markt tätig sind – unabhängig davon, ob ihr Hauptsitz in Europa oder anderswo 

liegt. Ein Wettbewerbsnachteil speziell für europäische Unternehmen lässt sich daraus nicht ablei-

ten. Die entscheidende Trennlinie verläuft nicht entlang der Unternehmensgröße, sondern entlang 

 
2  Beide Befunde schließen sich nicht aus: Unternehmensbefragungen messen subjektive Belastungswahrnehmung und Pro-

jektentscheidungen; das Mannheimer Panel misst objektive Outputveränderungen. Beide Perspektiven sind legitim und ergän-

zen sich. 
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des tatsächlichen Verarbeitungsrisikos: Wer sensible Daten in großem Umfang oder für risikoreiche 

Zwecke verarbeitet, muss höheren Anforderungen genügen – unabhängig von der Betriebsgröße. 

Kleinere Unternehmen sind gleichwohl überproportional belastet, weil die DSGVO kaum nach Ri-

siko differenziert und Compliance-Aufwände bei ihnen relativ zur Ressourcenbasis schwerer wie-

gen. Eine Analyse von Cloud-Computing-Nutzungsdaten zeigt: Die durch die DSGVO verursachten 

Mehrkosten der Datennutzung steigen mit sinkender Unternehmensgröße deutlich an – auch wenn 

sich dies auf die Gesamtproduktionskosten nur gering auswirkt. Hier liegt der eigentliche Reform-

bedarf. 

Ein weiterer Kritikpunkt betrifft den mit der DSGVO deutlich angehobenen Rahmen für Geldbußen. 

Auch hier bestätigt sich das Muster einer Belastung entlang der Unternehmensgröße – allerdings 

in umgekehrter Richtung. Der Median von 3000 seit 2018 verhängten Geldbußen liegt bei etwa 

6.000 Euro. Die höchsten Sanktionen von mehr als 200 Mio. Euro richten sich ausschließlich gegen 

große internationale Digitalkonzerne. Eine systematische Gefährdung der wirtschaftlichen Existenz 

lässt sich daraus nicht ableiten. Die verschärften Sanktionen sind eine Reaktion auf reale Gefähr-

dungslagen in digitalisierten Märkten durch große – vor allem außereuropäische – Anbieter, die 

sich nicht an europäisches Recht und Gesetz gebunden sehen, nicht Ausdruck von Innovations-

feindlichkeit gegenüber europäischen Anbietern. 

3 Was wir wollen: Werte als Maßstab für Innovationen 

Wünschenswerte Innovationen: Wer entscheidet? 

Nicht jede Neuerung ist für das gesellschaftliche Zusammenleben förderlich. Innovationen können 

im negativen Sinne disruptiv wirken und gesamtgesellschaftliche Schäden anrichten. Entscheidend 

ist nicht die Innovation an sich, sondern ihre Wirkungen. 

Innovationen müssen gesellschaftlich wünschenswert sein. Ihre Akzeptabilität setzt Vereinbarkeit 

mit der bestehenden Werteordnung voraus: Menschenwürde, Selbstbestimmung, demokratische 

Kontrolle und Rechtsstaatlichkeit – und damit auch Schutz personenbezogener Daten und Achtung 

des Privatlebens. Es wird ein normativer Rahmen benötigt, innerhalb dessen Technik entwickelt 

wird. Innovationen werden das Wertefundament nur stärken, wenn dieses im Innovationsprozess 

mitberücksichtigt wird – in Form von bereichsspezifischen Gestaltungsprinzipien. Die Märkte allein 

entscheiden zu lassen, ist eine normative Position, kein Naturgesetz. Wer Märkte entscheiden lässt, 

überlässt die Risikoverteilung den Akteuren mit der größten Kapital- und Datenmacht. 

Unternehmerischer Erfolg hat dabei selbst einen Gemeinwohlbezug: Er schafft Arbeitsplätze, sichert 

Steuereinnahmen und stärkt die Volkswirtschaft insgesamt – das ist der grundlegende Wirkmecha-

nismus der Marktwirtschaft. Problematisch wird es, wenn der Gewinn zum einzigen Bewertungs-

maßstab wird und andere Werte – Grundrechtsschutz, fairer Wettbewerb, gesellschaftlicher Zusam-

menhalt – dabei systematisch verdrängt werden. Wird Innovation ausschließlich am Gewinninte-

resse ausgerichtet, ist dies mit werteorientierter Gestaltung unvereinbar. Besonders deutlich wird 

dies bei Diensten, die auf der schrankenlosen Nutzung aller frei im Internet verfügbaren Daten 

basieren und in Europa den Markt dominieren, obwohl ihre Entstehungsbedingungen hier rechtlich 

nicht zulässig wären. In Zeiten einer schwächelnden Wirtschaft neigen Regierungen oftmals dazu, 

den Markt durch radikale Deregulierung ankurbeln zu wollen. Die Gefahr ist, dass dies mittelfristig 

zu neuen Problemen führt. Es kann jedoch nicht das Ziel sein, problematische außereuropäische 

„Social Media“-Plattformen durch ebenso problematische europäische Pendants zu ersetzen. Das 

Ziel sollte darin bestehen, echte europäische Alternativen zu entwickeln, die sich an europäischen 

Werten orientieren und dennoch wettbewerbsfähig sind – durch Transparenz, Interoperabilität, 

Nutzerautonomie und einen verantwortungsvollen Umgang mit Daten. 
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Technikfolgenabschätzung macht Unsicherheit handhabbar, indem sie aufzeigt, welche Kombina-

tionen von Technologien und Geschäftsmodellen zu welchen Wirkungen führen. Die in der DSGVO 

und in der KI-VO für risikoreiche Verarbeitungen vorgeschriebene Datenschutz-bzw. Grundrechts-

Folgenabschätzung sorgt dafür, dass Organisationen vor dem Einsatz einer Technologie prüfen, ob 

Grundrechte gefährdet werden – nicht erst hinterher. Das Vorsorgeprinzip erlaubt es, auch bei Un-

sicherheit zu handeln, wenn schwere Schäden drohen. Das bedeutet kein pauschales Verbot von 

Innovationen, aber klare Grenzen, wenn Grundrechte auf dem Spiel stehen. Das von der DSGVO 

und der KI-VO geforderte Prinzip „Datenschutz bzw. Grundrechtsschutz by Design“ macht diese 

Schutzaufgabe von Anfang an zur Konstruktionsanforderung. So entstehen technische Lösungen, 

die Daten- bzw. Grundrechtsschutz und wirtschaftlichen Nutzen miteinander verbinden, statt sie als 

Gegensätze zu behandeln. 

Forschungsfreiheit: privilegiert, aber nicht voraussetzungslos 

Forschungsfreiheit ist Teil des Kanons europäischer Werte. Forschung liegt im Allgemeininteresse; 

ihre Gelingensbedingungen sind zu gewährleisten. Dieses Freiheitsrecht erlaubt jedoch nicht, durch 

den Forschungsprozess in Grundrechte anderer einzugreifen. Forschung muss Geschäftsgeheim-

nisse beachten, darf nicht die Würde und informationelle Selbstbestimmung betroffener Menschen 

verletzen. Die Charta der Grundrechte der Europäischen Union fordert, dass personenbezogene 

Daten nur mit Einwilligung oder auf gesetzlicher Grundlage verarbeitet werden dürfen. 

Dabei sind Unterschiede zwischen Forschung und Innovation zu berücksichtigen: Wissenschaftliche 

Forschung braucht großen Freiraum für Experimente. Der Forschungsprozess führt selten zu unum-

kehrbaren Wirkungen. Die DSGVO berücksichtigt dies, indem sie Forschungszwecke stärker als alle 

anderen Zwecke privilegiert – durch erleichterte Zweckänderung, Ausnahmen bei Informations-

pflichten, Löschpflichten und Widerspruchsrecht sowie Ausnahmen vom Minimierungsgebot. Der 

Begriff „Forschung" wird dabei bewusst weit gefasst: Er umfasst auch angewandte Forschung, tech-

nologische Entwicklung und privat finanzierte Forschung. Selbst wenn ein Unternehmen wirtschaft-

liche Ziele verfolgt, verliert seine Forschung diese Sonderstellung nicht – vorausgesetzt, sie hat zu-

gleich einen Nutzen für die Gesellschaft. 

Forschung ist damit die am stärksten privilegierte Verarbeitungstätigkeit im gesamten Daten-

schutzrecht. Dass diese Privilegierung in der Praxis dennoch nicht ausreicht, liegt nicht am materi-

ellen Recht, sondern an dessen Umsetzung: mangelnde Harmonisierung zwischen Mitgliedstaaten, 

fehlende rechtliche Expertise vor Ort, die überängstlich zu Verzicht auf Forschungsvorhaben führt, 

sowie bürokratische Hürden bei grenzüberschreitenden Kooperationen. Der Handlungsbedarf rich-

tet sich daher nicht auf eine Absenkung des Schutzniveaus, sondern auf Rechtssicherheit, Verein-

heitlichung und praxistaugliche Verfahren. 

Digitale Souveränität: Datenschutz als Fundament deutscher und europäischer Selbst-

bestimmung 

Für Sicherheit, Wettbewerbsfähigkeit, Demokratie und Grundrechtsschutz sind digitale Souveräni-

tät und Resilienz entscheidend. Welche Werte Europa wichtig sind und wie sie umgesetzt werden, 

können nur die verfassungsmäßigen Organe in demokratischen Prozessen bestimmen. Weder 

fremde Regierungen noch digitale Weltkonzerne dürfen bestimmenden Einfluss haben. 

Datenschutz ist hierfür Ziel und Instrument zugleich: Das Grundrecht verpflichtet die EU, Bürgerin-

nen und Bürger gegenüber jedem unberechtigten Eingriff zu schützen – auch wenn deren Daten in 

Drittländern verarbeitet werden. Digitale Selbstbestimmung bedeutet dabei nicht Abschottung, im 

Gegenteil: Europa setzt bewusst auf Zusammenarbeit mit Partnern, die vergleichbare Schutzstan-

dards gewährleisten. Der Schutz der Betroffenen endet also nicht an den europäischen Außengren-

zen, sondern wird auch im internationalen Datenverkehr aufrechterhalten. 
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Will die Union ihr Schutzversprechen einhalten, muss sie darauf bestehen, dass jeder, der auf dem 

europäischen Markt auftritt, die geltenden Schutzanforderungen erfüllt. Ein niedrigeres Schutzni-

veau anderer Länder darf nicht auf die EU übertragen werden. Wenn aber europäische KMU über-

mäßig von Regulierung betroffen sind, während große, ressourcenstarke Unternehmen eher in der 

Lage sind, sich an neue Regeln anzupassen und rechtliche Spielräume zu ihrem Vorteil zu nutzen, 

zeugt das von Handlungsbedarf: Wie die Empirie aufzeigt, sind größere Unternehmen zwar in stär-

kerem Maße von Sanktionen betroffen, zugleich hemmt die DSGVO aber vor allem kleinere und 

junge Unternehmen in ihrer Innovationstätigkeit. Dies deutet darauf hin, dass große, ressourcen-

starke Unternehmen rechtliche und finanzielle Risiken der Nichteinhaltung besser abfedern können 

als kleinere Unternehmen – ein struktureller Vorteil, der unabhängig von der Frage einer bewussten 

Verstoßstrategie besteht. 

Vertrauen als Wettbewerbsvorteil: Chancen und Grenzen 

Werteorientierte Gestaltung kann zu einem eigenständigen Wettbewerbsfaktor werden. Die Euro-

päische Kommission begründete die DSGVO damit, dass strengerer Datenschutz Vertrauen stärken 

und Wachstum fördern werde. Doch lässt sich dieser Zusammenhang empirisch belegen? 

Die Befundlage ist nicht eindeutig: Datenschutz stärkt Vertrauen nur unter bestimmten Bedingun-

gen – Regeln müssen verständlich sein, Betroffene brauchen echte Wahlmöglichkeiten, Gesetze 

müssen glaubwürdig durchgesetzt werden und die Anforderungen müssen sich am jeweiligen Ri-

siko orientieren. 

Die Haltung der Bürgerinnen und Bürger ist widersprüchlich: Viele äußern hohe Datenschutzbeden-

ken, nutzen aber datenintensive Dienste – man spricht vom „Privacy Paradox". Dass die DSGVO das 

Nutzervertrauen tatsächlich gestärkt hat, ist zudem empirisch kaum belegt: Ein Eurobarometer-

Survey ergab, dass 81 % der Europäer:innen angaben, keine oder nur teilweise Kontrolle über ihre 

Online-Daten zu haben – und der ohnehin begrenzte Vertrauensgewinn kommt Studien zufolge 

bislang überproportional nicht-europäischen Anbietern zugute. In Bereichen mit hohem Risiko-

empfinden (Gesundheit, Finanzen) ist glaubwürdiger Datenschutz nahezu Voraussetzung für Ak-

zeptanz. In anderen Kontexten (Social Media, Suchmaschinen) setzen sich komfortable und entgelt-

freie Dienste trotz schwachem Datenschutz durch. 

Für Unternehmen zeigt eine Studie des Instituts der deutschen Wirtschaft, dass innovierende Un-

ternehmen die DSGVO deutlich häufiger als Wettbewerbsvorteil einschätzen als nicht-innovierende. 

Im B2B-Bereich wird Datenschutzkonformität zunehmend als Indikator für professionelles Risiko-

management gewertet. 

Eine Innovationspolitik, die sich an gesellschaftlichen Werten orientiert, muss diese Unterschiede 

berücksichtigen. In risikosensiblen Bereichen wie Gesundheit, Finanzen oder staatlicher Datenver-

arbeitung sollte die Politik auf glaubwürdige Durchsetzung hoher Datenschutzstandards setzen – 

denn hier entsteht die Vertrauensdividende nachweislich. In Bereichen mit geringerer Datensensi-

bilität hingegen sollten Anforderungen konsequent risikobasiert vereinfacht werden; ein geringes 

Verarbeitungsrisiko sollte sich auch in einen niedrigeren bürokratischen Aufwand übersetzen. Es 

reicht nicht, pauschal zu behaupten, Datenschutz schaffe Vertrauen – und damit jede Regulierung 

und jeden bürokratischen Aufwand zu rechtfertigen. 

Zur Wahrheit gehört aber auch, dass Datenschutz kein kostenloser Standortvorteil ist. Er erzeugt 

reale Compliance-Kosten, bindet Entwicklungsressourcen und kann – besonders bei kleinen und 

jungen Unternehmen – Innovationskapazitäten kurzfristig einschränken. Dieser Trade-off zwischen 

Schutzzielen und Wirtschaftsleistung lässt sich nicht ignorieren; er muss politisch transparent ge-

macht und bewusst abgewogen werden. Ein glaubwürdiges Plädoyer für werteorientierte Innova-

tion setzt genau das voraus: die Zielkonflikte klar benennen – und dann zeigen, warum der gewählte 

Regulierungsrahmen dennoch gerechtfertigt und gestaltbar ist. 
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4 Was sollen wir tun? Innovation und Werteorientierung  

praktisch verbinden 

Europa braucht eine kohärente Strategie, die die Innovationsunterstützung und Werteorientierung 

nicht als Gegensätze behandelt, sondern als komplementäre Elemente eines europäischen Wegs in 

die der Digitalpolitik. Für ihn sind die folgenden strategische Schritte von besonderer Bedeutung: 

KMU risikobasiert entlasten: Herstellerverantwortung statt Nutzerpflicht 

Da die meisten KMU Daten mit niedrigem Risiko verarbeiten, aber denselben Dokumentations- und 

Nachweispflichten unterliegen wie Hochrisiko-Verarbeiter, sollte sich der Umfang dieser Pflichten 

künftig stärker am tatsächlichen Verarbeitungsrisiko orientieren, nicht an der Unternehmensgröße. 

Nach dem Vorbild von Cyber Resilience Act und KI-VO sollten dabei vor allem Hersteller und An-

bieter von IT-Standardlösungen in die Verantwortung genommen werden: Sie können Daten-

schutzanforderungen am kostengünstigsten in ihre Produkte integrieren und Nutzern passende 

Konformitätsnachweise – etwa Musterverarbeitungsverzeichnisse oder Vorlagen für Datenschutz-

Folgenabschätzungen – bereitstellen. So ließe sich die große Mehrheit der KMU wirksam entlasten, 

ohne dort das Schutzniveau zu senken, wo es sachlich geboten bleibt. 

Verteilungswirkungen aktiv korrigieren: Vom Brüssel-Effekt zum wirtschaftlichen Vor-

teil 

Europäische Datenschutzstandards wirken international als Maßstab („Brüssel-Effekt") – doch euro-

päische Unternehmen profitieren davon bislang nicht automatisch. Die DSGVO hat neue Märkte für 

datenschutzfördernde Technologien (Privacy-Enhancing Technologies, kurz PETs) und Compliance-

Software angestoßen; empirisch belastbar bewiesen ist der innovationsfördernde Effekt der DSGVO 

allein jedoch nicht. Die EU muss deshalb zusätzlich Transferförderung und Skalierungsunterstüt-

zung für PET-Anbieter aktiv stärken – kombiniert mit kritischer Prüfung strategischer Übernahmen 

europäischer Start-ups durch kapitalstarke, außereuropäische Akteure. 

Dateneffiziente KI und Datenschutztechnik als europäisches Wachstumsfeld skalieren 

Weil Art. 25 DSGVO und Art. 27 KI-VO Daten- und Grundrechtsschutz von Beginn an zur Design-

anforderung macht, lassen sich strukturelle Schwachstellen von vornherein vermeiden und spätere 

Nachbesserungskosten senken. Diesen Vorteil sollte Europa stärker nutzen, denn gerade in Kryp-

tografie, formalen Methoden und IT-Sicherheit verfügt vor allem Deutschland über internationale 

Forschungsstärken, die bislang zu selten in marktfähige Produkte überführt werden.  

Statt zu versuchen, den Vorsprung großer, datenmaximierender KI-Modelle aufzuholen, sollte Eu-

ropa deshalb auch gezielt auf dateneffiziente, grundrechtskonforme Verfahren setzen – unterstützt 

durch eine öffentliche Beschaffungspolitik, die Produkte mit nachgewiesenem Datenschutz- und 

Sicherheitsdesign bevorzugt und so europäischen Anbietern zu internationaler Sichtbarkeit verhilft. 

Da sich Datenschutz und IT-Sicherheit dabei ergänzen und sich nicht grundsätzlich widersprechen, 

kann „Made in Europe" auf dieser Grundlage zu einem international anerkannten Qualitätsmerkmal 

werden. 

Forschungsspielräume konsequent nutzen und praxistauglich erweitern 

Da die DSGVO Forschung bereits durch zahlreiche Ausnahmen privilegiert, sollte dieser rechtliche 

Spielraum konsequenter ausgeschöpft werden, statt immer neue Freiräume zu fordern. Leitlinien 

der deutschen Datenschutzkonferenz von 2024 und die des Europäischen Datenschutzausschusses 

vom April 2026 haben klargestellt, welche Forschung – einschließlich industrieller Forschung – von 
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Privilegierungen profitiert. Die geplante Digital-Omnibus-Verordnung wird für die Forschung wei-

tere Erleichterungen und Rechtssicherheit bringen.  

Ergänzend sollten regulatorische Reallabore konsequent ausgebaut werden, um erproben zu kön-

nen, welche Risiken mit Innovationen verbunden sind und wie diese minimiert oder vermieden wer-

den können. Sie müssen aber allerdings an klare Bedingungen geknüpft sein wie öffentlicher Trans-

parenz, unabhängiger Aufsicht und dem ausdrücklichen Ausschluss von Hochrisikobereichen wie 

biometrischer Überwachung. 

Regulierung lernfähig und wirkungsorientiert weiterentwickeln 

Datenschutz darf nicht als einmaliges Compliance-Projekt behandelt werden, sondern als kontinu-

ierlicher Prozess mit eingebauter Lernfähigkeit. Die regelmäßige Evaluierung der DSGVO (Art. 97) 

sollte deshalb ausdrücklich auch Innovationswirkungen und Verteilungseffekte in den Blick nehmen 

– wer trägt die Kosten, wem kommt der Nutzen zugute – statt sich auf die formale Umsetzung zu 

beschränken. Welche Innovationsrisiken eine Gesellschaft zu tragen bereit ist, bleibt dabei eine de-

mokratische Entscheidung, die nicht den Akteuren mit der größten Kapital- und Datenmacht über-

lassen werden darf. 

5 Fazit 

Die Behauptung, dass weniger Datenschutzregulierung zu mehr Innovation führe, greift also zu 

kurz. Die DSGVO ist weder pauschale Innovationsbremse noch automatischer Standortvorteil – ihre 

Wirkung hängt von Branche, Unternehmensgröße und Innovationstyp ab und ist wissenschaftlich 

nicht abschließend geklärt. Nicht Datenmaximierung, sondern Datenqualität und Exklusivität ent-

scheiden über den Erfolg datengetriebener Innovation.  

Innovation ist kein Selbstzweck, sondern muss dem Gemeinwohl dienen – nicht nur wenigen Akt-

euren. Geschieht dies nicht, drohen langfristig sinkende gesellschaftliche Akzeptanz und eine wach-

sende Konzentration wirtschaftlicher und politischer Macht – Risiken, die eine vorausschauende 

Politik vermeiden sollte. Innovation muss daher mit europäischen Grundwerten vereinbar sein. Ein 

zukunftsfähiger europäischer Weg erfordert:  

1) Forschungsspielräume konsequent zu nutzen und zielgenau zu erweitern;  

2) Datenschutz als Design- und Innovationsprinzip zu verankern und PETs sowie dateneffiziente 

KI strategisch zu fördern;  

3) Datenschutz-Governance als Führungsaufgabe zu etablieren und KMU durch risikoorientierte 

Differenzierung zu entlasten;  

4) Industriepolitik so zu gestalten, dass Europa nicht nur Regeln setzt, sondern auch ökonomisch 

von seinen Standards profitiert;  

5) Regulierungen wie DSGVO und KI-VO gegenüber allen Marktteilnehmerinnen wirksam durch-

zusetzen, um echten und fairen Wettbewerb innerhalb der EU zu ermöglichen und  

6) Regulierung als lernfähigen Prozess zu verstehen, dessen Wirkungen auf Innovation und Ver-

teilung regelmäßig überprüft und nachgesteuert werden. 

So wird ein Innovationspfad möglich, der Grundrechtskonformität als Qualitätsmerkmal begreift. 
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