ULD s

Unabhédngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

Innovation und Wettbewerb fiir Privatheit:
Privacy-Enhancing Technologies in die Praxis bringen

Policy Paper
aus dem Projekt DatenTRAFO?

Version 1.0, September 2026

1. Einleitung

Seit vielen Jahren haben zahlreiche Forschungsprojekte zu Privacy-Enhancing Technologies
(PETs) Ergebnisse mit einem praktischen Mehrwert fiir Datenschutz und Privatheit erzielt.
Diese sind bisher, trotz grolRen Potenzials, bisher nicht in groem Umfang in der Praxis
etabliert, auch wenn es einzelne erfolgreiche Beispiele und Metriken zur Bewertung des
Reifegrads von PETs? gibt. Ihr Potenzial fir Innovation und Wettbewerb im Einklang mit
europdischen Werten wie Privatheit und Selbstbestimmung wird in Deutschland und in der
Europdischen Union noch nicht gentigend ausgeschopft.

Vor dem Hintergrund der aktuellen geopolitischen Situation, in der Abhangigkeiten von
digitalen Diensten und Produkten von Drittstaaten aus politischem Kalkiil ausgenutzt
werden, erlebt das Konzept der digitalen Souveranitat Aufwind. Dabei ist notwendigerweise
zu priifen, inwieweit bestehende und absehbare Risiken, die mit Verarbeitungsprozessen
und den damit zusammenhangenden Abhéangigkeiten einhergehen, ausreichend einge-
dammt werden konnen. Dies er6ffnet ein Window of Opportunity, um das in der EU be-
stehende Know-how zu PETs einzusetzen, europaische Starken zu nutzen und europdische
Werte wie Privatheit, Selbstbestimmung und Datenschutz zu wahren.

1 Projekt ,Neue Datenschutz-Governance — Technik, Regulierung und Transformation (DatenTRAFO)“, geférdert
durch das Bundesministerium fir Forschung, Technologie und Raumfahrt (BMFTR) im Rahmen der Plattform
Privatheit, FKZ 16KIS1883. In das Policy Paper sind eingeflossen: die Erkenntnisse aus langjahriger Forschung zu
PETs, die Resultate des Projekts DatenTRAFO sowie Ergebnisse aus dem Workshop mit Forschenden, Prakti-
ker*innen und Expert*innen bei der 21. IFIP Summer School on Privacy and Identity Management, der am 11.
August 2026 von den Verfasser*innen an der KU Leuven veranstaltet wurde.

2 Siehe Report der Agentur der Europaischen Union fiir Cybersicherheit (ENISA) [1].
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2. Welchen Nutzen haben Privacy-Enhancing Technologies?

Die Europdischen Kommission beschrieb im Jahr 2007 das Potenzial von PETs wie folgt: , The
use of PETs can help to design information and communication systems and services in a way
that minimises the collection and use of personal data and facilitate compliance with data
protection rules. The use of PETs should result in making breaches of certain data protection
rules more difficult and/or helping to detect them. "

Das White Paper der Plattform Privatheit , Innovation, Wettbewerb und Werteorientierung:
Datenschutz- und Digitalregulierung zwischen Innovationshemmnis und Standortvorteil” aus
September 2026 beschreibt Datenschutz- und Grundrechtstechnik und dort spezifisch die
PETs als europaisches Innovationsfeld mit globalem Potenzial. Dort heildt es: ,PETs sind mehr
als Compliance-Werkzeuge — sie kénnen zu einem Schliisselbereich europdischer
Innovationspolitik werden. “*

Wesentlich ist, dass PETs dem Schutz von Privatheit und Selbstbestimmung dienen; es han-
delt sich um privacy-enhancing, nicht um processing-enhancing technologies. PETs dienen
also nicht dazu, ausufernde Verarbeitungen zu ermdéglichen oder Schutzstandards zu unter-
minieren. Denn auch beim Einsatz von PETs gelten die Datenschutzgrundsatze nach Artikel 5
der Datenschutz-Grundverordnung (DSGVO), insbesondere zu Datenminimierung und
Zweckbindung.

3. Welche Herausforderungen bestehen bei der Umsetzung?

Fir Unternehmen und Behorden, die als datenschutzrechtlich Verantwortliche personen-
bezogene Daten verarbeiten, kdnnen sich in der Praxis schon bei der Auswahl mdéglicher
PETs Probleme ergeben:® Es besteht eine Wissensliicke zwischen PET-Forschenden und
Entwickler*innen, die oftmals keinen Uberblick tiber aktuell verfiigbare PETs haben. Auf-
seiten des datenschutzrechtlich Verantwortlichen bestehen gegeniiber reinen Compliance-
Ansdtzen haufig nur wenige Anreize. So werden PETs als Kostenfaktor ohne klaren Nutzen
gesehen, die einen zusatzlichen Arbeitsaufwand bedeuten. Dies liegt auch daran, dass die
PETs zunachst in die vorhandene digitale Infrastruktur eingepasst werden mussten, wobei
teilweise aufgrund von proprietdren Losungen Kompatibilitdtsprobleme bestehen kdnnen.
Zudem missen Folgerisiken des Einsatzes von PETs untersucht werden. Beide Probleme
werden in der Praxis dadurch verstarkt, dass teilweise keine ausreichende Dokumentation
fiir einzelne PETs verfligbar ist und im Fall von Open-Source-Tools oftmals keine klare
Verantwortungsstruktur besteht, was fiir Organisationen den Aufwand erhoht.

Die sinnvolle Einbindung von PETs im Designprozess erfordert eine friihzeitige Befassung mit
ihren Moglichkeiten in Bezug auf eine konkrete Verarbeitung. Nach Artikel 25 Absatz 1
DSGVO (,,Datenschutz durch Technikgestaltung”, Datenschutz by Design) besteht diese
Pflicht zur Auswahl von technischen und organisatorischen MalRnahmen, mit denen sich die
Datenschutzgrundsatze wirksam umsetzen lassen, flr alle Verantwortlichen. In der Praxis

3 Diese Darstellung betont die Unterstiitzung von PETs in der Compliance mit dem Datenschutzrecht [2].
4 Siehe Friedewald u.a. 2026 [3, S. 29].
5 Zusammenfassung von Diskussionsbeitragen beim Workshop am 11. August 2026 an der KU Leuven.
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lauft dies aber haufig leer. So werden PETSs, so sie (iberhaupt in Erwdgung gezogen werden,
oft erst nachtraglich in einen Prozess eingebaut. Allerdings kdnnen sie dann oft nicht ihre
volle Wirkung entfalten — falsch ware eine Vorstellung von PETs etwa als ,,Pflaster”, die
beispielsweise eine zu breite Zweckdefinition oder unklare Zustandigkeiten bei der Verar-
beitung heilen kénnen.

Angesichts der Umsetzungsprobleme von Datenschutzanforderungen auf der Ebene der Ver-
antwortlichen werden einige PETs gezielt fiir den Einsatz durch Individuen bereitgestellt.
Diese sollen im Wege des Selbstdatenschutzes aktiv werden, um sich zu schiitzen. Ein reiner
Selbstverteidigungsansatz kann aber nicht funktionieren, wenn die digitale Teilhabe nicht
eingeschrinkt sein soll. Auch fiihrt dies oft aus mehreren Griinden zu einer Uberforderung:
Individuen, die gangige Dienste und Plattformen nutzen, kennen dazu meist keine Alterna-
tiven mit einem Mehrwert an Schutz von Privatheit und Selbstbestimmung. Sie haben keinen
Uberblick tiber verfiigbare PETs und kénnen deren Effektivitat oder etwaige Nebenwirkun-
gen nicht beurteilen. Zudem ergreifen Anbieter und Plattformen immer wieder gezielte
Gegenmalinahmen, die die Nutzung ihrer Dienste beim Einsatz von PETs erschwert oder
unmoglich macht, beispielsweise indem bestimmte Datenerhebungen oder -verarbeitungen
verpflichtend gestaltet werden.® Dies fihrt auf der individuellen Ebene zu Verunsicherung
und Resignation.

In den vergangenen Jahren liel§ sich beobachten, dass Big-Tech-Unternehmen sich mit dem
Einsatz von PETs riihmen. In der konkreten Umsetzung erschien es jedoch des Ofteren
fraglich, ob diese PETs zu einem wirklichen Mehrwert fir Privatheit und Selbstbestimmung
fuhrten. So gab es mehrere Berichte, die ein ,,PET-Washing“ nahelegen.’

4. Wie lasst sich der Einsatz von Privacy-Enhancing Technologies in der Praxis
fordern?

Zwar ist Datenschutz by Design eine bindende rechtliche Anforderung der DSGVO. Der Ein-
satz von technischen Losungen, wie PETSs, ist allein jedoch nicht ausreichend, um diese An-
forderung umzusetzen. PETs mussen sich einerseits in den technischen Gesamtkontext
einbinden lassen, andererseits missen sie aber in die Organisation und ihre Prozesse ein-
gebettet werden.? Hier wiren Best Practices fiir den Einsatz von PETs, inklusive ihrer tech-
nischen und organisatorischen Einbindung in realen Szenarien, hilfreich. Solche Best Prac-
tices konnten z. B. flr Branchen oder typische Prozesse einer Organisation bereitgestellt
werden, um anderen Stakeholdern als anpassbare Muster oder auch als Orientierung fur

6 Etwa im Bereich des Online-Trackings, wenn z. B. der Zugang zu Websites {iber den TOR-Browser blockiert
wird, Pingle und Roos 2021 [4].

7 So nutzte etwa ein US-amerikanischer Fahrdienstvermittler ein Tool fiir Differential Privacy. Dieses sollte die
vorhandenen, realen Daten der Beschéftigten analysieren, ohne jedoch einen Personenbezug herzustellen.
Doch mit dem Voranschreiten dieser Analysen stellte sich heraus, dass die App die Beschéftigten nun verstarkt
unter Druck setzt, niedrigere Fahrpreise anzunehmen oder langere Schichten zu fahren, und dass gleichzeitig
das Vorhersehen ihres Monatslohns immer weniger moglich war, Longiaru u.a. 2025 [5]. Weitere Beispiele
siehe Murphy und Krishak 2026 [6].

8 Zusammenfassung von Diskussionsbeitriagen beim Workshop am 11. August 2026 an der KU Leuven.
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eine taugliche Herangehensweise bei der Auswahl, Implementierung und Wartung von PETs
zu dienen.

Um PETs, soweit geeignet, flaichendeckend in der Praxis umzusetzen, bedarf es einer festen
Verankerung von Datenschutz-by-Design-Praktiken in Privatwirtschaft und Verwaltung. Mit
fortlaufenden und iterativen Prozessen sollten geplante und laufende Verarbeitungstatigkei-
ten friihzeitig auf die Einsatzmdglichkeiten von PETs Uberprift werden. Dabei ist wiederum
eine Unterstitzung durch besondere PETs maoglich: Die Pflicht zum Erbringen von Nach-
weisen, wie sie sich aus der Rechenschaftspflicht nach Artikel 5 Absatz 2 DSGVO ergibt, kann
ndamlich durch die Einbindung von Tools und Gestaltung von geeigneten Compliance-Prozes-
sen erleichtert werden. Dies kann von der Strukturierung der Verarbeitungstatigkeit und
zugehorigen Datenfllisse im Lebenszyklus bis zum Vorschlagen von konkreten MaRnahmen
reichen. Insbesondere lieRen sich so Berichte im Sinne der Rechenschaftspflicht automati-
siert erstellen.

Mit dem Instrument der Codes of Conducts, das mit Artikel 40 der DSGVO eingefiihrt wurde,
kdnnten branchenspezifische Umsetzungen der Datenschutzanforderungen und damit auch
der Einsatz von PETs gefordert werden.® Auch spezialisierte Helpdesks waren denkbar, die
Unternehmen sowie Behdrden beraten, konkrete Einsatzszenarien zu entwerfen und in die
Praxis umzusetzen. Sowohl bei der Erarbeitung von Vorgaben in Codes of Conducts als auch
bei anderen Unterstlitzungsdienstleistungen ist es wichtig, Nutzende, Beschaftigte und Be-
troffene als Stakeholder mitzubetrachten und in geeigneter Form einzubinden, um Bedarfe
und Gestaltungsmaoglichkeiten festzustellen und in praxistaugliche und akzeptierte Lésungen
einflielen zu lassen.

Von Vorteil wére es, wenn die datenschutzrechtlich Verantwortlichen bereits erwarten
konnten, dass die geeigneten PET-Komponenten schon durch die Hersteller von Produkten,
die bei der Verarbeitung personenbezogener Daten zum Einsatz kommen, eingebaut wiir-
den. Gerade im Rahmen der aktuellen Reformen der EU-Digitalregulierung, etwa im Rahmen
der Digitalen Omnibusse und des Digitalen Fitness-Checks, sind Impulse zur Herstellerverant-
wortlichkeit eingebracht worden. Diese konnte etwa angelehnt an die Produktsicherheits-
regeln der KI-Verordnung oder der Cyberresilienz-Verordnung fiir den Bereich vernetzbarer
Hard- und Softwareprodukte umgesetzt werden. Soweit PETs auch geeignet sind, um die
spezifischen Risiken in den Bereichen Kl oder Cybersicherheit einzudammen, ware es loh-
nenswert, die Uberschneidungen mit der Umsetzung von Datenschutzanforderungen
herauszuarbeiten.

Generell ist zu beachten, dass PETs, ebenso wie andere Technik, einen Teil eines sozio-tech-
nischen Systems bilden und in einem weiteren gesellschaftlichen Kontext stehen. Damit ist
auch klar, dass die Einbindung von PETs allein nicht komplexe soziale Probleme I6sen kann.
Vielmehr ist zu beurteilen, wie sich der Einsatz von PETs auf einen Gesamtprozess auswirkt:
Welche Risiken werden reduziert oder gar eingeddmmt? Inwieweit entstehen ggf. durch den
Einsatz selbst neue Risiken? Gibt es weitere unerwiinschte Nebenwirkungen? Dabei sollten

9 Artikel 25 Absatz 3 DSGVO nennt anders als die Parallelregelung im Artikel 32 DSGVO lediglich das Instrument
der (ebenfalls wiinschenswerten) Zertifizierung nach Artikel 42 DSGVO als einen Faktor fiir Compliance.
Nichtsdestrotrotz wiirden auch Codes of Conducts positiv auf den Einsatz von PETs wirken kénnen.
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auch Umweltaspekte beriicksichtigt werden.'® Wird dies von Beginn an mitgedacht, bieten
viele PETs ein groRes Potenzial, um Risiken zu verringern und Privatheit und Selbstbestim-
mung durch Innovation zu beférdern.

Aus 6konomischer Perspektive lassen sich Datenschutztechnologien als strategisches Markt-
feld einstufen, in dem allerdings bisher nicht-europadische Anbieter tGberproportional profi-
tiert haben. Dem sollte Europa nicht nur durch eine verstarkte ,,Forschungsférderung, son-
dern auch Transferférderung und Skalierungsunterstiitzung” entgegenwirken.'!

5. Empfehlungen fiir Staat, Verwaltung, Regulierung, Forschung, Zivilgesellschaft
und Unternehmen

Im Folgenden werden einige Empfehlungen fiir relevante Stakeholder abgeleitet: 12

e Staat und Verwaltung sollten als Beispiele in Bezug auf den Einsatz geeigneter PETs
vorangehen, insbesondere bei 6ffentlichen Infrastrukturen und Anwendungen sowie
Uber offentliches Beschaffungswesen und bei Ausschreibungen. Beim Abschluss von
Rahmenvertragen fiir den offentlichen Bereich, die zurzeit aus der Perspektive der
digitalen Souveranitat diskutiert werden, sollten PETs ebenfalls einbezogen werden.

e Staat und Verwaltung sollten eigene technische Expertise aufbauen, um eine ausrei-
chende digitale Souveranitat gewahrleisten zu kdnnen, nicht auf Drittanbieter ange-
wiesen zu sein und Entwicklungen dauerhaft begleiten und beurteilen zu kénnen.
Dies betrifft auch den Einsatz von PETs.

e Die Durchsetzung der Regelungen des Datenschutz- ebenso wie des Produktsicher-
heitsrechts muss konsequent erfolgen. Bei der Durchsetzung sind Regulierungs-
behorden auf durchsetzbare Normen angewiesen. Unklare Gesetzestexte, unbe-
stimmte Rechtsbegriffe und grolRe Beurteilungsspielrdume lassen sich nur schwer
durchsetzen und erfordern meist langwierige Gerichtsprozesse bis Grundsatzfragen
geklart werden.

e Gerade fur die Klarung von relevanten Grundsatzfragen in Bezug auf neue Technik-
entwicklungen, in denen PETs zur Risikoeinddmmung wirken konnten, oder auf be-
stimmte Spezifika von PETs (beispielsweise Fragen von Verantwortlichkeitsvertei-
lungen im Betrieb oder Grad der Depersonalisierung bis hin zur Anonymisierung)
ware es sinnvoll, Beschleunigungen zu erreichen, z. B. mit einem Fast-Track-
Verfahren beim Europdischen Gerichtshof als Letztinstanz.

e Um PETs vermehrt in die Praxis zu bringen, sollte die Forschung starker anwendungs-
orientiert erfolgen und von rein technischen Losungen mehr auf sozio-technische
Systeme fokussieren. Dazu gehoéren z. B. Fragen, wie PETs in Organisationen funktio-
nieren oder wie Losungen entwickelt werden kdénnen, die fiir Nutzende einen Mehr-
wert bieten. Auch Fragen der Usability und einer fiir die Zielgruppen verstandlichen

10 Beispielsweise der Energieverbrauch beim Einsatz von Kiinstlicher Intelligenz im Sinne einer
datenschutzférdernden Funktionalitdt, Mollen u.a. 2026 [7].

11 Genauer ausgefiihrt in Friedewald u.a. 2026 [3, S. 32].

12 Zusammenfassung von Diskussionsbeitridgen beim Workshop am 11. August 2026 an der KU Leuven. Siehe
aulRerdem Bieker und Hansen 2023 [8], Bieker und Hansen 2023b [9] sowie Hansen, Baur und Bieker 2025 [10].
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Kommunikation der nétigen Informationen zur Verwendung, damit der beabsichtigte
Schutz durch PETs auch tatsachlich erreicht wird, miissen bearbeitet werden. Bei
diesen anwendungsorientierten Aufgaben sollten die praktischen Erfahrungen von
Stakeholdern wie Nutzenden und Beschaftigten eingebunden werden.

e Die Forschungsférderung im Bereich der PETs sollte verstarkt werden. Dabei sollten
auch 6konomische Fragen des Transfers in die Praxis bericksichtigt werden, z. B.
durch Unterstiitzung von Transferteams oder eigene Transferférderprogramme.

e Standardisierung von Technik sowie von Schnittstellen zwischen verschiedenen Kom-
ponenten wirkt unterstltzend fir einen breiteren Einsatz von Technik. Dies betrifft
auch PETs: sowohl die Standardisierung von PETs oder PET-Komponenten als auch
das Mitdenken von maéglichen PETs bei der Standardisierung anderer Technik, um
nicht versehentlich eine Inkompatibilitat fir die Losungen mit mehr Daten- und
Grundrechtsschutz zu erzeugen. Zurzeit werden Standardisierungen primar von der
Industrie vorangetrieben; die Mitwirkung von PETs-Entwicklungsteams ist die grof3e
Ausnahmen. Diese Teams sollten befahigt und darin unterstiitzt werden, das Wissen
um PETs in die Standardisierung einzubringen.

¢ Um die Sichtbarkeit von PET-Komponenten und PET-Konzepten zu erhéhen, sollten
Repositories aufgebaut und gepflegt werden, in denen Community-unterstitzt Infor-
mationen und Code zu PETs bereitgestellt werden. Dies sollte ebenso Tools wie wis-
senschaftliche Einordnungen und Best-Practice-Fallbeschreibungen aus der Praxis
umfassen. Damit lieBen sich Nachnutzungen und ggf. auch Weiterentwicklungen
durch andere erleichtern.

6. Fazit

Privacy-Enhancing Technologies kdnnen wesentlich Teil dazu beitragen, dass die daten-
schutzrechtlich Verantwortlichen ihre Pflicht von Datenschutz by Design aus Artikel 25
DSGVO leichter erfiillen kdnnen und die europdischen Grundwerte in Bezug auf die Verar-
beitung von Daten gewahrt werden. Auch in Bezug auf Innovation in Europa wird PETs ein
Potenzial eingeraumt. Allerdings haben PETs bisher kaum weite Verbreitung in der Praxis der
Datenverarbeitung durch die Verantwortlichen erlangt.

Dies kann sich @ndern. Geopolitische Verdnderungen und eine erhohte Risikosituation fiih-
ren dazu, dass zurzeit und in naher Zukunft ohnehin viele Verarbeitungsprozesse tGberprift
und umgestaltet werden missen, insbesondere um mehr digitale Souveranitat zu erreichen
und die Risiken, die mit Abhangigkeiten von Dienstleistern einhergehen, in den Griff zu be-
kommen. Auch die Verpflichtungen der Hersteller zu Sicherheit by Design in der Cyber-
resilienz-Verordnung, die fiir viele Produkte ab Ende 2027 gilt, und die Anforderungen der
KI-Verordnung ermoglichen es, die gesamte Lieferkette flir Produkte und Verarbeitungs-
prozesse in den Blick zu nehmen. In dieser Situation kdnnen PETs ein Teil der Losung sein.
Dafiir ist es notig, dass ihr Mehrwert besser sichtbar gemacht wird: fir Individuen und ihre
Privatheit und Selbstbestimmung, fiir Innovation in und von Europa, fiir erleichterte
Compliance und zur Risikobeherrschung. Alle Stakeholder kdnnen — und sollten —in ihrem
jeweiligen Verantwortungsbereich dazu beitragen.
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