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1. Einleitung 

Seit vielen Jahren haben zahlreiche Forschungsprojekte zu Privacy-Enhancing Technologies 

(PETs) Ergebnisse mit einem praktischen Mehrwert für Datenschutz und Privatheit erzielt. 

Diese sind bisher, trotz großen Potenzials, bisher nicht in großem Umfang in der Praxis 

etabliert, auch wenn es einzelne erfolgreiche Beispiele und Metriken zur Bewertung des 

Reifegrads von PETs2 gibt. Ihr Potenzial für Innovation und Wettbewerb im Einklang mit 

europäischen Werten wie Privatheit und Selbstbestimmung wird in Deutschland und in der 

Europäischen Union noch nicht genügend ausgeschöpft. 

Vor dem Hintergrund der aktuellen geopolitischen Situation, in der Abhängigkeiten von 

digitalen Diensten und Produkten von Drittstaaten aus politischem Kalkül ausgenutzt 

werden, erlebt das Konzept der digitalen Souveränität Aufwind. Dabei ist notwendigerweise 

zu prüfen, inwieweit bestehende und absehbare Risiken, die mit Verarbeitungsprozessen 

und den damit zusammenhängenden Abhängigkeiten einhergehen, ausreichend einge-

dämmt werden können. Dies eröffnet ein Window of Opportunity, um das in der EU be-

stehende Know-how zu PETs einzusetzen, europäische Stärken zu nutzen und europäische 

Werte wie Privatheit, Selbstbestimmung und Datenschutz zu wahren. 

                                                           
1 Projekt „Neue Datenschutz-Governance – Technik, Regulierung und Transformation (DatenTRAFO)“, gefördert 

durch das Bundesministerium für Forschung, Technologie und Raumfahrt (BMFTR) im Rahmen der Plattform 

Privatheit, FKZ 16KIS1883. In das Policy Paper sind eingeflossen: die Erkenntnisse aus langjähriger Forschung zu 

PETs, die Resultate des Projekts DatenTRAFO sowie Ergebnisse aus dem Workshop mit Forschenden, Prakti-

ker*innen und Expert*innen bei der 21. IFIP Summer School on Privacy and Identity Management, der am 11. 

August 2026 von den Verfasser*innen an der KU Leuven veranstaltet wurde. 
2 Siehe Report der Agentur der Europäischen Union für Cybersicherheit (ENISA) [1]. 
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2. Welchen Nutzen haben Privacy-Enhancing Technologies? 

Die Europäischen Kommission beschrieb im Jahr 2007 das Potenzial von PETs wie folgt: „The 

use of PETs can help to design information and communication systems and services in a way 

that minimises the collection and use of personal data and facilitate compliance with data 

protection rules. The use of PETs should result in making breaches of certain data protection 

rules more difficult and/or helping to detect them.“3 

Das White Paper der Plattform Privatheit „Innovation, Wettbewerb und Werteorientierung: 

Datenschutz- und Digitalregulierung zwischen Innovationshemmnis und Standortvorteil“ aus 

September 2026 beschreibt Datenschutz- und Grundrechtstechnik und dort spezifisch die 

PETs als europäisches Innovationsfeld mit globalem Potenzial. Dort heißt es: „PETs sind mehr 

als Compliance-Werkzeuge – sie können zu einem Schlüsselbereich europäischer 

Innovationspolitik werden.“ 4 

Wesentlich ist, dass PETs dem Schutz von Privatheit und Selbstbestimmung dienen; es han-

delt sich um privacy-enhancing, nicht um processing-enhancing technologies. PETs dienen 

also nicht dazu, ausufernde Verarbeitungen zu ermöglichen oder Schutzstandards zu unter-

minieren. Denn auch beim Einsatz von PETs gelten die Datenschutzgrundsätze nach Artikel 5 

der Datenschutz-Grundverordnung (DSGVO), insbesondere zu Datenminimierung und 

Zweckbindung. 

3. Welche Herausforderungen bestehen bei der Umsetzung? 

Für Unternehmen und Behörden, die als datenschutzrechtlich Verantwortliche personen-

bezogene Daten verarbeiten, können sich in der Praxis schon bei der Auswahl möglicher 

PETs Probleme ergeben:5 Es besteht eine Wissenslücke zwischen PET-Forschenden und 

Entwickler*innen, die oftmals keinen Überblick über aktuell verfügbare PETs haben. Auf-

seiten des datenschutzrechtlich Verantwortlichen bestehen gegenüber reinen Compliance-

Ansätzen häufig nur wenige Anreize. So werden PETs als Kostenfaktor ohne klaren Nutzen 

gesehen, die einen zusätzlichen Arbeitsaufwand bedeuten. Dies liegt auch daran, dass die 

PETs zunächst in die vorhandene digitale Infrastruktur eingepasst werden müssten, wobei 

teilweise aufgrund von proprietären Lösungen Kompatibilitätsprobleme bestehen können. 

Zudem müssen Folgerisiken des Einsatzes von PETs untersucht werden. Beide Probleme 

werden in der Praxis dadurch verstärkt, dass teilweise keine ausreichende Dokumentation 

für einzelne PETs verfügbar ist und im Fall von Open-Source-Tools oftmals keine klare 

Verantwortungsstruktur besteht, was für Organisationen den Aufwand erhöht. 

Die sinnvolle Einbindung von PETs im Designprozess erfordert eine frühzeitige Befassung mit 

ihren Möglichkeiten in Bezug auf eine konkrete Verarbeitung. Nach Artikel 25 Absatz 1 

DSGVO („Datenschutz durch Technikgestaltung“, Datenschutz by Design) besteht diese 

Pflicht zur Auswahl von technischen und organisatorischen Maßnahmen, mit denen sich die 

Datenschutzgrundsätze wirksam umsetzen lassen, für alle Verantwortlichen. In der Praxis 

                                                           
3 Diese Darstellung betont die Unterstützung von PETs in der Compliance mit dem Datenschutzrecht [2]. 
4 Siehe Friedewald u.a. 2026 [3, S. 29]. 
5 Zusammenfassung von Diskussionsbeiträgen beim Workshop am 11. August 2026 an der KU Leuven. 
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läuft dies aber häufig leer. So werden PETs, so sie überhaupt in Erwägung gezogen werden, 

oft erst nachträglich in einen Prozess eingebaut. Allerdings können sie dann oft nicht ihre 

volle Wirkung entfalten – falsch wäre eine Vorstellung von PETs etwa als „Pflaster“, die 

beispielsweise eine zu breite Zweckdefinition oder unklare Zuständigkeiten bei der Verar-

beitung heilen können. 

Angesichts der Umsetzungsprobleme von Datenschutzanforderungen auf der Ebene der Ver-

antwortlichen werden einige PETs gezielt für den Einsatz durch Individuen bereitgestellt. 

Diese sollen im Wege des Selbstdatenschutzes aktiv werden, um sich zu schützen. Ein reiner 

Selbstverteidigungsansatz kann aber nicht funktionieren, wenn die digitale Teilhabe nicht 

eingeschränkt sein soll. Auch führt dies oft aus mehreren Gründen zu einer Überforderung: 

Individuen, die gängige Dienste und Plattformen nutzen, kennen dazu meist keine Alterna-

tiven mit einem Mehrwert an Schutz von Privatheit und Selbstbestimmung. Sie haben keinen 

Überblick über verfügbare PETs und können deren Effektivität oder etwaige Nebenwirkun-

gen nicht beurteilen. Zudem ergreifen Anbieter und Plattformen immer wieder gezielte 

Gegenmaßnahmen, die die Nutzung ihrer Dienste beim Einsatz von PETs erschwert oder 

unmöglich macht, beispielsweise indem bestimmte Datenerhebungen oder -verarbeitungen 

verpflichtend gestaltet werden.6 Dies führt auf der individuellen Ebene zu Verunsicherung 

und Resignation. 

In den vergangenen Jahren ließ sich beobachten, dass Big-Tech-Unternehmen sich mit dem 

Einsatz von PETs rühmen. In der konkreten Umsetzung erschien es jedoch des Öfteren 

fraglich, ob diese PETs zu einem wirklichen Mehrwert für Privatheit und Selbstbestimmung 

führten. So gab es mehrere Berichte, die ein „PET-Washing“ nahelegen.7 

4. Wie lässt sich der Einsatz von Privacy-Enhancing Technologies in der Praxis 

fördern? 

Zwar ist Datenschutz by Design eine bindende rechtliche Anforderung der DSGVO. Der Ein-

satz von technischen Lösungen, wie PETs, ist allein jedoch nicht ausreichend, um diese An-

forderung umzusetzen. PETs müssen sich einerseits in den technischen Gesamtkontext 

einbinden lassen, andererseits müssen sie aber in die Organisation und ihre Prozesse ein-

gebettet werden.8 Hier wären Best Practices für den Einsatz von PETs, inklusive ihrer tech-

nischen und organisatorischen Einbindung in realen Szenarien, hilfreich. Solche Best Prac-

tices könnten z. B. für Branchen oder typische Prozesse einer Organisation bereitgestellt 

werden, um anderen Stakeholdern als anpassbare Muster oder auch als Orientierung für 

                                                           
6 Etwa im Bereich des Online-Trackings, wenn z. B. der Zugang zu Websites über den TOR-Browser blockiert 

wird, Pingle und Roos 2021 [4]. 
7 So nutzte etwa ein US-amerikanischer Fahrdienstvermittler ein Tool für Differential Privacy. Dieses sollte die 

vorhandenen, realen Daten der Beschäftigten analysieren, ohne jedoch einen Personenbezug herzustellen. 

Doch mit dem Voranschreiten dieser Analysen stellte sich heraus, dass die App die Beschäftigten nun verstärkt 

unter Druck setzt, niedrigere Fahrpreise anzunehmen oder längere Schichten zu fahren, und dass gleichzeitig 

das Vorhersehen ihres Monatslohns immer weniger möglich war, Longiaru u.a. 2025 [5]. Weitere Beispiele 

siehe Murphy und Krishak 2026 [6]. 
8 Zusammenfassung von Diskussionsbeiträgen beim Workshop am 11. August 2026 an der KU Leuven. 
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eine taugliche Herangehensweise bei der Auswahl, Implementierung und Wartung von PETs 

zu dienen.  

Um PETs, soweit geeignet, flächendeckend in der Praxis umzusetzen, bedarf es einer festen 

Verankerung von Datenschutz-by-Design-Praktiken in Privatwirtschaft und Verwaltung. Mit 

fortlaufenden und iterativen Prozessen sollten geplante und laufende Verarbeitungstätigkei-

ten frühzeitig auf die Einsatzmöglichkeiten von PETs überprüft werden. Dabei ist wiederum 

eine Unterstützung durch besondere PETs möglich: Die Pflicht zum Erbringen von Nach-

weisen, wie sie sich aus der Rechenschaftspflicht nach Artikel 5 Absatz 2 DSGVO ergibt, kann 

nämlich durch die Einbindung von Tools und Gestaltung von geeigneten Compliance-Prozes-

sen erleichtert werden. Dies kann von der Strukturierung der Verarbeitungstätigkeit und 

zugehörigen Datenflüsse im Lebenszyklus bis zum Vorschlagen von konkreten Maßnahmen 

reichen. Insbesondere ließen sich so Berichte im Sinne der Rechenschaftspflicht automati-

siert erstellen. 

Mit dem Instrument der Codes of Conducts, das mit Artikel 40 der DSGVO eingeführt wurde, 

könnten branchenspezifische Umsetzungen der Datenschutzanforderungen und damit auch 

der Einsatz von PETs gefördert werden.9 Auch spezialisierte Helpdesks wären denkbar, die 

Unternehmen sowie Behörden beraten, konkrete Einsatzszenarien zu entwerfen und in die 

Praxis umzusetzen. Sowohl bei der Erarbeitung von Vorgaben in Codes of Conducts als auch 

bei anderen Unterstützungsdienstleistungen ist es wichtig, Nutzende, Beschäftigte und Be-

troffene als Stakeholder mitzubetrachten und in geeigneter Form einzubinden, um Bedarfe 

und Gestaltungsmöglichkeiten festzustellen und in praxistaugliche und akzeptierte Lösungen 

einfließen zu lassen. 

Von Vorteil wäre es, wenn die datenschutzrechtlich Verantwortlichen bereits erwarten 

könnten, dass die geeigneten PET-Komponenten schon durch die Hersteller von Produkten, 

die bei der Verarbeitung personenbezogener Daten zum Einsatz kommen, eingebaut wür-

den. Gerade im Rahmen der aktuellen Reformen der EU-Digitalregulierung, etwa im Rahmen 

der Digitalen Omnibusse und des Digitalen Fitness-Checks, sind Impulse zur Herstellerverant-

wortlichkeit eingebracht worden. Diese könnte etwa angelehnt an die Produktsicherheits-

regeln der KI-Verordnung oder der Cyberresilienz-Verordnung für den Bereich vernetzbarer 

Hard- und Softwareprodukte umgesetzt werden. Soweit PETs auch geeignet sind, um die 

spezifischen Risiken in den Bereichen KI oder Cybersicherheit einzudämmen, wäre es loh-

nenswert, die Überschneidungen mit der Umsetzung von Datenschutzanforderungen 

herauszuarbeiten.  

Generell ist zu beachten, dass PETs, ebenso wie andere Technik, einen Teil eines sozio-tech-

nischen Systems bilden und in einem weiteren gesellschaftlichen Kontext stehen. Damit ist 

auch klar, dass die Einbindung von PETs allein nicht komplexe soziale Probleme lösen kann. 

Vielmehr ist zu beurteilen, wie sich der Einsatz von PETs auf einen Gesamtprozess auswirkt: 

Welche Risiken werden reduziert oder gar eingedämmt? Inwieweit entstehen ggf. durch den 

Einsatz selbst neue Risiken? Gibt es weitere unerwünschte Nebenwirkungen? Dabei sollten 

                                                           
9 Artikel 25 Absatz 3 DSGVO nennt anders als die Parallelregelung im Artikel 32 DSGVO lediglich das Instrument 

der (ebenfalls wünschenswerten) Zertifizierung nach Artikel 42 DSGVO als einen Faktor für Compliance. 

Nichtsdestrotrotz würden auch Codes of Conducts positiv auf den Einsatz von PETs wirken können. 
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auch Umweltaspekte berücksichtigt werden.10 Wird dies von Beginn an mitgedacht, bieten 

viele PETs ein großes Potenzial, um Risiken zu verringern und Privatheit und Selbstbestim-

mung durch Innovation zu befördern.  

Aus ökonomischer Perspektive lassen sich Datenschutztechnologien als strategisches Markt-

feld einstufen, in dem allerdings bisher nicht-europäische Anbieter überproportional profi-

tiert haben. Dem sollte Europa nicht nur durch eine verstärkte „Forschungsförderung, son-

dern auch Transferförderung und Skalierungsunterstützung“ entgegenwirken.11 

5. Empfehlungen für Staat, Verwaltung, Regulierung, Forschung, Zivilgesellschaft 

und Unternehmen 

Im Folgenden werden einige Empfehlungen für relevante Stakeholder abgeleitet: 12 

 Staat und Verwaltung sollten als Beispiele in Bezug auf den Einsatz geeigneter PETs 

vorangehen, insbesondere bei öffentlichen Infrastrukturen und Anwendungen sowie 

über öffentliches Beschaffungswesen und bei Ausschreibungen. Beim Abschluss von 

Rahmenverträgen für den öffentlichen Bereich, die zurzeit aus der Perspektive der 

digitalen Souveränität diskutiert werden, sollten PETs ebenfalls einbezogen werden.  

 Staat und Verwaltung sollten eigene technische Expertise aufbauen, um eine ausrei-

chende digitale Souveränität gewährleisten zu können, nicht auf Drittanbieter ange-

wiesen zu sein und Entwicklungen dauerhaft begleiten und beurteilen zu können. 

Dies betrifft auch den Einsatz von PETs. 

 Die Durchsetzung der Regelungen des Datenschutz- ebenso wie des Produktsicher-

heitsrechts muss konsequent erfolgen. Bei der Durchsetzung sind Regulierungs-

behörden auf durchsetzbare Normen angewiesen. Unklare Gesetzestexte, unbe-

stimmte Rechtsbegriffe und große Beurteilungsspielräume lassen sich nur schwer 

durchsetzen und erfordern meist langwierige Gerichtsprozesse bis Grundsatzfragen 

geklärt werden. 

 Gerade für die Klärung von relevanten Grundsatzfragen in Bezug auf neue Technik-

entwicklungen, in denen PETs zur Risikoeindämmung wirken könnten, oder auf be-

stimmte Spezifika von PETs (beispielsweise Fragen von Verantwortlichkeitsvertei-

lungen im Betrieb oder Grad der Depersonalisierung bis hin zur Anonymisierung) 

wäre es sinnvoll, Beschleunigungen zu erreichen, z. B. mit einem Fast-Track-

Verfahren beim Europäischen Gerichtshof als Letztinstanz. 

 Um PETs vermehrt in die Praxis zu bringen, sollte die Forschung stärker anwendungs-

orientiert erfolgen und von rein technischen Lösungen mehr auf sozio-technische 

Systeme fokussieren. Dazu gehören z. B. Fragen, wie PETs in Organisationen funktio-

nieren oder wie Lösungen entwickelt werden können, die für Nutzende einen Mehr-

wert bieten. Auch Fragen der Usability und einer für die Zielgruppen verständlichen 
                                                           
10 Beispielsweise der Energieverbrauch beim Einsatz von Künstlicher Intelligenz im Sinne einer 

datenschutzfördernden Funktionalität, Mollen u.a. 2026 [7]. 
11 Genauer ausgeführt in Friedewald u.a. 2026 [3, S. 32]. 
12 Zusammenfassung von Diskussionsbeiträgen beim Workshop am 11. August 2026 an der KU Leuven. Siehe 

außerdem Bieker und Hansen 2023 [8], Bieker und Hansen 2023b [9] sowie Hansen, Baur und Bieker 2025 [10]. 
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Kommunikation der nötigen Informationen zur Verwendung, damit der beabsichtigte 

Schutz durch PETs auch tatsächlich erreicht wird, müssen bearbeitet werden. Bei 

diesen anwendungsorientierten Aufgaben sollten die praktischen Erfahrungen von 

Stakeholdern wie Nutzenden und Beschäftigten eingebunden werden. 

 Die Forschungsförderung im Bereich der PETs sollte verstärkt werden. Dabei sollten 

auch ökonomische Fragen des Transfers in die Praxis berücksichtigt werden, z. B. 

durch Unterstützung von Transferteams oder eigene Transferförderprogramme. 

 Standardisierung von Technik sowie von Schnittstellen zwischen verschiedenen Kom-

ponenten wirkt unterstützend für einen breiteren Einsatz von Technik. Dies betrifft 

auch PETs: sowohl die Standardisierung von PETs oder PET-Komponenten als auch 

das Mitdenken von möglichen PETs bei der Standardisierung anderer Technik, um 

nicht versehentlich eine Inkompatibilität für die Lösungen mit mehr Daten- und 

Grundrechtsschutz zu erzeugen. Zurzeit werden Standardisierungen primär von der 

Industrie vorangetrieben; die Mitwirkung von PETs-Entwicklungsteams ist die große 

Ausnahmen. Diese Teams sollten befähigt und darin unterstützt werden, das Wissen 

um PETs in die Standardisierung einzubringen. 

 Um die Sichtbarkeit von PET-Komponenten und PET-Konzepten zu erhöhen, sollten 

Repositories aufgebaut und gepflegt werden, in denen Community-unterstützt Infor-

mationen und Code zu PETs bereitgestellt werden. Dies sollte ebenso Tools wie wis-

senschaftliche Einordnungen und Best-Practice-Fallbeschreibungen aus der Praxis 

umfassen. Damit ließen sich Nachnutzungen und ggf. auch Weiterentwicklungen 

durch andere erleichtern. 

6. Fazit 

Privacy-Enhancing Technologies können wesentlich Teil dazu beitragen, dass die daten-

schutzrechtlich Verantwortlichen ihre Pflicht von Datenschutz by Design aus Artikel 25 

DSGVO leichter erfüllen können und die europäischen Grundwerte in Bezug auf die Verar-

beitung von Daten gewahrt werden. Auch in Bezug auf Innovation in Europa wird PETs ein 

Potenzial eingeräumt. Allerdings haben PETs bisher kaum weite Verbreitung in der Praxis der 

Datenverarbeitung durch die Verantwortlichen erlangt. 

Dies kann sich ändern. Geopolitische Veränderungen und eine erhöhte Risikosituation füh-

ren dazu, dass zurzeit und in naher Zukunft ohnehin viele Verarbeitungsprozesse überprüft 

und umgestaltet werden müssen, insbesondere um mehr digitale Souveränität zu erreichen 

und die Risiken, die mit Abhängigkeiten von Dienstleistern einhergehen, in den Griff zu be-

kommen. Auch die Verpflichtungen der Hersteller zu Sicherheit by Design in der Cyber-

resilienz-Verordnung, die für viele Produkte ab Ende 2027 gilt, und die Anforderungen der 

KI-Verordnung ermöglichen es, die gesamte Lieferkette für Produkte und Verarbeitungs-

prozesse in den Blick zu nehmen. In dieser Situation können PETs ein Teil der Lösung sein. 

Dafür ist es nötig, dass ihr Mehrwert besser sichtbar gemacht wird: für Individuen und ihre 

Privatheit und Selbstbestimmung, für Innovation in und von Europa, für erleichterte 

Compliance und zur Risikobeherrschung. Alle Stakeholder können – und sollten – in ihrem 

jeweiligen Verantwortungsbereich dazu beitragen. 

  



 

Seite 7 von 7 

7. Weiterführende Literatur 

[1] ENISA: Readiness Analysis for the Adoption and Evolution of Privacy Enhancing Technologies – 

Methodology, Pilot Assessment, and Continuity Plan. Version 1.0, Dezember 2015, abrufbar 

unter: https://www.enisa.europa.eu/publications/pets  

[2] Europäische Kommission: Privacy Enhancing Technologies (PETs). MEMO/07/159, Brüssel, 

02.05.2007, abrufbar unter: 

https://ec.europa.eu/commission/presscorner/detail/en/memo_07_159 

[3] Friedewald u.a.: Innovation, Wettbewerb und Werteorientierung: Datenschutz- und 

Digitalregulierung zwischen Innovationshemmnis und Standortvorteil. White Paper. 

Forschungsberichte der Plattform Privatheit Nr. 9. Fraunhofer ISI, Karlsruhe, 2026, abrufbar 

unter: https://doi.org/10.24406/publica-9910  

[4] Anant Pingle und Stefanie Roos: Measuring accessibility of popular websites while using Tor. 

Bachelors Thesis, 2021, abrufbar unter: https://repository.tudelft.nl/file/File_0f1f55ad-b255-

4ccd-a228-8a483d35b4c6 

[5] Minsu Longiaru u.a.: The Privacy Trap: How Privacy-Preserving AI Techniques Mask the New 

Worker Surveillance and Datafication. Policy Brief, Oktober 2025, abrufbar unter: 

https://datasociety.net/wp-content/uploads/2026/06/The-Privacy-Trap.pdf 

[6] Maria Helen Murphy und Kris Shrishak: Protecting the Privacy in Privacy-Enhancing 

Technologies: Lessons from Apple’s NeuralHash Detection Proposal and Google’s Privacy 

Sandbox. März 2026; abrufbar unter: 

https://mural.maynoothuniversity.ie/id/eprint/21289/1/20260309_Enforce-Maynooth-Privacy-

In-PETs-Report.pdf 

[7] Anne Mollen u.a. (Hrsg.): AI Infrastructures and Sustainability – Expanding Perspectives on 

Automation, Communication and Media. Palgrave Macmillan, 2026, abrufbar unter: 

https://link.springer.com/book/10.1007/978-3-032-09748-4 

[8] Felix Bieker und Marit Hansen: Data Protection in 2033: Playing Whac-A-Mole with Injustices? 

EDPL 9 (2023) 4, S. 399-408, abrufbar unter: https://doi.org/10.21552/edpl/2023/4/6 

[9] Felix Bieker und Marit Hansen: Daten-Fairness als Daten-Gerechtigkeit by Design. In: 

Friedewald/Roßnagel/Neuburger/Bieker/Hornung (Hrsg.), Daten-Fairness in einer globalisierten 

Welt. Nomos, 2023, S. 29-56, abrufbar unter: https://doi.org/10.5771/9783748938743-29  

[10] Marit Hansen, Andreas Baur und Felix Bieker: Freiheit by Design in digitalen Infrastrukturen. In: 

Friedewald/Roßnagel/Geminn/Karaboga (Hrsg.), Freiheit in digitalen Infrastrukturen. Nomos, 

2025, S. 53-75, abrufbar unter: https://doi.org/10.5771/9783748953371-53  


