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Naegeli et al. (2026): Diversitatsgerechter Privatheitsschutz: Empfehlungen zum Schutz der Privatheit vulnerabler
Gruppen in digitalen Umgebungen

1 Einleitung

+Accept all cookies” — ein Klick, oft beildufig, manchmal genervt, meist unter Zeitdruck. Kaum eine
Interaktion steht sinnbildlicher fiir den alltdglichen Umgang mit Privatheit im Internet als unser
Umgang mit Cookie-Einstellungen. Was als scheinbar harmlose Zustimmung erscheint, markiert in
vielen Fallen den Eintritt in komplexe Datendkosysteme, in denen personliche Informationen ge-
sammelt, ausgewertet und weiterverarbeitet werden. Der Schutz der eigenen Privatheit wird dabei
nicht bewusst ausgehandelt, sondern in routinisierten Entscheidungssituationen an voreingestellte
Optionen delegiert, vor dem Hintergrund unibersichtlicher Informationslagen und asymmetrischer
Machtverhaltnisse zwischen Nutzenden und Anbietenden.

Privatheitsschutz ist ein Thema, das alle Menschen betrifft, online und offline. Dabei sind Menschen
jedoch unterschiedlich anfallig fur Privatheitsverletzungen, und diese Verletzungen kénnen unter-
schiedlich folgenreich und folgenschwer sein. Diese Ungleichheiten kdnnen sowohl auf strukturelle
Bedingungen zurlickgefiihrt werden (etwa auf bestehende Diskriminierungsstrukturen oder unglei-
chen Zugang zu Ressourcen) als auch sehr individuelle Griinde haben, die insbesondere mit situa-
tions- und kontextabhangigem Nutzungsverhalten (etwa der Haufigkeit und Art der Internetnut-
zung) zusammenhangen (vgl. Kroschwald 2023, S. 5). Vor diesem Hintergrund wird deutlich: Pri-
vatheitsschutz im Internet ist nicht nur eine Frage individueller Verantwortung, sondern eine zent-
rale gesellschafts- und ordnungspolitische Herausforderung.

Im Zeitalter digital gepragter Gesellschaften steht der Privatheitsschutz vor besonderen Herausfor-
derungen. Viele Prozesse und Infrastrukturen der Datenerhebung und -verarbeitung sind hochst
komplex und abstrakt. Dies gilt beispielsweise fur Cloudinfrastrukturen, die fiir die Speicherung und
Analyse personenbezogener Daten zunehmend an Bedeutung gewinnen, sich dynamisch entwi-
ckeln und fir Nutzende nur begrenzt iberschaubar sind. Die Funktionsweise solcher Systeme ist in
der Regel kaum nachvollziehbar und lasst sich nur eingeschrankt mit dem eigenen Handeln in di-
gitalen Kontexten in Beziehung setzen. Fiir bereits vorhandene datenschutzrechtliche Bestimmun-
gen bedeutet dies, dass ihre praktische Wirksamkeit begrenzt bleibt und sie entsprechend weiter-
zuentwickeln sind — insbesondere im Hinblick auf Personen mit erhéhter Vulnerabilitat.

Vorhandene Instrumente zum Schutz vulnerabler Gruppen — etwa der auf Kinder bezogene Art. 8
der Datenschutz-Grundverordnung (DSGVO) — greifen haufig zu kurz, da sie keinen umfassenden
und situationsiibergreifenden Schutz gewahrleisten (vgl. RoBnagel 2020, S. 88; RoBnagel/Geminn
2020, S. 55 ff; Geminn 2023, S. 193 ff.). Darlber hinaus besteht Bedarf an einer angemessenen
Berticksichtigung von Vulnerabilitaten unterschiedlicher Personengruppen, etwa alterer Menschen
oder Personen mit kognitiven Beeintrachtigungen (vgl. Geminn 2023, S. 203 ff.). Der klassische Dis-
kriminierungsschutz, der auf abschlieBenden Merkmalslisten beruht, reicht hierfir nicht aus. Er ver-
kennt, dass Vulnerabilitat kein statisches Personenmerkmal ist, sondern kontextabhangig entsteht
und sich je nach technischer, sozialer und institutioneller Umgebung unterschiedlich auspragt. Er-
forderlich ist daher eine Diversitatsperspektive, die Schutzbedarfe nicht allein anhand formaler
Gruppenzugehorigkeiten bestimmt, sondern anhand konkreter, situativer Vulnerabilitdten im jewei-
ligen Gegenstandsbereich. Fir den Bereich der Privatheit bedeutet dies, dass regulatorische Vorga-
ben starker an tatsachliche Fahigkeiten, Ressourcen und Risiken der betroffenen Personen ankniip-
fen mussen. Ziel muss es sein, unterschiedlichen Formen der Vulnerabilitat im Bereich der Privatheit
diversitatsgerecht Rechnung zu tragen. Dies entspricht einer gerechtigkeitsorientierten Perspektive
auf den Privatheitsschutz, der als grundrechtlich verankertes, gesamtgesellschaftliches Anliegen zu
verstehen ist und nicht in der individuellen Disposition der Betroffenen aufgeht. Die informationelle
Selbstbestimmung bildet eine zentrale Voraussetzung der demokratischen Ordnung.

Ein solcher Ansatz ermdglicht es, den Privatheitsschutz feinkornig auf verschiedene Fahigkeiten und
Schutzbedarfe abzustimmen. Dadurch wird nicht nur der Schutz besonders vulnerabler Personen



gestarkt, sondern auch das allgemeine Schutzniveau erhdht — denn Menschen sind ganz allgemein
in sehr unterschiedlichem MaBe dazu in der Lage, ihre Privatsphare eigenstandig zu schitzen. Wah-
rend einige gut darlber informiert sind, welche personenbezogenen Daten sie preisgeben, ist an-
deren kaum bewusst, dass Gberhaupt Informationen Uber sie erhoben und verarbeitet werden. Ein
diversitatssensibler Privatheitsschutz tragt dieser Realitdt Rechnung und adressiert strukturelle
Schutzdefizite, die sich aus Informationsasymmetrien, komplexen technologischen Verarbeitungs-
vorgdngen und durch aus verschiedenen Griinden eingeschréankte Handlungsmaoglichkeiten erge-
ben.

Dies wird besonders deutlich am Beispiel von Kindern sowie von Menschen mit kognitiven Beein-
trachtigungen. Fur sie sind digitale Einwilligungssituationen wie Cookie-Banner, Datenschutzbe-
stimmungen oder personalisierte Einstellungen haufig kaum verstandlich und praktisch nicht
selbstbestimmt zu bewaltigen (vgl. Chalghoumi et al. 2019; Wang et al. 2022). Zugleich sind sie in
besonderem MaBe darauf angewiesen, dass ihre Daten nicht missbrauchlich genutzt oder in Kon-
texte Uberfiihrt werden, die sie weder Uberblicken noch kontrollieren kénnen. Privatheitsverletzun-
gen koénnen hier langfristige Folgen haben — etwa durch friihe Profilbildung, Stigmatisierung oder
eingeschrankte Teilhabemdoglichkeiten — und wirken oft weit iiber den Moment der Datenerhebung
hinaus. Der Privatheitsschutz wird damit auch zu einer Frage des besonderen Schutzbedarfs vul-
nerabler Gruppen, denn bestehende digitale Entscheidungsarchitekturen sind nicht fir alle Men-
schen gleichermalBen zugénglich, verstandlich oder fair ausgestaltet.

Betrachtet man den Privatheitsschutz unter Gerechtigkeitsaspekten, muss der Einbezug marginali-
sierter und/oder vulnerabler Bevolkerungsgruppen zu einem zentralen Anliegen werden (vgl. Cas-
tro Varela/Heinemann 2016). Diese Gruppen haben oft weniger Einfluss auf politische Debatten
und gesellschaftliche Gestaltungsprozesse, wodurch ihre spezifischen Schutzbedarfe systematisch
unterreprasentiert bleiben. Der Privatheitsschutz ist dabei nicht nur als ein individuell unterschied-
lich ausgepragtes Interesse zu verstehen, sondern stellt von vornherein ein gesamtgesellschaftli-
ches Anliegen dar: Die Wahrung der informationellen Selbstbestimmung ist aus demokratietheo-
retischer Sicht selbst dann zentral, wenn Einzelne ihre personenbezogenen Daten nicht schitzen
wollen oder kdnnen. So schiitzt sie etwa vor totalitdren Strukturen (vgl. Rossler 2001) und gehort
damit zu den grundlegenden Voraussetzungen einer funktionierenden Demokratie.

Dieses im Rahmen des Forschungsprojekts ,DiversPrivat — Diversitatsgerechter Privatheitsschutz in
digitalen Umgebungen” erarbeitete Policy Paper enthalt erste Vorschlage dazu, wie sich Privatheit
diversitatsgerecht schiitzen lasst (vgl. auch Koch et al. 2025). Im Vordergrund steht dabei die Ori-
entierung an vielfédltigen und kontextabhangigen Vulnerabilitdten, aus denen sich jeweils spezifi-
sche Schutzbedarfe ergeben. Zunachst wird aufgezeigt, inwiefern ein Modell des Privatheitsschut-
zes, das primar auf individuellen Einwilligungen beruht, in digitalen Umgebungen an seine Grenzen
stoBt (Abschnitt 2). AnschlieBend wird dargelegt, warum nur ein diversitatsgerechter Privatheits-
schutz ein angemessenes Schutzniveau fir alle Nutzenden gewahrleisten kann (Abschnitt 3). Darauf
aufbauend werden konzeptionelle und ethische Empfehlungen zur diversitatsgerechten Ausgestal-
tung des Privatheitsschutzes entwickelt (Abschnitt 4). Vor diesem Hintergrund werden schlieBlich
Empfehlungen zum Design von Benutzeroberflachen, zur Fortentwicklung des rechtlichen Rahmens
sowie zur Wissenschaftskommunikation unterbreitet (Abschnitt 5).
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Naegeli et al. (2026): Diversitatsgerechter Privatheitsschutz: Empfehlungen zum Schutz der Privatheit vulnerabler
Gruppen in digitalen Umgebungen

2 Grenzen des Paradigmas der informierten Einwilligung

In digital gepragten Gesellschaften werden personenbezogene Daten in vielfaltigen Kontexten er-
hoben und genutzt, etwa durch staatliche Behorden, internationale Organisationen oder private
Akteure. So erheben Technologieunternehmen beispielsweise Daten, um Informationen tber die
Nutzung ihrer Produkte zu erhalten und das Verhalten von Kundinnen und Kunden durch persona-
lisierte Werbung gezielt zu beeinflussen. Eine Einwilligung wird dabei haufig als ausreichende
Rechtfertigung fiir die Verarbeitung personenbezogener Daten betrachtet: Sofern Nutzende - so
die verbreitete Auffassung — einwilligen, dass ihre Daten erfasst werden, bleibt ihre informationelle
Selbstbestimmung gewahrt und Unternehmen sind berechtigt, diese Daten zu verwenden. Auf die-
ser Grundlage kénnen Konzerne wie Alphabet (Google) oder Meta (Instagram, Facebook,
WhatsApp) auf enorme Datenmengen zugreifen und diese fir eine Vielzahl kommerzieller Zwecke
nutzen. Zunehmend gewinnen auch interaktive KI-Systeme und Chatbots als neue Wege der Da-
tenerhebung an Bedeutung: In der Kommunikation mit Chatbots geben Nutzende haufig umfang-
reiche, teils hochsensible Informationen preis — etwa zu persénlichen Lebensumstdanden, gesund-
heitlichen Fragen oder beruflichen Herausforderungen. Anders als bei klassischen digitalen Diens-
ten erfolgt diese Datenweitergabe oft in dialogischer Form und in einer Situation, die Nahe, Ver-
traulichkeit oder Unterstiitzung suggeriert. Dies kann dazu fiihren, dass Nutzende die Tragweite
ihrer Angaben, die moglichen Weiterverwendungen der Daten sowie bestehende Macht- und In-
formationsasymmetrien noch starker unterschatzen (vgl. Geminn et al. 2026).

Insbesondere mit Blick auf die Anforderungen des Privatheitsschutzes vulnerabler Personen zeigt
sich daher, dass die etablierte Praxis, die Einwilligung von Nutzenden als datenschutzrechtliche Le-
gitimationsgrundlage heranzuziehen, kritisch hinterfragt werden muss, da Personen die Risiken fiir
Privatheitsverletzungen in solchen Kontexten oft nicht mehr einschatzen kénnen oder ihnen be-
stimmte Anwendungen und Dienstleistungen nicht zur Verfligung stehen, wenn sie die bestehen-
den Risiken nicht hinnehmen. AuBerdem unterscheiden sich Menschen erheblich darin, in welchem
MafBe sie Risiken einschatzen und kontrollieren kénnen, sowie darin, wie gravierend sich Privatheits-
verletzungen fir sie auswirken. Entsprechend wird in der Folge zunachst skizziert, wie der Pri-
vatheitsschutz auf der Basis individueller Einwilligungen konzipiert wird, und anschlieBend gezeigt,
weshalb dieses Modell im digitalen Zeitalter an seine Grenzen st6Bt (vgl. Koch et al. 2025, S. 224 ff.)

Die Einwilligung wird im Datenschutzrecht traditionell als ,genuiner Ausdruck der informationellen
Selbstbestimmung” (RoBnagel et al. 2001, S. 15; zur Ethik der Einwilligung vgl. Miller/Wertheimer
2009; Miiller/Schaber 2018; Kiener 2023) verstanden. Sie gilt als zentrales Instrument, mit dem In-
dividuen autonom Uber die Weitergabe personenbezogener Daten entscheiden kdnnen. Dies wird
bereits im Volkszahlungsurteil des deutschen Bundesverfassungsgerichts aus dem Jahr 1983 deut-
lich, in dem Einzelpersonen zugestanden wird, ,selbst tber die Preisgabe und Verwendung [ihrer]
personlichen Daten zu bestimmen” (BVerfGE 65, 1, Rn. 74). Ahnlich verhélt es sich in der Grund-
rechtscharta der Europaischen Union (GRCh), die ebenfalls ein Recht auf informationelle Selbstbe-
stimmung anerkennt (vgl. Kihling/Buchner, in: Kiihling/Buchner 2024; Liedke-Deutscher 2024, S. 8;
Nebel 2015, S. 517 ff.). Liegt demnach eine auf einer autonomen Entscheidung beruhende Einwilli-
gung in die Verarbeitung personlicher Daten vor, so steht diese mit den Grundrechten der EU-
Charta in Einklang (vgl. Art. 8 Abs. 2 DSGVO; vgl. dazu etwa Liedke-Deutscher 2024, S. 8).

Fur eine wirksame Einwilligung mussen jedoch, wie in der Datenschutz-Grundverordnung konkre-
tisiert wird (Art. 4 Nr. 11 DSGVO), unter anderem die Voraussetzungen der Freiwilligkeit und Infor-
miertheit erflllt sein. Betroffene Personen diirfen nicht dazu gezwungen werden, in etwas einzu-
willigen, was sie nicht wollen, und sie missen verstehen, dass und wozu sie ihre Einwilligung ertei-
len. Nur unter diesen Bedingungen sind sie in der Lage, von ihrem Recht Gebrauch zu machen,
die Einwilligung zu verweigern oder gegebenenfalls zu widerrufen. Die Gewahrleistung dieser



Voraussetzungen obliegt den Verantwortlichen und ist durch geeignete Vorkehrungen sicherzu-
stellen (vgl. ErwG 42 Satz 2 DSGVO).

Informierte Einwilligung liegt nur vor, wenn ein hinreichendes Verstdndnis aller relevanten In-
formationen gegeben ist, sodass die einwilligende Person die damit verbundenen Konsequenzen
abschdtzen kann.

Informationelle Selbstbestimmung ist damit nur unter Bedingungen hinreichender Transparenz
sinnvoll auslibbar: Personenbezogene Daten missen in einer ,fir die betroffene Person nachvoll-
ziehbaren Weise" verarbeitet werden (Art 5. Abs. 1 lit. a DSGVO). Entsprechend sind Verantwortliche
gehalten, ,geeignete MaBBnahmen” zu treffen, um den Personen, deren Daten verarbeitet werden,
samtliche relevanten Informationen ,in praziser, transparenter, verstandlicher und leicht zugangli-
cher Form in einer klaren und einfachen Sprache zu tGbermitteln” (Art. 12 Abs. 1 S. 1 DSGVO). Dabei
beschrankt sich dieses Transparenzgebot nicht nur auf formale Verstandlichkeit im Sinne bloBer
Lesbarkeit, sondern umfasst auch die Anforderung inhaltlicher Verstandlichkeit.

Wie lasst sich der Privatheitsschutz demzufolge auf der Grundlage individueller informierter Einwil-
ligungen konzipieren? Die Datenschutz-Grundverordnung folgt einem implizit auf Privacy Literacy
ausgerichteten Ansatz, der davon ausgeht, dass durch Transparenz und die Eigenverantwortung
der betroffenen Person eine wirksame Einwilligung in die Verarbeitung personenbezogener Daten
gewahrleistet werden kann (vgl. RoBnagel et al. 2020, S. 7). Bei der Beurteilung, welche MaBnahmen
zum Privatheitsschutz ergriffen werden sollten, kdnnen sich die Verantwortlichen entsprechend an
~Durchschnittsnutzenden” und deren Privacy Literacy orientieren.

Privacy Literacy meint die Datenschutzkompetenz, die erforderlich ist, um Entscheidungen be-
zliglich der Weitergabe und Verarbeitung personenbezogener Daten informiert treffen zu kénnen.
Dazu gehdren sowohl spezifische Kenntnisse (z. B. zum Zweck der Erfassung von Daten, zu recht-
lichen Rahmenbedingungen und méglichen SchutzmalBBnahmen) als auch verschiedene Féhigkei-
ten im Umgang mit Daten (z. B. der Folgen- und Risikoabschdtzung, der Beurteilung der Schutz-
wiirdigkeit sensibler Daten oder der Reflexion von Machtverhdltnissen; vgl. Grimm/Krah 2016,
184 f).

,Durchschnittsnutzende” bringen nach dieser Konzeption spezifische Kenntnisse und Fahigkeiten
mit, um informierte Datenschutzentscheidungen zu treffen. Die ihnen zugeschriebene Privacy Lite-
racy umfasst verschiedene Dimensionen: von prozeduralem Wissen (z. B. zu Selbstschutzmalnah-
men und privatheitsbewahrenden Kommunikationsmitteln) iber Erfahrungswissen (z. B. zu persoén-
lichen Erlebnissen mit Privatheitsverletzungen) bis hin zu Faktenwissen Gber gesetzliche Rahmen-
bedingungen, technische DatenschutzmaBnahmen und Praktiken von datensammelnden Unter-
nehmen (vgl. Trepte et al. 2015; Grimm/Krah 2016; Brough/Martin 2020; Koch et al. 2025). Auf dieser
Grundlage kénnen ,Durchschnittsnutzende”, sofern die Datenerfassung und -verarbeitung ihnen
gegenlber transparent gemacht wird, ihre Privatsphéare eigenverantwortlich schiitzen. Dem Privacy
Literacy-Ansatz zufolge gentigt es daher, wenn (i) das Transparenzgebot eingehalten und (ii), falls
notig, die Privacy Literacy der Nutzenden gestarkt wird, indem ihnen entsprechende Bildungsange-
bote gemacht werden.

Auf diese Weise lasst sich jedoch kein durchgehend angemessenes Schutzniveau sicherstellen (vgl.
Koch et al. 2025, S. 226 f.). Gerade fiir vulnerable Personengruppen — etwa Menschen mit kognitiven
Beeintrachtigungen — sind die Voraussetzungen, um informierte Entscheidungen Uber die Weiter-
gabe personenbezogener Daten zu treffen, haufig nicht gegeben (vgl. Behrendt/Loh 2022; Geminn
2023). Der Privacy Literacy-Ansatz erweist sich insofern als unzureichend, als er davon ausgeht, dass
Nutzende in vergleichbarem Male iber die erforderlichen Kompetenzen verfligen, um sich eigen-
standig zu informieren. Dabei verkennt diese Diagnose, dass die Informiertheit individueller
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Naegeli et al. (2026): Diversitatsgerechter Privatheitsschutz: Empfehlungen zum Schutz der Privatheit vulnerabler
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Einwilligungen nicht allein von vermittelbaren Kenntnissen und Fahigkeiten abhangt, sondern auch
maBgeblich durch verfiigbare Ressourcen gepragt ist. Ob Personen dazu in der Lage sind, die kom-
plexen Mechanismen der digitalen Okonomie zu verstehen und ihr Handeln danach auszurichten,
hangt unter anderem von zeitlichen, finanziellen, kognitiven und erfahrungsbezogenen Vorausset-
zungen ab (vgl. Eubanks 2018; Brough/Martin 2020; Smahel et al. 2020; Masur 2020; Wiesemann et
al. 2020; Sindermann et al. 2021). Datenschutzrechtliche Selbstbestimmung darf jedoch nicht an
individuelle Kenntnisse oder glinstige soziale, finanzielle und technische Bedingungen gebunden
sein. Sie muss allen Menschen offenstehen, unabhangig von ihren persoénlichen Fahigkeiten, ihrem
soziodkonomischen Hintergrund oder der digitalen Umgebung, in der sie sich bewegen. Entspre-
chend darf sie nicht nur denjenigen vorbehalten bleiben, die faktisch dazu in der Lage sind, kom-
plexe Datenschutzhinweise zu erfassen oder Datenschutzeinstellungen an individuelle Praferenzen
anzupassen.

Zudem rickt der Privacy Literacy-Ansatz durch seine starke Fokussierung auf die Verantwortung
einzelner Nutzenden die strukturelle und institutionelle Dimension des Privatheitsschutzes in den
Hintergrund (vgl. Hagendorff 2018). Digitale Dienste sind haufig so gestaltet, dass die Weitergabe
personenbezogener Daten standardmaBig erleichtert wird, wahrend datenschutzfreundliche Hand-
lungsoptionen mit zusatzlichem Aufwand verbunden sind. Systemische Problemlagen dieser Art
lassen sich nicht durch individuelle Kompetenzvermittlung bewaltigen. Um ein ausreichendes
Schutzniveau zu erreichen, sind erganzende MaBBnahmen erforderlich, die etwa regulatorische Vor-
gaben oder weniger kognitiv voraussetzungsreiche Schutzmechanismen einschlieen.

Daneben kénnen Bildungsangebote in der Gesellschaft zwar durchaus einen kompetenteren Um-
gang mit digitalen Diensten und Plattformen fordern. Doch stoBt dieser Ansatz flir verschiedene
Bevolkerungsgruppen an Grenzen. Nicht alle Menschen lassen sich in gleicher Weise erreichen und
manche haben spezielle Bedirfnisse, denen durch standardisierte Vorkehrungen nur begrenzt
Rechnung getragen werden kann. Die Ursachen dafir, dass Datenschutzentscheidungen haufig
nicht auf informierter Grundlage getroffen werden, sind ebenso vielfaltig wie Formen der Vulnera-
bilitéat, denen betroffene Personen ausgesetzt sind. Vor diesem Hintergrund ist aus einer Diversi-
tatsperspektive sorgféltig zu prifen, wo Schutzdefizite vorhanden sind, und welche ergéanzenden
MaBnahmen bendtigt werden, um diese zu schlieBen. Ein Ansatz, der lediglich auf die Starkung der
Privacy Literacy von ,Durchschnittsnutzenden” setzt, verfehlt dieses Ziel und kann kein umfassendes
und gerechtes Schutzniveau fir alle gewahrleisten.



3 Grundlagen des diversitidtsgerechten Privatheitsschutzes

Wenn der Privatheitsschutz fur alle Nutzenden angemessen sein soll, ist zu berlicksichtigen, wie
vielfaltig Vulnerabilitdten in digital gepragten Gesellschaften beschaffen sein kdnnen. Zunachst be-
stehen Vulnerabilitaten, die allen Menschen in digitalen Umgebungen gemeinsam sind, etwa durch
intransparente Datenverarbeitung, komplexe Kl-gestitzte Entscheidungsprozesse oder weitrei-
chende Verknipfungen personenbezogener Daten, deren Risiken auch bei grundsatzlich informier-
ten und handlungsfahigen Nutzenden nur begrenzt kontrollierbar sind. Hinzu kommen Vulnerabi-
litdten, die unterschiedlichen Menschen in unterschiedlichem Maf zu eigen sind. So kdnnen Men-
schen etwa aufgrund struktureller Benachteiligungen besonders schutzbedirftig sein, etwa Ange-
hérige marginalisierter Gruppen, die einem erhéhten Risiko von Uberwachung, Profilbildung oder
diskriminierenden Datennutzungen ausgesetzt sind. Andere weisen spezifische Schutzbedarfe auf,
die aus individuellen Merkmalen resultieren, etwa eingeschrankten kognitiven oder sprachlichen
Fahigkeiten oder gesundheitlichen Beeintrachtigungen, die es erschweren, datenverarbeitende
Praktiken zu verstehen oder informierte Entscheidungen zu treffen. Im Lichte dieser vielfaltigen
Formen von Vulnerabilitat wird deutlich, dass der Privatheitsschutz diversitatsgerecht gestaltet wer-
den sollte. Spezifischen Vulnerabilitaten ist Rechnung zu tragen, indem relevante Dimensionen ge-
sellschaftlicher Diversitat herangezogen werden, um vorhandene Schutzdefizite zu ermitteln und
geeignete MaBBnahmen abzuleiten. Nur ein diversitatsgerechter Privatheitsschutz bietet ein ange-
messenes Schutzniveau fir alle Nutzenden, deren Schutzbedarfe sich je nach sozialen Umstéanden,
individuellen Voraussetzungen oder Kontexten der Datenerfassung erheblich unterscheiden kon-
nen. Bevor im vierten Abschnitt konzeptionelle und ethische Empfehlungen formuliert werden, ist
zunachst grundlegend zu klaren, was diversitatsgerechter Privatheitsschutz bedeutet und wie die
Begriffe der Vulnerabilitat, der Intersektionalitdat und der Diversitdt im vorliegenden Zusammen-
hang zu verstehen sind.

Vulnerabilitat

Waéhrend im Privatheitsbereich eine gewisse Vulnerabilitédt von allen Nutzenden digitaler Techno-
logien geteilt wird, bestehen zugleich groBe Unterschiede darin, wie ausgepragt diese Vulnerabilitat
ist (vgl. Koch et al. 2025, S. 232). Sowohl einzelne Personen als auch verschiedene Personengruppen
kdnnen (i) in unterschiedlichen Hinsichten und (ii) in mehr oder weniger erhéhtem MaBe vulnerabel
sein. So kann freilich eine ungleiche gesellschaftliche Verteilung von Privacy Literacy dazu fihren,
dass verschiedene Personengruppen nicht gleichermaBen dazu in der Lage sind, ihre Privatsphare
zu schiitzen. Viel entscheidender ist aber, dass identische Eingriffe in die informationelle Selbstbe-
stimmung fir verschiedene Personen sehr unterschiedliche Folgen haben kdnnen. So wiegt es oft
erheblich schwerer, wenn sensible Gesundheitsdaten einer erkrankten Person offengelegt werden,
als wenn vergleichbare Informationen eine gesunde Person betreffen. Zudem kommt es haufig vor,
dass Personen unterschiedlich stark gefahrdet sind, durch Privatheitsverletzungen geschadigt zu
werden — beispielsweise, wenn Standort- oder Kommunikationsdaten von politisch aktiven Perso-
nen, Journalistiinnen oder Angehdrigen diskriminierter Minderheiten bekannt werden und dadurch
Risiken von Repression, Stigmatisierung oder sozialer Ausgrenzung entstehen.

Vulnerabilitdt liegt im Privatheitsbereich vor, wenn Menschen anfillig sind fiir datenschutzrele-
vante Eingriffe, die ihre informationelle Selbstbestimmung beeintrcichtigen und mit Schédden oder
Risiken einhergehen, denen sie nur begrenzt selbst begegnen koénnen.

Ein Privatheitsschutz, der ein angemessenes Schutzniveau fir alle gewahrleisten soll, ist darauf ab-
zustimmen, welche Vulnerabilitdten in digital gepragten Gesellschaften universell vorhanden sind
und welche bestimmten Personen oder Personengruppen in besonderem Mafe zukommen. Beide
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Dimensionen sind relevant, um bestehende Schutzbedarfe zu identifizieren und zu prifen, welche
MaBnahmen zum Schutz der Privatheit ergriffen werden sollten. Es darf weder ausgeblendet wer-
den, dass alle Menschen bis zu einem gewissen Grad vulnerabel sind, noch kann davon ausgegan-
gen werden, dass reine Gleichbehandlung ausreicht, um angemessen auf Vulnerabilitaten zu rea-
gieren (vgl. Fineman 2008; Fineman 2017). Stattdessen ist ein Ansatz zu verfolgen, der Schutzme-
chanismen vorsieht, welche sowohl der allgemein geteilten Vulnerabilitat als auch jeweils spezifi-
schen und kontextabhangigen Schwachstellen Rechnung tragen.

Welche Anhaltspunkte lassen sich aber heranziehen, um Personen mit besonderer Vulnerabilitat zu
erfassen? In der bisherigen Diskussion wurde etwa auf einzelne soziale Kategorien wie Geschlecht,
Klasse, Herkunft, Alter oder ,race” verwiesen, die aus dem Diskriminierungsdiskurs bekannt sind
(vgl. Art. 21 GRCh, Art. 3 Abs. 3 GG; § 1 Allgemeines Gleichbehandlungsgesetz). Dies ist im vorlie-
genden Kontext allerdings aus mehreren Griinden problematisch (vgl. Luna 2009, S. 124 f,; Martin
2023, S. 23; Koch et al. 2025, S. 234 {.). Die genannten Kategorien sind in vielen Fallen zu grob, um
die tatsachlichen Unterschiede in der Verwundbarkeit verschiedener Personen angemessen abzu-
bilden. Dadurch kann es passieren, dass bei manchen Menschen Uibersehen wird, wie vulnerabel sie
eigentlich sind, wahrend andere aufgrund bestimmter Merkmale pauschal als vulnerabel eingestuft
werden (vgl. Birnbacher 2012; Damm 2013). Politisch engagierte Personen sind in autoritdren Regi-
men beispielsweise besonders gefahrdet, was ihre informationelle Selbstbestimmung betrifft, ob-
wohl sie gegebenenfalls nicht durch klassische Diskriminierungskategorien erfasst werden. Umge-
kehrt kdnnen Menschen mit Lernschwierigkeiten durchschnittlich eine erhdhte Vulnerabilitat im
Bereich der Privatheit aufweisen, ohne dass dies aber auf alle Einzelpersonen dieser Gruppe zutref-
fen muss. Abhdngig von individuellen Ressourcen — etwa Bildung oder Unterstlitzung — kdnnen
manche gleichwohl in der Lage sein, privatheitsbezogene Risiken ebenso gut zu bewaltigen wie
andere.

Intersektionalitat

Der Begriff der Intersektionalitat geht auf Arbeiten der US-amerikanischen Rechtswissenschaftlerin
Kimberlé Crenshaw zuriick und bezeichnet einen analytischen Ansatz, der darauf abzielt, Uber-
schneidungen und Zusammenwirken verschiedener sozialer Kategorien und Machtverhaltnisse
sichtbar zu machen. Intersektionale Ansdtze ermdglichen ein differenzierteres Verstandnis der so-
zialen Wirklichkeit, indem sie Wechselwirkungen zwischen verschiedenen sozialen Kategorien be-
leuchten (vgl. Crenshaw 1989; Collins/Bilge 2016; Hancock 2016; Collins 2019).

Intersektionalitdt meint, dass unterschiedliche soziale Kategorien und entsprechende Machtver-
hdltnisse nicht isoliert wirken, sondern sich liberlagern und in ihrer Kombination eigene Formen
der Vulnerabilitdt hervorbringen.

Soziale Kategorien wie Geschlecht, Klasse und Alter tiberschneiden sich und kénnen in ihrer Kom-
bination spezifische Formen der Vulnerabilitdt erzeugen. Linabary und Corple (2019) verdeutlichen
dies am Beispiel von Online-Beldstigungen im Umfeld der Plattform Wikipedia, auf der Nutzende
Inhalte bearbeiten kdnnen und diese Bearbeitungen von anderen kommentiert werden: Die Erfah-
rungen von Frauen unterscheiden sich dort erheblich — je nachdem, wie Geschlecht mit weiteren
sozialen Merkmalen und Machtverhéltnissen zusammenwirkt. Zugleich orientieren sich auch inter-
sektionale Ansdtze haufig an etablierten Diskriminierungskategorien und deren Kombinationen. Die
verwendeten Kategorien werden nicht aus spezifischen Vulnerabilitdten im Bereich der Privatheit
entwickelt, sondern aus allgemeinen gesellschaftlichen Benachteiligungslagen abgeleitet. Entspre-
chend stoBen auch herkémmliche intersektionale Ansédtze an Grenzen, wenn es darum geht, die
Vielfalt der Vulnerabilitdten im Privatheitskontext angemessen abzubilden.



Diversitdtsdimensionen

Anstelle starr festgelegter Diskriminierungskategorien empfiehlt es sich, den offeneren Begriff der
Diversitat zu verwenden (vgl. Koch et al. 2025, S. 235 f.). Dieser eréffnet die Moglichkeit, relevante
Kategorien erst im Rickgriff auf Vulnerabilitaten im Bereich der Privatheit zu entwickeln.

Diversitdt erfasst die Vielfalt relevanter Unterschiede zwischen Personen und Personengruppen,
die in Verbindung mit den jeweiligen soziotechnischen Rahmenbedingungen zu unterschiedlich
ausgeprdgten Vulnerabilitdten im Privatheitsbereich fiihren.

Verschiedene Personen und Personengruppen kénnen sich auf vielfaltige Weise so voneinander
unterscheiden, dass sie unter bestimmten soziotechnischen Bedingungen unterschiedlich stark fur
privatheitsbezogene Eingriffe anfallig sind, denen sie nur begrenzt selbst begegnen kénnen. Dies
lasst sich etwa im Kontext digitaler Gesundheitsanwendungen und der Verarbeitung sensibler Ge-
sundheitsdaten deutlich machen: Wahrend die Nutzung einer Fitness-, Zyklus- oder Mental-Health-
App fir manche Personen primar der Selbstoptimierung oder Pravention dient, kann sie fiir andere
mit erheblichen sozialen und 6konomischen Risiken verbunden sein. Besonders deutlich wird dies
bei Personen in prekdren Arbeitsverhaltnissen, etwa mit befristeten Vertragen, unsicherem Aufent-
haltsstatus oder hoher 6konomischer Abhangigkeit vom Arbeitsplatz. In einer solchen Lage sind
Betroffene unter Umsténden starker darauf angewiesen, gesundheitliche Beeintrachtigungen oder
Belastungen nicht sichtbar werden zu lassen, um keine Nachteile im Beschaftigungsverhaltnis zu
riskieren. Gelangen sensible Gesundheitsdaten — sei es durch Datenweitergabe an Dritte, durch Si-
cherheitsliicken oder durch indirektes Profiling — in Kontexte, in denen sie fiir Versicherungen, Ar-
beitgeber*innen oder Plattformbetreiber 6konomisch relevant werden, kénnen sie sich in faktische
Druckmittel verwandeln. Die betroffenen Personen haben in solchen Konstellationen haufig nur
begrenzte Moglichkeiten, sich gegen intransparente Datenflliisse oder algorithmische Risikobewer-
tungen zur Wehr zu setzen. Demgegentber verfiigen Personen in stabilen Beschaftigungsverhalt-
nissen oder mit groBerer finanzieller Absicherung regelmaBig tber mehr Handlungsspielrdume: Sie
kdnnen datenschutzfreundlichere Alternativen wahlen, kostenpflichtige Dienste nutzen, Rechtsmit-
tel einlegen oder im Konfliktfall den Arbeitsplatz wechseln.

Die unterschiedliche privatheitsbezogene Vulnerabilitdt ergibt sich hier nicht aus einer abstrakten
Zugehorigkeit zu einer bestimmten sozialen Kategorie, sondern aus der konkreten Verschrankung
von dkonomischer Abhangigkeit, arbeitsrechtlicher Unsicherheit, datengetriebenen Bewertungs-
praktiken und der Sensibilitat der verarbeiteten Informationen. Erst die Analyse dieser Konstellation
macht sichtbar, welche Diversitdtsdimensionen — etwa Beschaftigungsstatus, ©konomische Resilienz
oder institutionelle Abhangigkeiten — fiir die Bewertung des Privatheitsschutzes im jeweiligen Kon-
text relevant sind. Diese Dimensionen gilt es zu erfassen, wenn der Privatheitsschutz fiir alle wirksam
und gerecht gestaltet werden soll. Gesellschaftliche Diversitat allein begriindet dabei zwar noch
keinen besonderen Schutzbedarf. Allerdings erweist sich gerade die Kombination von Diversitat
und Vulnerabilitat als sehr gut geeignet, um ethische Fragestellungen im Privatheitsbereich ohne
vorgegebene Kategorisierungen zu bearbeiten. Die zu berlicksichtigenden Diversitatsdimensionen
sind folglich nicht abstrakt festzulegen, sondern im Kontext des jeweiligen Gegenstandsbereichs zu
ermitteln.

So kann beispielsweise auch die verpflichtende Nutzung einer schulischen Lernplattform fir Haus-
aufgaben und Leistungsriickmeldungen unterschiedliche privatheitsbezogene Vulnerabilitaten er-
zeugen: Schilerinnen und Schiiler, die Uber ein eigenes, passwortgeschitztes Endgerat verfugen,
koénnen ihre Zugdnge vergleichsweise eigenstandig kontrollieren. Lernende hingegen, die sich ein
Gerat mit Geschwistern oder Eltern teilen oder auf offentliche Internetzugédnge angewiesen sind,
haben faktisch weniger Moglichkeiten, sensible Leistungsdaten, Kommunikationsverldufe oder
Rickmeldungen vertraulich zu halten. Hinzu kommt, dass Erziehungsberechtigte mit héherer
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digitaler Kompetenz oder gréBerem zeitlichen Spielraum eher in der Lage sind, Datenschutzeinstel-
lungen zu prifen, Auskunftsrechte wahrzunehmen oder problematische Datenverarbeitungen zu
adressieren. Familien in belasteten Lebenslagen verfligen demgegeniiber hadufig Uber geringere
Ressourcen, um privatheitsbezogene Risiken zu erkennen und ihnen wirksam zu begegnen. Die
unterschiedliche Anfalligkeit fur Eingriffe in die Privatheit ergibt sich hier nicht primar aus einer
vorab festgelegten sozialen Kategorie, sondern aus dem Zusammenspiel von technischer Infra-
struktur, institutioneller Verpflichtung zur Nutzung und ungleich verteilten materiellen sowie kom-
petenzbezogenen Ressourcen. Erst im Ruckgriff auf diese Vulnerabilitdtskonstellation werden die
relevanten Diversitatsdimensionen sichtbar.

Ein diversitatsgerechter Privatheitsschutz muss so konzipiert sein, dass er diesen spezifischen und
kontextabhangigen Vulnerabilititen Rechnung tragt. Diversitdtsdimensionen dienen dabei als
Grundlage, um bestehende Schutzbedarfe zu identifizieren und angemessene Schutzmanahmen
abzuleiten. Zugleich erlaubt dieser Ansatz, intersektionale Zusammenhange zu beriicksichtigen,
ohne auf vorgegebene Diskriminierungskategorien zurtickzugreifen. Stattdessen kénnen Vulnera-
bilitaten entlang von Spektren erfasst werden, die sich aus unterschiedlichen Auspragungen und
Konstellationen relevanter Merkmale ergeben. Vulnerabilitat ist daher nicht als Eigenschaft zu ver-
stehen, die allein aus der Zugehdrigkeit zu einer Personengruppe resultiert, sondern als Ergebnis
unterschiedlicher Merkmale, die in verschiedenen Kombinationen und Intensitdten zusammentref-
fen. Besonders im Privatheitsbereich zeigen sich die Grenzen klassischer Kategorien, etwa wenn sich
erhdhte Risiken aus spezifischen Nutzungssituationen ergeben oder wenn nicht die Zugehorigkeit
zu einer bestimmten Gruppe, sondern eine besondere Form der digitalen Exposition ausschlagge-
bend fiir eine erhdhte Schutzbedurftigkeit ist. Vor diesem Hintergrund wird im Folgenden ndher
ausgefuhrt, wie Privatheit diversitatsgerecht geschiitzt werden kann.



4 Wie kann Privatheit diversitatsgerecht geschiitzt werden?

Ein angemessener Privatheitsschutz sollte vielfdltigen Formen der Vulnerabilitat Rechnung tragen,
indem der jeweils erforderliche Schutz unter Riickgriff auf relevante Dimensionen gesellschaftlicher
Diversitat bestimmt und in entsprechende MaBnahmen Ubersetzt wird. Dabei ist zu berlicksichtigen,
dass sich Schutzbedarfe von Nutzenden in Abhangigkeit von sozialen Umstanden, individuellen
Voraussetzungen und Kontexten der Datenerhebung oder -verarbeitung erheblich unterscheiden
konnen. Wahrend in diesem Abschnitt konzeptionelle und ethische Empfehlungen formuliert wer-
den, die als Leitlinien fir die praktische Weiterentwicklung des Privatheitsschutzes dienen kénnen,
werden im nachsten Abschnitt Vorschlage zum Design von Benutzeroberflachen, zur Fortentwick-
lung des rechtlichen Rahmens und zur Wissenschaftskommunikation unterbreitet.

Privatheitsschutz auf gesellschaftliche Diversitat ausrichten

Damit privatheitsbezogene Vulnerabilitdten angemessen erfasst werden kdnnen, ist der klassische
Diskriminierungsschutz, der auf abschlieBenden Merkmalslisten beruht, um eine weitergehende
Diversitatsperspektive zu erganzen. Anstatt nur auf etablierte Diskriminierungskategorien zurlick-
zugreifen, die aus allgemeinen gesellschaftlichen Benachteiligungslagen abgeleitet sind, sollten re-
levante Kategorien in Auseinandersetzung mit spezifischen Vulnerabilitdten bestimmt werden, die
sich im jeweiligen digitalen Kontext ergeben — sei es etwa durch intransparente Praktiken der Da-
tenverarbeitung, aufgrund kognitiver Beeintrachtigungen oder mangels ausreichender Sprachkom-
petenzen. SchutzmaBnahmen kdnnen entsprechend an denjenigen Dimensionen gesellschaftlicher
Diversitat ausgerichtet werden, die im Privatheitsbereich zu unterschiedlich ausgepragten Vulnera-
bilitaten bei verschiedenen Gruppen flihren. So lasst sich ein diversitatsgerechter Privatheitsschutz
entwickeln, der auch Phdnomene der Intersektionalitat berticksichtigt.

Diversitadt und Vulnerabilitdt kombinieren

Im Unterschied zu klassischen Diskriminierungs- und Intersektionalitdtsansatzen ist der Diversitats-
begriff allein nicht mit einer moralischen Problemdiagnose verbunden und begriindet daher fur
sich genommen keinen besonderen Schutzbedarf. Es gibt Formen der Diversitat, die weder mit
gesellschaftlichen Machtverhaltnissen zusammenhangen noch mit einer erhéhten Gefahrdung ein-
hergehen. Um ethische Probleme des Privatheitsschutzes adressieren zu kdnnen, ist es daher ent-
scheidend, Diversitat systematisch mit dem Begriff der Vulnerabilitéat zu verkniipfen. Welche Di-
mensionen gesellschaftlicher Diversitdt dabei relevant sind, lasst sich nicht abstrakt vorgeben, son-
dern muss angesichts konkret vorliegender Bedirfnisse, Anforderungen, Kompetenzen und Res-
sourcen sowie den jeweiligen soziotechnischen Umstanden herausgearbeitet werden. In Kombina-
tion ermdglichen die Begriffe der Diversitat und Vulnerabilitat es so, ethisch relevante Schutzbe-
darfe zu identifizieren.

Vulnerabilitat nicht anhand von Durchschnittsnutzenden bestimmen

Wahrend manche Formen der Vulnerabilitat bestimmte Personen oder Personengruppen in beson-
derem Male betreffen, sind andere in digital gepragten Gesellschaften universell vorhanden. Ein
Privatheitsschutz, der ein angemessenes Schutzniveau flr alle gewahrleisten soll, muss beide Di-
mensionen beriicksichtigen. Haufig wird Vulnerabilitdt allerdings nur dort verortet, wo entweder
die Eintrittswahrscheinlichkeit von Schaden erhdht ist oder mogliche Schadensfolgen besonders
gravierend sind (vgl. Racine/Bracken-Roche 2019; Koch et al. 2025, S. 236). Als Referenzpunkt wird
dabei nicht selten auf Vorstellungen vermeintlich normaler Situationen oder durchschnittlicher Per-
sonen Bezug genommen. Dieser MaBstab erscheint jedoch zum einen fragwiirdig, da er auf prob-
lematischen Prozessen der Normalisierung beruht (vgl. Reinhardt 2020). Zum anderen miissen auch
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Risiken, die als gewdhnlich gelten, keineswegs akzeptabel sein und kénnen bereits einen Schutz-
bedarf begriinden. Gerade im Privatheitskontext zeigt sich, dass selbst sehr verbreitete und insofern
als normal wahrgenommene Risiken Anlass fir SchutzmaBnahmen bieten: Etablieren grof3e Tech-
nologieunternehmen systematisch unzureichende Datenschutzpraktiken, wie es sich etwa bei den
eingangs erwahnten Cookie-Einstellungen zeigt, ist die Mehrheit der Nutzenden bei der alltaglichen
Nutzung sozialer Medien in ihrer informationellen Selbstbestimmung gefdhrdet. Wenn ein vulne-
rabilitatsbezogener Ansatz im Bereich der Privatheit tragfahig sein soll, dann muss er auch solche
alltaglichen und weit verbreiteten Risiken erfassen. MaBgeblich scheint hier, welche Risiken Men-
schen im Rahmen ihrer gesellschaftlichen Teilhabe zugemutet werden diirfen. Wird dieses Niveau
Uberschritten, sodass die Voraussetzungen gesellschaftlicher Teilhabe beeintrachtigt sind, ist ein
Schutzbedarf vorhanden.

Besondere Vulnerabilitaten erkennen und adressieren

Verschiedene Personen und Personengruppen sind allerdings, was datenschutzrelevante Eingriffe
anbelangt, in sehr unterschiedlicher Weise vulnerabel. Sie kdnnen ihre Privatsphare nicht gleich gut
schitzen und sind unterschiedlich stark gefdahrdet, durch Privatheitsverletzungen geschadigt zu
werden. So sind manche Menschen vielleicht als Angehdrige marginalisierter Gruppen einem ho-
heren Risiko diskriminierender Datenverarbeitung ausgesetzt, wahrend andere sich aufgrund ge-
sundheitlicher Beeintrachtigungen kaum gegen problematische Praktiken zur Wehr setzen kénnen.
Entsprechend kommt es aus ethischer Sicht darauf an, diese besonderen Vulnerabilitaten als solche
zu erkennen und angemessen zu adressieren. Fir die Weiterentwicklung des Privatheitsschutzes
sollten daher weder die Idee einer bloBen Gleichbehandlung — etwa in Form eines einheitlichen,
aber unzureichenden Schutzniveaus — noch Vorstellungen vermeintlicher Normalitat leitend sein.
Vielmehr ist entscheidend, dass sowohl Mindestanforderungen an den Privatheitsschutz angelegt
werden, die allgemein vorhandenen Schutzbedarfen entsprechen, als auch weitergehende Mal3-
nahmen ergriffen werden, die ungleiche Risikoverteilungen adressieren, indem sie besonders vul-
nerable Gruppen schitzen.

Erganzende MaBnahmen partizipativ entwickeln und empirisch untersuchen

Vor dem Hintergrund einer Analyse spezifischer Schutzbedarfe vulnerabler Personengruppen sind
geeignete SchutzmaBnahmen zu entwickeln, die den allgemeinen Privatheitsschutz sinnvoll ergén-
zen. Dabei sollten partizipatorische Anséatze gewahlt werden, welche die Betroffenen und ihre Be-
zugspersonen aktiv und iterativ in den Prozess der Ideengenerierung und Ausarbeitung einbezie-
hen. Nur so kann eine bedarfsgerechte Entwicklung erganzender Manahmen garantiert werden.
Als vielversprechend eingestufte Manahmen sind empirisch daraufhin zu untersuchen, ob sie eine
hinreichende Wirksamkeit aufweisen. Dies sollte vor allem im Rahmen realweltlicher Settings und
in Form von Langzeitstudien erfolgen, um auch eine langfristige Wirksamkeit realistisch einschatzen
zu kénnen.

Intersektionale Zusammenhange beriicksichtigen

Soziale Kategorien und entsprechende Machtverhaltnisse wirken nicht isoliert, sondern tiberlagern
sich und erzeugen in ihrer Kombination neue Formen der Vulnerabilitat. Dies ist bei der Weiterent-
wicklung des Privatheitsschutzes insofern zu bericksichtigen, als privatheitsbezogene Vulnerabili-
taten selbst durch intersektionale Zusammenhange mitkonstituiert sein kdnnen oder im Zusam-
menwirken mit anderen Benachteiligungen womdglich zu neuen Vulnerabilitaten fihren. Dies zeigt
sich etwa, wenn eine chronisch kranke Person in einer Zweit- oder Drittsprache digitale Verwal-
tungs- oder Gesundheitsdienste nutzen muss, weil diese nicht in ihrer Erstsprache vorliegen:
Sprachliche Barrieren, Abhdngigkeit von digitalen Schnittstellen und eingeschrankte Moglichkeiten,
Datenschutzinformationen zu verstehen oder Rechte geltend zu machen, kdénnen sich hier



Uberlagern und zu einer erhéhten Exposition gegeniiber Datenmissbrauch oder Fehlverarbeitungen
fuhren. Indem Phanomene der Intersektionalitat beriicksichtigt werden, lasst sich der Privatheits-
schutz so gestalten, dass er keine Vulnerabilitaten Gbergeht und mithilft, zusatzlich entstehende
Formen der Vulnerabilitat zu verhindern.

Diskriminierungskategorien priifend einbeziehen

Die eingenommene Diversitatsperspektive erlaubt es, Schutzbedarfe im Privatheitsbereich differen-
zierter und starker kontextbezogen zu identifizieren. Dies darf jedoch nicht dazu fiihren, strukturelle
Formen gesellschaftlicher Benachteiligung aus dem Blick zu verlieren. Ein einseitiger Fokus auf
problematische Falle, die unabhangig von etablierten Diskriminierungskategorien betrachtet wer-
den, ist daher zu vermeiden. Auf diese Weise kdnnen entsprechende Phanomene der Intersektio-
nalitdt miterfasst werden, wihrend zugleich eine drohende Uberkomplexitit der Analyse begrenzt
und der Tendenz entgegengewirkt wird, die Verantwortung zur Bekdmpfung von Vulnerabilitadten
auf Individuen abzuwalzen. Insofern ist es weiterhin sinnvoll, auf Diskriminierungskategorien zu-
riickzugreifen, um einen diversitatsorientierten Ansatz zu ergénzen und auf mogliche Schwachstel-
len und ,blinde Flecke” hin zu prifen (vgl. Heesen et al. 2021). Besonders relevant sind dabei zu-
sammenwirkende Benachteiligungen, die aus verschiedenen Lebensbereichen stammen und in ih-
rer Kombination eine erhebliche Belastung darstellen kénnen. So mag eine queere Person mit ho-
her Privacy Literacy, isoliert betrachtet, vielleicht keine ausgepréagte Vulnerabilitat im Privatheitsbe-
reich aufweisen. Wird diese Person allerdings in weiteren gesellschaftlichen Kontexten systematisch
diskriminiert, kann selbst eine vergleichsweise geringe Gefahrdung der informationellen Selbstbe-
stimmung zu einer Belastung flihren, die einen zusatzlichen Schutzbedarf begriindet.

Hieraus folgt, dass der Schutz der Privatheit nicht allein an der Fahigkeit einer Person zur Wahrneh-
mung ihrer informationellen Selbstbestimmung festgemacht werden darf. Selbst sehr gut infor-
mierte Personen kdnnen in bestimmten Kontexten stark vulnerabel sein, wenn andere Faktoren —
etwa gesellschaftliche Diskriminierungen oder strukturelle Benachteiligungen — wirksam werden.
Zugleich zeigt sich, dass Merkmale, die auf den ersten Blick keine Digitalitatsrelevanz besitzen, im
spezifischen Kontext von Privatheitsrisiken eine erhebliche Rolle spielen kénnen: Alter, gesundheit-
liche Einschrankungen, soziale Stellung oder marginalisierte Identitdten kdnnen die Folgen selbst
kleiner Datenschutzverletzungen erheblich verstarken. Fuir den Privatheitsschutz bedeutet dies, dass
Risiken stets im Zusammenspiel von individuellen Fahigkeiten, sozialen Lagen und kontextuellen
Bedingungen bewertet werden mussen. Ein intersektionaler, diversitatsorientierter Ansatz erfasst
nicht nur abstrakte Fahigkeiten, sondern bericksichtigt, wie unterschiedliche Merkmale und Be-
nachteiligungen zusammenwirken — auch dann, wenn einzelne Faktoren isoliert betrachtet eher
unproblematisch erscheinen fiir die Fahigkeiten, die eigene Privatheit zu schitzen.
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5 Empfehlungen fiir Benutzeroberflichendesign,
Rechtsfortentwicklung und Wissenschaftskommunikation

Vor dem Hintergrund der grundlegenden Vorschlage des vierten Abschnitts werden im Folgenden
praktische Empfehlungen dazu gegeben, wie sich das Design digitaler Benutzeroberflachen anpas-
sen lasst, um Privatheit diversitdtsgerecht zu schiitzen, welche Aspekte bei der Fortentwicklung des
rechtlichen Rahmens zu beachten sind und wie die Wissenschaft besser Gber Privatheit und Pri-
vatheitsschutz kommunizieren kann.

Erfahrbare und intuitive Warnungen entwickeln

Was das Benutzeroberflichendesign betrifft, kdnnten neue Ansatze wie der Einsatz viszeraler (also
korperlich-wahrnehmbarer) Reize das Bewusstsein flr Privatheitsrisiken scharfen und Menschen
dabei unterstiitzen, privatheitsschiitzende Entscheidungen zu treffen (vgl. Calo 2011; Acquisti et al.
2022; Koch et al. 2025, S. 227 ff.). Im Gegensatz zum traditionellen symbol- und textgepragten Da-
tenschutzhinweis geht es hier um eine Gefahrenvermittlung durch Ausldsen korperlicher Reaktio-
nen. Dies kann etwa durch Analogien aus der analogen Welt gewahrleistet werden, beispielsweise
durch ein Ausldsegerausch, das ertdont, wenn eine digitale Kamera ein Foto macht (Calo 2011).
Durch Einsatz eines solchen Gerduschs im digitalen Kontext kann eine Briicke zwischen verschiede-
nen Arten des Privatheitseingriffs geschlagen werden (von analog zu digital), und das Bewusstsein
fur einen solchen erhoht werden. Ebenso kdnnten auf Webseiten bestimmte Designelemente mit
visuellen oder akustischen Reizen eingesetzt werden, die gezielt soziale Reaktionen bei den Nut-
zenden hervorrufen. Eine beispielhafte Ausgestaltung ware in Form eines Augenpaars moglich, wel-
ches ein Geflihl des Beobachtetwerdens vermittelt und somit zu einem vorsichtigeren Umgang mit
den eigenen Daten fuhrt (vgl. Rodriguez-Priego et al. 2021). Bisherige Erkenntnisse deuten darauf
hin, dass viszerale Reize sowohl bei Grundschulkindern als auch bei Personen mit kognitiven Ein-
schrankungen das Potenzial haben, das Datenschutzbewusstsein zu starken.

Paternalismus vermeiden

Zwei Strategien sind dabei sinnvoll, um zu verhindern, dass viszerale Hinweise in problematischer
Weise als paternalistisch wahrgenommen werden (vgl. Koch et al. 2025, S. 229). Erstens sollte den
Nutzenden die Moglichkeit gegeben werden, individuell auszuwahlen, welche Privatheitspraferen-
zen durch viszerale Reize unterstltzt werden. So kdnnten Nutzende zum Beispiel einstellen, dass
sie bei der Aktivierung von Kamera oder Mikrofon durch ein auffélliges visuelles Signal gewarnt
werden, nicht jedoch bei der Verwendung anonymisierter Daten. Zweitens kdnnten viszerale Reize
so gestaltet werden, dass sie einen Beitrag zur Privacy Literacy und damit zum zukiinftigen Selbst-
schutz leisten, beispielsweise indem man sie um einen Hinweis erganzt, welcher mehr Informatio-
nen zur Gefahrdungslage anbietet. Im Rahmen von ersten Studien zeigte sich, dass dies auch unter
vulnerablen Gruppen erwiinscht ist.

Responsibilisierung entgegenwirken

Zu beachten ist auBerdem, dass der Einsatz viszeraler Reize nicht zu einer Rechtfertigung rein indi-
vidueller und eigenverantwortlicher Lésungen von Privatheitsproblemen (Responsibilisierung) fiih-
ren sollte und gegen strukturelle (politische) MaBnahmen abgewogen werden muss. Es besteht
namlich die Gefahr, dass allein technische Innovationen als Lésungen fiir soziale Probleme betrach-
tet werden. Daneben muss empirisch weiter gefestigt werden, inwiefern viszerale Reize eine geeig-
nete Losung flr Schutzliicken durch eine fehlende Privacy Literacy sein kénnen (oder Privacy



Literacy-Ansatze sinnvoll unterstiitzen kdnnen). Bei der Evaluation viszeraler Reize sind damit Fra-
gen der Responsibilisierung und der Eignung technischer Losungsansatze zu berlicksichtigen (vgl.
Koch et al. 2025, S. 228 f.). Technische Lésungen sind durch partizipatorische Ansatze zu informieren
sowie durch empirische Studien auf ihre (langfristige) Wirksamkeit zu Gberprifen und gegebenen-
falls anzupassen.

Schutzbediirftigkeit kontextbezogen betrachten

Hinsichtlich der Rechtsfortentwicklung ist zunachst Folgendes zu beachten: Die Datenschutz-Grund-
verordnung als zentraler Basis des Datenschutzrechts in der Europdischen Union begegnet Vulne-
rabilitat insbesondere durch die inhaltliche Kategorisierung besonders sensibler Daten (Art. 9
DSGVO), wobei sich die Regelungssystematik primar an einem idealtypischen, durchschnittlich in-
formierten Nutzenden orientiert. Eine differenzierte kontextbezogene Betrachtung individueller
oder situativer Schutzbedirftigkeit erfolgt weitgehend nicht; eine Ausnahme bildet der Schutz von
Kindern, z. B. in Form von Art. 8 DSGVO. Dies erfasst den aufgefiihrten Schutzbedarf im Rahmen
digitaler Vulnerabilitdt jedoch nicht ausreichend differenziert (vgl. RoBnagel 2020; RoBnagel/Ge-
minn 2020). Daher bleibt eine adaquate Adressierung digitaler Vulnerabilitdt notwendig, um z. B.
alteren oder kognitiv beeintrachtigten Menschen entsprechenden Selbstschutz zu ermoglichen.

Individuen- und kontextabhangige SchutzmaBnahmen ableiten

Insbesondere im Verbraucherrecht wurden besondere Vulnerabilitaten bereits erkannt und adres-
siert, um Personen wirksam vor Ausnutzung aufgrund kdrperlicher oder geistiger Einschrankungen,
hohen Alters oder situativer Leichtglaubigkeit zu schiitzen (vgl. Kroschwald 2023; Damm 2013). Im
Kontext digitaler Technologien werden diese Personen als Nutzende oder Verbrauchende aber oft
nicht mitgedacht. Um individuellen Vulnerabilitaten gerecht zu werden, muss der klassische Diskri-
minierungsschutz auf Grundlage von abschlieBenden Merkmalslisten um eine Diversitatsperspek-
tive erganzt werden, die anhand der Vulnerabilitaten im Kontext des konkreten Gegenstandsbe-
reichs entwickelt wird. Zur Ableitung entsprechender SchutzmaBnahmen missen neben den
schutzbedirftigen Individuen auch die gefahrdenden Situationen und Kontexte identifiziert werden
(vgl. Kroschwald 2023).

Einwilligungsprozesse barrierefrei gestalten

Um die Selbstbestimmung betroffener Personen zu starken und die mit einer wirksamen Einwilli-
gung verbundenen Schutzpotenziale auszuschopfen, sollten vulnerable Personen von Beginn an
systematisch mitgedacht werden. Hierzu bedarf es konkreter Leitlinien fiir Anbieter digitaler
Dienste, die individuelle oder situative Schutzbeddrftigkeit ausdriicklich berlcksichtigen. Orientie-
rung kénnen dabei die Vorgaben aus Art. 4 lit. g iVm Art. 9 der UN-Behindertenrechtskonvention
zur Gewabhrleistung eines gleichberechtigten Zugangs zu Informations- und Kommunikationstech-
nologien fiir Menschen mit Behinderungen bieten. Diese umfassen insbesondere die barrierefreie
Ausgestaltung informierter Einwilligungsprozesse, etwa durch die Bereitstellung von Informationen
in zuganglichen Formaten wie leichter Sprache oder auditiver Sprachausgabe (vgl. Schmied/Nebel
2025). Verfahren, die auf den Schutz spezifischer Vulnerabilitdtsgruppen ausgerichtet sind, kdnnen
zugleich auch einen Mehrwert fiir den Schutz anderer Personengruppen entfalten.

Inklusiv liber Privatheit und Privatheitsschutz kommunizieren

Auch der Bereich der Wissenschaftskommunikation Gber Privatheit und Privatheitsschutz an diverse
Gruppen kann von einem integrativen Ansatz profitieren. Wie aufgezeigt, sind Perspektiven, Be-
dirfnisse und Erfahrungen vielfdltig. Das Ziel von Wissenschaftskommunikation im Kontext eines
diversitats- und kontextsensiblen Privatheitskonzepts sollte deshalb nicht bloB in der Vermittlung
von Forschungsergebnissen bestehen, sondern Briicken schlagen zu vorhandenem Praxiswissen
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und dezentralen Wissensbestanden. Vor diesem Hintergrund hat eine moglichst inklusive Wissen-
schaftskommunikation nicht nur eine Demokratisierung des Wissens zum Ziel, sondern verbessert
im besten Fall auch die Qualitat und Relevanz von Privatheitsforschung: Gerade in Fallen, in denen
explizit vulnerable Gruppen betroffen sind, ist es unumganglich, diese bereits in der Konzeptions-
phase von Kommunikationsformaten zu adressieren und jene im Abgleich mit den Wiinschen und
Erwartungen der Betroffenen zu entwickeln. Idealerweise wird es durch diesen Einbezug verschie-
dener Perspektiven und Lebenserfahrungen in den Wissenschaftsdialog auch méglich, blinde Fle-
cken im Forschungskonzept zu identifizieren, neue Fragen aufzuwerfen und innovative Losungen
fur vulnerable Gruppen zu entwickeln.

Ethische Verantwortung wahrnehmen

Daruber hinaus tragt die kommunikative Adressierung vulnerabler Gruppen und/oder der jeweili-
gen Interessenvertretungen zur ethischen Verantwortung der Wissenschaft bei. Forschung sollte
bestehende Ungleichheiten nicht verstarken. Indem vulnerable Gruppen in einem dialogorientier-
ten Verstandnis von Wissenschaft aktiv in den Prozess der Wissensgenerierung und -verbreitung
einbezogen sind, wird sichergestellt, dass Forschung verantwortungsbewusst und inklusiv handelt:
.Strategien fur ein gerechtes Framing umfassen die Aufforderung an Wissenschaftskommunikato-
ren, (1) sich ihrer eigenen Positionalitat und ihrer partikularen Perspektiven bewusst zu werden, (2)
Ursachen fuir Ungleichheit zu benennen, die aus ungleichen Machtverhaltnissen resultieren, und (3)
Schnittstellen zu Initiativen zu finden, die auf den Erfahrungen benachteiligter Gemeinschaften ba-
sieren” (Polk/Diver 2020, Ubersetzung der Autor:innen).

Machtstrukturen und Einfluss kontinuierlich reflektieren

Dabei ist es zentral zu betonen, dass die Einbeziehung vulnerabler Gruppen in die Wissenschafts-
kommunikation nicht lediglich oberflachlicher Natur sein darf. Der Ansatz erfordert eine kontinu-
ierliche Reflexion Gber Machtstrukturen, Status und gesellschaftlichen oder politischen Einfluss der
beteiligten (und eben gerade nicht-beteiligten) Akteure — was mit Blick auf die politischen Rahmen-
bedingungen auch einen entsprechenden Willen und spezifische Forderinstrumente voraussetzt.
Zusatzlich erfordert dialogorientierte Wissenschaft auch den Aufbau von zivilgesellschaftlichen
Partnerschaften und die ganz grundsatzliche Schaffung von Raumen, in denen vulnerablen Grup-
pen eine echte Stimme gegeben wird.



6 Fazit

Im Zeitalter digitaler Technologien ist der Schutz von Privatheit besonders wichtig, wahrend beste-
hende Datenschutzmechanismen haufig unzureichend sind. Die Einwilligung einzelner Personen
und die damit verbundene informationelle Selbstbestimmung sind zwar zentrale Aspekte des Da-
tenschutzes. Ein auf Privacy Literacy ausgerichteter Ansatz, der sich primar an den Fahigkeiten von
.Durchschnittsnutzenden” orientiert, genligt aber insbesondere fiir vulnerable Personen nicht. We-
der schiitzt Privacy Literacy stets ausreichend noch ist diese fiir vulnerable Personen immer erreich-
bar. Um ein durchgangig angemessenes Schutzniveau sicherzustellen, ist es daher erforderlich, un-
terschiedliche Formen von Vulnerabilitdat im Privatheitsbereich diversitatsgerecht zu beriicksichti-
gen.

Schutzbedarfe bestehen im Bereich der Privatheit weder fir alle gleichermaBen noch kdénnen sie
allein entlang vorgegebener sozialer Kategorien bestimmt werden. Menschen sind in unterschied-
lichem MaBe anfallig fir Eingriffe in ihre Privatsphare, wobei sowohl strukturelle Bedingungen als
auch individuelle Faktoren eine Rolle spielen. Statt auf starre Kategorien wie Geschlecht, Herkunft
oder Klasse zuriickzugreifen, bietet der offenere Diversitatsbegriff die Moglichkeit, Schutzbedarfe
kontextabhangig und entlang konkreter Vulnerabilitdten zu erfassen. Eine diversitatsgerechte Aus-
gestaltung des Privatheitsschutzes sowie eine entsprechend differenzierte Wissenschaftskommuni-
kation sind daher zentrale Bausteine eines wirksamen Datenschutzes. Der gezielte Schutz vulnerab-
ler Personen tragt dabei in vielen Féllen auch zu einem insgesamt héheren Schutzniveau bei.
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