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Vorwort

Die 11. interdisziplindre Jahrestagung der Plattform Privatheit fand am 8. und 9. Oktober 2026 in
der Villa Elisabeth in Berlin statt und hat sich fir die deutschsprachige Forschungsgemeinschaft als
eine der fihrenden Konferenzen zu Datenschutz, Privatheit und selbstbestimmtem Leben in der
digitalen Welt etabliert. Unter dem Titel ,Innovation, Wettbewerb und Werteorientierung: Daten-
schutz- und Digitalregulierung zwischen Innovationshemmnis und Standortvorteil" diente die Ta-
gung als zentrales Forum, um das Spannungsverhaltnis zwischen digitaler Innovation, wirtschaftli-
cher Wettbewerbsfahigkeit und dem Schutz europaischer Grundrechte auszuloten. Im Zentrum
stand die Frage, ob ein hohes Datenschutzniveau und eine menschenzentrierte KI-Regulierung ein
Innovationshemmnis darstellen oder vielmehr Voraussetzung fir Vertrauen, digitale Souveranitat
und nachhaltige Wettbewerbsfahigkeit sind.

Die Plattform Privatheit vernetzt interdisziplinare wissenschaftliche Projekte, die vom Bundesminis-
terium fur Forschung, Technologie und Raumfahrt (BMFTR) im Rahmen der Initiative ,Plattform
Privatheit — Blrgerinnen und Burger starken, das Grundrecht auf informationelle Selbstbestimmung
wahrzunehmen" geférdert werden. Sie leistet einen wesentlichen Beitrag zum Dialog zwischen Wis-
senschaft, Zivilgesellschaft, Politik und Wirtschaft. Durch die Generierung von Wissen zu ethischen,
rechtlichen und gesellschaftlichen Aspekten von Privatheit und Datenschutz starkt die Plattform
Burgerinnen und Blrger in ihren digitalen Interaktionen.

Auf den Call for Contributions der Jahrestagung 2026 gingen 17 Postervorschlage ein, die jeweils
von mindestens zwei Gutachtenden begutachtet wurden. Aus diesem Auswahlprozess gingen zehn
Poster hervor, die im Rahmen der Konferenz prasentiert wurden. Fir die vorliegenden Poster Pro-
ceedings haben vier dieser Beitrage einen ausfuhrlichen Begleittext zur Verfiigung gestellt. Sie be-
leuchten den Einsatz von Offlinetags zum sozialen Signalisieren von Fotopraferenzen bei Veranstal-
tungen, die juristisch-dkonomische Bewertung standardisierter Datenschutz-Kurzinformationsblat-
ter, die arbeitsrechtliche Konstruktion ,fiktiver Drehtage" im ersten deutschen Tarifvertrag zum Ein-
satz generativer Kiinstlicher Intelligenz in Filmproduktionen sowie die Méglichkeiten einer effizien-
ten Stapelverarbeitung von Datenschutzpraferenzen im Kontext von Privacy-Fatigue. Gemeinsam
leisten diese Beitrage einen wichtigen Beitrag zur Starkung individueller Rechte und zur Forderung
eines informierten Umgangs mit Privatheit im digitalen Zeitalter.
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1 "Fiihlt sich richtig an": Einsichten zur Nutzung der Offline-
tags zum Social Signaling von Fotopraferenzen bei
Veranstaltungen

Albrecht Kurze', Christin Reuter’, Nicola Leschke’ und Frank Pallas?

1.1 Einleitung

Fir Fotoaufnahmen bei (halb-)6ffentlichen Veranstaltungen, z.B. Konferenzen oder Kongressen,
wird oftmals neben gesetzlichen Regelungen auf pauschale Veranstalter-Policies verwiesen. Dabei
treffen allerdings ganz unterschiedliche Interessen aufeinander — von Besuchern, Ausstellern, Vor-
tragenden, Fotografierenden und Fotografierten — die oft nicht alle durch pauschale Regelungen
abgedeckt werden kdnnen (Niu u.a. 2025; Tanaka u.a. 2015). In den vergangenen Jahren wurden
daher zunehmend Ansétze zur Signalisierung individueller Fotopraferenzen entwickelt, die nicht auf
rechtlicher Basis ansetzen oder diese ersetzen sollen, sondern auf zwischenmenschlicher Ebene
agieren und rechtliche Regelungen durch soziale Signalisierung erganzen. Diese Ansdtze umfassen
beispielsweise farbige Lanyards, Kennzeichnung auf Badges oder Aufkleber und zunehmend finden
sich auch Guides zur Umsetzung entsprechender Konzepte auf eigenen Veranstaltungen (Chou
2026; Decoy 2026; Reese 2016).

Ein wesentlicher Nachteil dieser Methoden besteht allerdings darin, dass sie haufig lediglich eine
bindre Unterscheidung zwischen ,Foto” und ,kein Foto” ermdglichen und die signalisierten Prafe-
renzen weder automatisch erkannt noch fir eine anschlieBende Nachbearbeitung genutzt werden
kénnen. Ansatze der bisherigen Forschung, die dieses Problem 16sen wollen, nutzen vorrangig QR-
Codes mit encodierten Fotopraferenzen, die bei Aufnahme erkannt werden und Gesichter automa-
tisch unkenntlich machen (Bo u.a. 2014; Machida u.a. 2017), es gibt aber auch Anséatze zur Signali-
sierung von Praferenzen integriert in Kleidung (Dabrowski u.a. 2013), Giber unsichtbare Lichtsignale
(Ashok u.a. 2014) oder via Bluetooth (Liao u.a. 2025; Kaihoko u.a. 2020). Wahrend diese Methoden
eine automatisierte Erkennung und Verarbeitung von Fotopraferenzen ermdéglichen, eignen sie sich
allerdings nur eingeschrankt als soziales Signal zwischen beteiligten Personen.

Einen Ansatz beide Ziele zu kombinieren, stellen die sogenannten Offlinetags dar, welche bereits
seit Jahren als ein fortgeschrittener Ansatz zum Social Signaling von Fotopraferenzen existieren und
durch vier verschiedene Symbole und Farben differenzierte Fotopraferenzabstufungen erlauben,
die sowohl fiir Menschen als auch algorithmisch einfach erkennbar sind (Pallas u.a. 2014). Neben
dem restriktiven, roten ,No photos”, bieten die Offlinetags zusatzlich die Mdglichkeit ,Blur me”
(blau), ,Upload me" (gelb) und ,Tag me" (grlin) zu signalisieren (siehe Abb. 1).

Obwohl die Offlinetags nach ihrer Entwicklung immer wieder bei verschiedenen Veranstaltungen,
primar im Umfeld Datenschutz, eingesetzt wurden, z.B. bei der Jahrestagung Forum Privatheit 2018,
fehlten bislang noch belastbare Einsichten zu Erwartungen, tatsachlicher Nutzung und wahrgenom-
mener Wirkung bei einer groBen Veranstaltung auBerhalb der Datenschutz-Community.

Genau an dieser Stelle setzt unsere Mixed-Method-Studie zum Einsatz der Offlinetags bei den
Chemnitzer Linux-Tagen (CLT) 2026 an. Im Folgenden werden erste Ergebnisse und Einsichten zur
Nutzung der Offlinetags im Rahmen dieser Veranstaltung prasentiert. Ziel ist es zu klaren, inwiefern
Offlinetags eine geeignete Losung zur Signalisierung von Fotopraferenzen darstellen, welche Fak-
toren Nutzende zur Verwendung motivieren, welche Einschrankungen und Herausforderungen

' Technische Universitdt Chemnitz, E-Mail: {albrecht.kurze,christin.reuter}@informatik.tu-chemnitz.de
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bestehen und welche Aspekte bei einer zuklinftigen Weiterentwicklung berticksichtigt werden mis-
sen.

1.2 Methodik

Der Einsatz der Offlinetags fand im Marz 2026 bei den Chemnitzer Linux-Tagen (CLT) statt, eine der
groBten Veranstaltungen zum Thema Open Source im deutschsprachigen Raum mit mehr als 3800
Gasten, mehreren Dutzend Ausstellern und Vortragenden.

Fur die Veranstaltung wurden Offlinetags in Form von Papp-Buttons mit einem Durchmesser von
etwa 5 cm und einer Anstecknadel genutzt, welche an einem Infostand im Eingangsbereich der
Haupthalle ausgegeben wurden. Der Infostand bot Informationsmaterialien an und war wahrend
der gesamten Veranstaltung durch mindestens eine forschende Person besetzt. Teilnehmende der
CLT wurden zudem bereits in den Tagen vor der Veranstaltung lber Kandle der CLT (Newsletter
und soziale Medien) sowie in der Warteschlange vor dem Eingang Uber die Offlinetags informiert.
Die Teilnehmenden der CLT konnten frei entscheiden, ob sie einen Tag nutzen mdchten oder auf
das Tragen verzichten.

Insgesamt wurden wahrend der CLT 1160 Offlinetags ausgegeben, davon 27% der ,No photos”-
Tag, 18% ,Blur me”, 32% ,Upload me” und 23% ,Tag me” (Leschke u.a. 2026).

Waéhrend der CLT wurde die Offlinetagnutzung durch verschiedene Datenerhebungen begleitet:
e Eine Vorstudie zu Bediirfnissen und Erwartungen (online, n=179)
e Kurzinterviews zur tatsachlichen Nutzung (ca. 5 Minuten, personlich vor Ort, n=111)

e Langinterviews zu Einstellungen und Abwdgungen verschiedener Stakeholder (ca. 30 Minuten,
personlich vor Ort, n=9)

e Nachbefragung zur Reflexion und Bewertung wahrgenommener Wirkungen (online, n=36).

Der Fokus der folgenden Ergebnisse liegt ausschlieBlich auf den Kurzinterviews, welche Fragen rund
um die Offlinetags sowie Einstellungen zu Fotos beinhalteten und in der Haupthalle der CLT statt-
fanden. Ziel war es eine moglichst breite Masse an Gasten mit und ohne Tag anzusprechen. Die
Befragten waren, entsprechend der generellen CLT-Community, zu einem Grof3teil mannlich (73%)
und durchschnittlich in ihren 30ern. 59% der Befragten gaben an als Besucher bei den CLT zu sein,
18% waren Aussteller, 13% Helfer, 5% Mitglieder der Presse und 5% Vortragende. Was allgemeine
Erfahrungen mit Fotografien auf 6ffentlichen Veranstaltungen angeht, berichteten einige Befragte
von strikten ,Keine Fotos”-Regelungen im Chaos-Umfeld (n=12). Andere gaben an, grundsatzlich
keine Fotos von anderen Personen anzufertigen (n=17) oder bewusst darauf zu achten, niemanden
unbeabsichtigt auf Bildern zu erfassen (n=17). Insgesamt deuten die Aussagen darauf hin, dass
innerhalb der CLT-Community ein sensibler Umgang mit dem Thema Fotografieren vorherrscht.

1.3 Erste Ergebnisse

Die Teilnehmenden wurden gefragt, warum sie (k)einen Offlinetag gewahlt haben und wie sie die
Tags einschatzen. Die erfassten Antworten wurden systematisch kodiert, thematisch zusammenge-
fasst und liefern erste Einsichten zu Auswahlgriinden, Einschatzungen zum grundlegenden Konzept,
konkreter Umsetzung bei den CLT und erwarteter Wirkung hinsichtlich Fotoeinstellungen und -ver-
halten.

Auswabhlgriinde

Der Wahl des ,No photos”-Tags liegen insbesondere Privatspharebedenken zugrunde. Die Sorge
um einen Kontrollverlust Gber persénliche Daten, die Nachvollziehbarkeit von Anwesenheiten und
die Gefahren von Kl sind ausschlaggebende Faktoren. Teilnehmende betonten auch, dass sie durch
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die Wahl des restriktivsten Tags ein Zeichen setzen wollen. ,Blur me” wird insbesondere von Perso-
nen gewahlt, die Fotos generell okay finden, aber nicht Gber ihr Gesicht erkennbar sein wollen. Es
zeigt sich, dass diese Tag-Variante auch als eine Art Mittelweg genutzt wird: Nutzenden wollen
Fotos an sich nicht im Weg stehen, aber trotzdem ihre Daten schiitzen. Ahnliche Argumentationen
werden auch von ,Upload me”-Nutzenden genannt: Fotos an sich sind okay und man will nieman-
dem im Weg stehen, sie sollten aber nicht mit einem Namen verbunden werden, so ,fuhlt [es] sich
richtig an”. Die Auswahlgriinde der ,Tag me”-Teilnehmer sind insbesondere der Wunsch nach Ver-
netzung oder der Fakt, dass man sowieso in der Offentlichkeit steht, beispielsweise als ,Gesicht”
der Firma, die man als Aussteller vertritt. Interessanterweise wird diese Argumentation auch von
Befragten genutzt, die sich gegen die Nutzung eines Offlinetags entschieden haben. Sie empfinden
die Tags als lberflissig, da sie gesehen werden wollen und/oder ihnen Fotos egal sind. Gegen die
Nutzung fiel des Weiteren das Stichwort ,Uberregulierung”. Wahrend auch Nichtnutzende die Idee
der Offlinetags als insgesamt positiv einschatzten, fehlte es vielen an Antrieb die Tags selbst zu
nutzen.

| Breite der Linie entsprechend der Anzahl der Nennung |

» mag Fotos nicht

Privatspharegrunde » Veroffentlichung ist Problem

will Zeichen setzen === |nternet vergisst nicht

Uberwachung -/ = ,datensparsam‘

—
" schlechtes Erlebnis

“No photos” S e ;
Foto okay wenn kein Gesicht erkennbar P kein Vertrauen in andere Menschen
Recht an eigenen Daten Kontrollverlust
Neugier
Mittelweg Datenschutz
andere Optionen unrealistisch AN K
berufliche Konsequenzen \
N Anwesenheit nachvollziehbar
“Blur me” .
blurren ist unschén
fuhlt sich richtig an
; Foto okay wenn kein Name
hat nichts zu verbergen
Ausschlussverfahren Anonymitat
Resignation
“Upload me”

/ Fotos gehdren zu Leben dazu

man will Impressionen

Konsequenz aus Rolle> y &
offene Person

nicht genug Antrieb

unnétig fur Nutzergruppe
Uberregulierung

fehlende Zeit

Bedenken zur Wirkung
Belastung
fehlende Abstufung

will keine Aufmerksamkeit ziehen
Missversténdnis

Bilder nicht gefahrlich (ohne Infos)
wkein Bock*

Pinnadel schlecht

nicht gesehen

denkt an andere

egal
kein Problem mit Fotos

sowieso in Offentlichkeit

will gefunden werden/Vernetzung

Abbildung 1: Die Offlinetags und genannte Griinde zur jeweiligen Auswahl
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Auffallig ist, dass die Mehrheit der genannten Auswahlgriinde gleichzeitig auf mehrere Tag-Vari-
anten angewandt wurde. So war die Angst vor Kontrollverlust Giber eigene Daten ein mehrfach
genannter Grund von ,No photos”- und ,Blur me”-Nutzenden. Die Aussage ,mir sind Fotos egal”
fuhrte zur Nutzung des ,Upload me”-Tags sowie der Verweigerung der Tag-Nutzung, wahrend die
Begriindung, dass Fotos erlaubt sein sollten, weil man Impressionen der Veranstaltung will, von
allen auBer ,No photos”-Wahlenden angefiihrt wurde. Die konkrete Nutzung einer bestimmten
Tag-Art ist daher zumeist auf eine Kombination von Griinden zuriickzufiihren und hdngt vermutlich
von weiteren Personlichkeitsmerkmalen ab.

Zusatzlich betonen die Befragten, dass ihre Wahl stark im Kontext der Veranstaltung zu sehen ist.
So wiesen manche ,Tag me”- und ,Upload me”-Nutzende darauf hin, dass ihre Wahl dem Vertrauen
in die Linux-Community geschuldet sei und in anderen Kontexten, beispielsweise auf einem Dorf-
fest, anders ausfallen wiirde.

Konzept

Die initiale Einschatzung der Offlinetags fiel ausschlieBlich positiv aus und umfasste von verhalte-
nem ,okay" alles Uber ,gut”, ,sehr gut”, ,spannend”, ,hervorragend” bis ,absolut fucking geil”. Nie-
mand auBerte eine negative Ersteinschatzung hinsichtlich des Konzepts.

Der Grofteil der Befragten gab an, dass die Offlinetags besser als andere ,Photo Policy”-Ansatze
waren, die oft entweder die Zustimmung zu Fotografien beim Betreten von Veranstaltungen vo-
raussetzen oder Fotos komplett verbieten. Darliber hinaus lobten die Befragten die Abstufungen
und differenziertere Ausdrucksmdoglichkeiten tber ein einfaches ,Ja/Nein” hinaus. Flr einen Teil der
Befragten war diese Auswahlbreite fast zu groB3, wahrend andere zusatzliche Optionen wiinschten
(insbesondere ,Ask me” und Einschrankungen in der Nutzung wie ,No cloud”, ,No upload”, ,No
social media”).

Die Mdglichkeit der automatisierten Erkennung der Tags war dem GrofBteil der Befragten zunachst
nicht bewusst und spielte in der Einschatzung folglich keine Rolle. Nach Erlduterung wurde das
Potenzial der Maschinenlesbarkeit allerdings liberwiegend positiv bewertet, wenngleich einige Teil-
nehmende ein rein soziales Signal bevorzugten. Entsprechend waren die Meinungen auch hinsicht-
lich der Frage einer Verbindlichkeit gespalten: es gab Nutzende, die sich klar gegen einen Zwang
der Nutzung aussprachen, wahrend ein etwas groBerer Teil sich eine verpflichtende Nutzung
wiinschte (mit Konsequenzen bei Missachtung).

Nutzende waren sich einig, dass Menschen entscheiden kénnen sollten, ob und wie sie auf Veran-
staltungsfotos erscheinen sollten und dass die Offlinetags dafiir eine gute Losung darstellen. Als
einziges mogliches negatives Bedenken wurde die Stigmatisierung und mogliche Ausgrenzung
durch die deutlich erkennbare Anzeige der Fotopraferenzen genannt.

Umsetzung

In der Umsetzung kritisierten die Teilnehmenden die mangelnde Verbreitung des Konzepts und
Informationen dazu. Einige wiinschten sich eine Ausgabe der Offlinetags direkt am Eingang, gern
auch als Set, so dass Tags situations- und rollenabhéngig ausgetauscht werden kénnen, sowie gro-
Bere und auffalligere Informationstafeln. Wahrend viele Befragte die Tags als ,intuitiv’ beschrieben,
berichteten ebenso viele von Verstandnisproblemen, sofern sie sich zuvor nicht mit den Beschrei-
bungen vertraut gemacht hatten.

Bezogen auf das Umsetzungsformat wurde negativ die mangelnde Sichtbarkeit von hinten, aus der
Ferne und von der Seite angesprochen. Als Lésungen wurden u.a. Lanyards vorgeschlagen, welche
allerdings aufgrund einer weniger eindeutigen Symbolik sowohl fiir Mensch als auch Maschinen
schwerer einzuordnen sein kdnnen. Eine groBe Anzahl Befragter duBerte sich allerdings auch positiv
hinsichtlich der Auffalligkeit und Erkennbarkeit der Tags, was positive Folgen fir die Wirkung hat.
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Waéhrend einige Befragte das Ansteckbuttonformat positiv hervorhoben, war dies auch ein Kritik-
punkt, welcher andere von der Nutzung abhielt, da Anstecknadeln Kleidung beschadigen kénnen.
Auch hinsichtlich des Pappformats zeigte sich gegensatzliches Feedback: wahrend ein Teil die
Nachhaltigkeit lobte, sorgte andere dessen Instabilitdat und Wiederverwendbarkeit. Hier wurden
Metallanstecker als eine Losung vorgeschlagen. Die GroBe und das generelle Design der Tags wur-
den iberwiegend als passend beschrieben.

Wirkung

Die Befragten bei den CLT konnten weder von konkreten positiven noch negativen Erlebnissen zur
Offlinetag-Nutzung berichten. Es wurde allerdings wahrgenommen, dass die Tags Aufmerksamkeit
anziehen und zu Gesprachen zum Thema fihren, wodurch wiederum das Bewusstsein fir die Prob-
lematik des Fotografierens bei Veranstaltungen gestarkt wird und Teilnehmende diesbeztiglich sen-
sibilisiert werden. Die Tags signalisieren klar, wie man zu Fotos steht und vereinfachen dadurch den
Umgang sowohl fiir Menschen, die fotografieren (weniger Nachfragen und potenzielle Konflikte)
als auch fir Fotografierte (weniger Angst, mehr Sicherheit), was insgesamt, mit wenigen Ausnah-
men (Offlinetag Ubersehen), zu einem entspannteren Veranstaltungserlebnis fiihrte. Professionelle
Fotografen kritisierten, dass die Tags zusatzliche Aufmerksamkeit zulasten der Bildkomposition er-
forderten, bewerteten die Moglichkeit einer automatisierten Bildsortierung jedoch positiv.

1.4 Diskussion und Fazit

Trotz der Uberwiegend positiven Einschatzung missen diese Ergebnisse klar im Kontext der Veran-
staltung und ihrer Community betrachtet werden. Die Befragten hoben hervor, dass ihre Offlinetag-
Wahl stark vom Vertrauen in die CLT-Community gepragt ist und auf anderen Veranstaltungen
vermutlich anders ausfallen wiirde. Die offene, aber zugleich kritisch gegeniiber Datenmissbrauch
eingestellte Kultur der CLT begtinstigt daher die Akzeptanz des Konzepts in diesem Anwendungs-
fall. Es bleibt allerdings offen, ob die Ergebnisse auf anderen Kongressen dhnlich ausfallen wiirden.

Des Weiteren haben die Ergebnisse gezeigt, dass verschiedene Abhangigkeiten bestehen, die eine
einheitliche und universelle Nutzung der Offlinetags zur Signalisierung von Fotopraferenzen po-
tenziell erschweren. So spielen persdnliche Rollen (Bin ich beruflich oder privat bei einer Veranstal-
tung?), Fotosituation (Ist es ein offizielles Gruppenfoto, ein Bild einer Menge oder bin ich allein
abgebildet?) und vor allem die Nutzung der Fotos eine Rolle, die aktuell nicht durch die Tags ab-
gedeckt wird. Fir manche Befragte sind Aufnahmen beispielsweise grundsétzlich unproblematisch,
Bedenken entstehen jedoch bei einer Verdffentlichung in sozialen Medien (und auch hier werden
Unterschiede gemacht), dem Hochladen in Clouds oder einer weiteren Verarbeitung. Die Grenze
zwischen akzeptabler und unerwiinschter Nutzung wird dabei sehr individuell gezogen und ist nicht
in jedem Fall durch einen Offlinetag allein signalisierbar.

Trotz dieser Einschrankungen haben sich die Offlinetags insgesamt bei einer groBen Veranstaltung
als interessant und nutzbar erwiesen. Die Ergebnisse zeigen lberwiegend positives Feedback zum
Konzept aber auch Verbesserungspotenzial im Detail der Umsetzung. Die Einsichten in die Aus-
wahlgriinde kénnen helfen, noch weitere Auswahlunterstiitzung und Klarheit zu schaffen. Vertiefte
Einsichten zu erwarteten und erzielten Wirkungen werden nach abgeschlossener Auswertung aller
Studienteile erfolgen.
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2 Juristisch-okonomische Bewertung eines standardisierten
Datenschutz-Kurzinformationsblattes: Eine Ausarbeitung im
Rahmen des Projekts DSGVO-easylInfo®

Markus Meyer?, Eryk M. Wiecki®, Andreas Wiebe? Lutz M. Kolbe*

2.1 Einleitung

Der Schutz personenbezogener Daten ist eine der drangendsten regulatorischen Herausforderun-
gen des 21. Jahrhunderts. Die hierfiir vorgesehenen Transparenzpflichten der Art. 12 - 14 DSGVO
unterliegen in der Praxis jedoch einem groBen Umsetzungsdefizit. Herkdmmliche Datenschutzer-
klarungen fungieren primar als juristische Absicherungsdokumente. Es kommt zu einer faktischen
Fiktion der Einwilligung, da die Komplexitat der Datenschutzerklarungen die kognitiven Fahigkeiten
der Individuen (ibersteigt.® Die vorherrschende ,Notice-and-Consent”-Praxis erweist sich als unzu-
reichend’ und beginstigt eine ,rationale Ignoranz” infolge prohibitiv hoher kognitiver Transakti-
onskosten.® Feldstudien belegen, dass lediglich 0,2 % der Nutzer diese Erkldrungen tatsachlich an-
klicken® und eine erhebliche Mehrheit, von rund 79% der Nutzer, ungelesen zustimmt.!

An dieser Diskrepanz setzt dieses Forschungsvorhaben an, indem es das Konzept des Datenschutz-
kurzinformationsblattes (KIB) rechtsdékonomisch evaluiert.” Dieses standardisierte Instrument fun-
giert innerhalb eines Mehr-Ebenen-Ansatzes als vorgelagerte Informationsschicht vor der her-
kédmmlichen Datenschutzerklarung. Es ersetzt die rechtlich zwingende, ausfiihrliche Erklarung nicht,
sondern biindelt wesentlichen Informationen niederschwellig. Der inhaltliche Aufbau orientiert sich
am Standard-Datenschutzmodell (SDM) der DSK und bildet den Lebenszyklus der Daten von der
Erhebung Uber Verarbeitungszwecke bis zur Speicherdauer ab und wird von Hinweisen zu Betroffe-
nenrechten flankiert. Formell stiitzt sich das Konzept auf klare und einfache Sprache, Barrierefreiheit
sowie standardisierte, maschinenlesbare Bildsymbole gem. Art. 12 Abs. 7 DSGVO. Der Mehrwert der
Untersuchung liegt in der Uberwindung einer rein dogmatischen Betrachtung zugunsten einer Eva-
luation der funktionalen Effizienz'?. Unter Bertiicksichtigung des verhaltensékonomischen Konzepts
der bounded rationality' der Akteure wird analysiert, ob solche Instrumente tatséchlich informierte

3 Das Projekt ist Teil der Plattform Privatheit und wird durch das BMFTR unter dem Férderkennzeichen 16KIS2051 geférdert und

durch das Unabhéngige Landeszentrum fiir Datenschutz Schleswig-Holstein unterstitzt.

Lehrstuhl fir Birgerliches Recht, Wettbewerbs- und Immaterialgiterrecht, Medien- und Informationsrecht, Georg-August-

Universitat Gottingen

Lehrstuhl fir Informationsmanagement, Georg-August-Universitat Gottingen

¢ Pollmann/Kipker, Informierte Einwilligung in der Online-Welt, DuD 2016, 40(6), 378-381.

Max-Planck-Gesellschaft, Do we really know how our data is used?, 2024, URL: https://www.mpg.de/22212992/do-we-really-

know-how-our-data-is-used.

Sebastian, A cross-sectional study on improving privacy policy read rate and comprehension via better UX/UI design, Commu-

nications of the IBIMA, 2021, Artikel 168594; Pollmann/Kipker, Informierte Einwilligung in der Online-Welt, DuD 2016, 40(6),

378-381.

Kettner u. a., Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit des One-Pager-An-

satzes und weiterer Losungsansatze im Datenschutz, ConPolicy GmbH — Institut fuir Verbraucherpolitik 2018, URL:

https://www.conpolicy.de/data/user_upload/Studien/Bericht_ConPolicy_2018_02_Wege_zur_besseren_Informiertheit.pdf.

Diercks/Frerix, Der ,One Pager” des Bundesministeriums der Justiz und fiir Verbraucherschutz (BMJV) — Die schnelle und einfa-

che Alternative zur Datenschutzerklarung?, Diercks Digital Recht 2015, URL: https://diercks-digital-recht.de/2015/12/der-one-

pager-des-bundesministeriums-der-justiz-und-fuer-verbraucherschutz-bmjv-die-schnelle-und-einfache-alternative-zur-da-

tenschutzerklaerung/.

Eine ausflhrlichere Version dieser Studie ist abrufbar unter: https://dsgvoeasyinfo.uni-goettingen.de/wp-content/uplo-

ads/2026/08/Juristisch_Oekonomische_Analyse_.pdf.

12 Eidenmuiller, Effizienz als Rechtsprinzip, 2015, S. 5; Schafer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, 2020, S. 3;
Adams, Okonomische Theorie des Rechts, 2004, S. 12 f.

13 Zur "bounded rationality” im Kontext der Informationsverarbeitung im digitalen Zeitalter, siehe: Hill, ,Bounded Rationality” im
digitalen Zeitalter, DOV 2020, 205 (205).
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Entscheidungen férdern und ob der Erstellungsaufwand der Anbieter durch einen gesamtgesell-
schaftlichen Wohlfahrtsgewinn gerechtfertigt ist."

2.2 Juristisch-6konomische Analyse: Methodischer Ansatz

Die Untersuchung des Datenschutzkurzinformationsblattes erfolgt methodisch mithilfe der 6kono-
mischen Analyse des Rechts. Anstatt Normen rein dogmatisch zu betrachten, evaluiert dieser Ansatz
das Recht als Instrument der Verhaltenssteuerung zur gesellschaftlichen Wohlfahrtsmaximierung
unter der Pramisse des rationalen Handelns.'® Unter Beriicksichtigung von Transaktionskosten'
und asymmetrischen Informationen liefert die Methodik den normativen MaBstab'® fiir die Ausge-
staltung effizienter Datenschutzinstrumente. Um die 6konomischen Wirkungsmechanismen des
Datenschutzkurzinformationsblattes prazise zu erfassen, stutzt sich das Forschungsvorhaben auf
drei theoretische Saulen.

Die erste Saule bildet die Transaktionskostentheorie. Prohibitiv hohe Transaktionskosten'® in Form
von Informations- und Verarbeitungskosten verhindern die Lektiire herkdmmlicher Datenschutzer-
klarungen. Diese ,rationale Ignoranz” erklart das ,Privacy Paradox”, bei dem Nutzer trotz geduBBerter
Datenschutzbedenken uninformiert einwilligen.?’ Das KIB senkt diese Kosten durch Aggregation
massiv. Die 6konomische Pramisse ist, dass eine informierte Auseinandersetzung nur erfolgt, wenn
die Informationskosten geringer als der erwartete Nutzen sind. Die zweite Saule ist die Signaling-
Theorie. Der digitale Dienstleistungsmarkt leidet unter massiven Informationsasymmetrien, was
nach Akerlofs Modell des ,Market for Lemons”?! zu adverser Selektion fiihrt. Anbieter mit hohem
Datenschutzniveau kdnnen ihre dahingehenden Qualitaten nicht signalisieren und werden von da-
tenhungrigen Wettbewerbern verdrangt. Das KIB fungiert hier als verlassliches Signal und ermog-
licht ein separating equilibrium. Nutzer kénnen ,gute” von ,schlechten” Anbietern unterscheiden,
wodurch Datenschutz von einer reinen Pflichtaufgabe zu einem echten Wettbewerbsvorteil wird.
Die dritte Saule integriert das Standard-Datenschutzmodell (SDM) in die 6konomische Analyse. Die
Ausrichtung am SDM?? schlagt die Briicke zwischen rechtlichen Zielen und operativer Umsetzung.
Okonomisch erzeugt die standardisierte Abbildung des Datenlebenszyklus mentale Modelle und
Lerneffekte beim Nutzer, die die Grenzkosten kiinftiger Informationsaufnahmen signifikant senken.
Unternehmensintern steigen die Compliance-Kosten durch Synergien mit dem Verzeichnis von Ver-
arbeitungstatigkeiten (Art. 30 DSGVO) durch die Kl-basierte Umsetzung nicht wesentlich. Dartiber
hinaus erzeugt das Kurzinformationsblatt eigenstandige organisationsinterne Anreize: Die Ver-
pflichtung zur verstandlichen Aufbereitung erzwingt eine vorherige Operationalisierung der Daten-
flisse und Verarbeitungslogiken. Das Blatt wirkt so als Katalysator organisatorischer

14 Eidenmiiller, Effizienz als Rechtsprinzip, 2015, S. 41; Blanke-Roeser, Grundzige der 6konomischen Analyse des Rechts, JuS
2023, 1002 (1002).

'S Eidenmiiller, Effizienz als Rechtsprinzip, 2015, S. 4; Schdfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, 2020, S. 1;

Kirchner, in: Assmann u. a. (Hrsg.), Okonomische Analyse des Rechts, 1978, S. 77.

Kirchgdssner, Homo Oeconomicus, 2013, S. 2, 33 f.; Steinbeck/Lachenmaier, Verhaltens6konomik im Gerichtssaal, NJW 2014,

2086 (2087); Blanke-Roeser, Grundziige der 6konomischen Analyse des Rechts, JuS 2023, 1002 (1003); Eidenmidiller, Effizienz als

Rechtsprinzip, 2015, S. 35 f.

Schdfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, 2020, S. 102; Mankiw/Taylor, Grundziige der Volkswirt-

schaftslehre, 2024, S. 305 ff.

Coase, The Problem of Social Cost, Journal of Law and Economics 1960 (3), 1 (13); Mankiw/Taylor, Grundziige der Volks-

wirtschaftslehre, 2024, S. 308 f.

Fritz, Die Transaktionskostentheorie und ihre Kritik sowie ihre Beziehung zum soziologischen Neo-Institutionalismus, 2006, S.

26 ff.

Norberg u. a., The Privacy Paradox: Personal Information Disclosure Intentions versus Behaviors, 2007, S. 101.

21 Vgl. zum Problem asymetrischer Informationen und Qualitatsunsicherheiten: Akerlof, Quality Uncertainty and the Market Me-

chanism, Quarterly Journal of Economics 1970, 488 (488 ff.); zur Signaling-Theorie als Reaktionsmoglichkeit auf Informations-

asymmetrien: Spence, Job Market Signaling, Quarterly Journal of Economics 1973, 355 (355 ff.).

Zum Standard- Datenschutzmodell (SDM) der Aufsichtsbehorden als Modell zur systematischen Strukturierung und Bewer-

tung datenschutzrechtlicher Anforderungen, SDM Version 3.1a, 2024, abrufbar unter: https://www.datenschutz-mv.de/sta-

tic/DS/Dateien/Datenschutzmodell/SDM-Methode-V31a.pdf (zuletzt abgerufen am 10.04.2026), S. 7.
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Selbstbeobachtung und Ubersetzt Datenschutz von einer spezialisierten Rechtsmaterie in ein fir
operative Entscheidungstrager anschlussfahiges Steuerungsthema — die Erstellungsaufwéande sind
mithin eine Investition in interne Governance-Qualitat.

Der methodische Rahmen verknipft rechtsékonomische Theoriebildung mit empirischer Evidenz.
Er gliedert sich in eine positive Analyse zur deskriptiven Erfassung von Transaktionskosten,? eine
normative Kosten-Nutzen-Analyse am MaBstab der Effizienz?* sowie Ansétze der verhaltensékono-
mischen Rechtsanalyse (Behavioral Law and Economics), um der begrenzten Rationalitat der Ak-
teure Rechnung zu tragen.?® Belegt wird dies durch eine komparative Institutionenanalyse.?® Die
empirische Grundlage basiert auf einer strukturierten Auswertung funktional vergleichbarer Infor-
mationsformate, um die juristisch 6konomischen Thesen einzuordnen. Hierzu wurde in einem vier-
stufigen Prozess zunachst ein Korpus von 18 wissenschaftlichen Publikationen, regulatorischen Be-
richten und Praxisbeispielen identifiziert, darunter sowohl datenschutzbezogene One Pager An-
satze als auch standardisierte Formate aus anderen regulierten Bereichen (sieche Tabelle 1). Diese
wurden in einer Analysematrix nach einheitlichen Kriterien wie Kosten und Nutzenwirkungen, kurz
und langfristigen Effekten, Anwendungskontexten sowie Akteursgruppen erfasst, anschlieBend
qualitativ inhaltsanalytisch ausgewertet und zu thematischen Clustern verdichtet.

Tabelle 1: Studienbasis zur Ableitung von Kosten- und Nutzen-Faktoren.

Autoren Jahr Titel / Link

Bahrini, M., Zargham, N., 2022 It's Long and Complicated! Enhancing One-Pager Privacy Policies in
Wolff, A, Kipker, DK., Sohr, Smart Home Applications

K. & Malaka, R.

https://doi.org/10.1145/3546155.3546657

Diez, F., Holzer, P. & Korn, R. | 2023 Studie — Reale Effektivkosten fiir ausgewahlte Basisprodukte®’

https://www.itwm.fraunhofer.de/con-
tent/dam/itwm/de/documents/Pressemitteilungen-
PDF/2023/20231204_Studienbericht_Fraunhofer_ITWM_Muster-PIB.pdf

Diercks, N. & Frerix, C. 2015 Der ,One Pager” des Bundesministeriums der Justiz und fir Verbrau-
cherschutz (BMJV) — Die schnelle und einfache Alternative zur Daten-
schutzerklarung?

https://diercks-digital-recht.de/2015/12/der-one-pager-des-bundesmi-
nisteriums-der-justiz-und-fuer-verbraucherschutz-bmjv-die-schnelle-
und-einfache-alternative-zur-datenschutzerklaerung/

Ebert, N., Ackermann, K. A, | 2021 Bolder is Better: Raising User Awareness through Salient and Concise
& Scheppler, B. Privacy Notices

https://doi.org/10.1145/3411764.3445516
Altemeyer-Bartscher, M., 2019 Kosten und Nutzen der Regulierung: Volkswirtschaftliche Analyse mit
Hohenstein, J., Ketzler, R, Fallbeispielen aus der Versicherungswirtschaft

Theis, A. & Wiener, K. https://www.gdv.de/re-

source/blob/184494/702bc3b42fd1814dad4e99c7995576f5/volkswirt-
schaftliche-themen-und-analysen-nr-9-data.pdf

» Fritz, Die Transaktionskostentheorie und ihre Kritik sowie ihre Beziehung zum soziologischen Neo-Institutionalismus, 2006, S.
26 ff.

2 Eidenmdiller, Effizienz als Rechtsprinzip, 2015, S. 51 f; Schéfer/Ott, Lehrbuch der 6konomischen Analyse des Zivilrechts, 2020, S.
34.

»> Hacker, Verhaltensékonomik und Normativitat, 2017, S. 16 f.; Englerth, Behavioral Law and Economics — eine kritische Einfiih-
rung, in: Engel u. a. (Hrsg.), Recht und Verhalten, 2007, S. 60 (64); Zamir/Teichman, Behavioral Law and Economics, 2018, 3.B.

% Voigt, Institutionendkonomik, 2011, S. 51; Erlei u. a., Neue Institutionenékonomik, 2016, S. 21.

7 Erganzend wurde der Beitrag von Cash. Online (2023) betrachtet, der die Ergebnisse der Fraunhofer-ITWM-Studie journalis-
tisch aufbereitet.
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Autoren Jahr Titel / Link

Gerpott, T. J. 2020 Wirkungen von Formatvariationen bei Erklarungen zum Schutz perso-
nenbezogener Daten auf betroffene Personen — Welche Lehren lassen
sich aus empirischen Studien ziehen?
https://doi.org/10.9785/cr-2020-361010

Grinewald, E. & Pallas, F. 2021 TILT: A GDPR-aligned transparency information language and toolkit
for practical privacy engineering
https://dl.acm.org/doi/10.1145/3442188.3445925

Kettner, S. E., Thorun, C. & 2018 Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergeb-

Vetter, M. nisse zur Wirksamkeit des One-Pager-Ansatzes und weiterer Losungs-
ansatze im Datenschutz
https://www.conpolicy.de/data/user_upload/Studien/Bericht_ConPo-
licy 2018_02_Wege_zur_besseren_Informiertheit.pdf

Kyi, L, Mhaidli, A., Santos, 2024 “It doesn't tell me anything about how my data is used”: User Percep-

C., Roesner, F. & Biega, A. tions of Data Collection Purposes?®
https://dl.acm.org/doi/10.1145/3613904.3642260

Oehler, A. 2012 Klar, einfach, verstandlich und vergleichbar: Chancen fir eine standar-
disierte Produktinformation fir alle Finanzdienstleistungen - Eine empi-
rische Analyse
https://doi.org/10.15375/zbb-2012-0204

Pollmann, M. & Kipker, DK. | 2016 Informierte Einwilligung in der Online-Welt
https://doi.org/10.1007/s11623-016-0618-6

Sebastian, G. 2021 A Cross-sectional Study on Improving Privacy Policy Read Rate and
Comprehension via Better UX/Ul Design
https://ibimapublishing.com/articles/CIBIMA/2021/168594/

Utz, C., Degeling, M., Fahl, 2019 (Un)informed Consent: Studying GDPR Consent Notices in the Field

5. Schaub, F., & Holz, T. https://doi.org/10.1145/3319535.3354212

Verbraucherzentrale Bun- 2010 Untersuchung von Produktinformationsblattern: Analyse und Ergebnis

desverband e. V. (vzbv) https://www.vzbv.de/sites/default/files/downloads/produktinformati-
onsblaetter_untersuchung_14_06_2010.pdf

Wulf, A. J. & Seizov, O. 2021 Die Transparenz rechtlicher Verbraucherinformationen im Internet. Eine
empirische Studie Uiber die wichtigsten Stakeholder
https://doi.org/10.2139/ssrn.4478290

Schaub, F., Balebako, R, 2015 A Design Space for Effective Privacy Notices

Durity, A. L. & Cranor, L. F. https.//dl.acm.org/doi/10.5555/3235866.3235868

Waldman, A. E. 2018 Privacy, Notice and Design
https://digitalcommons.nyls.edu/fac_articles_chapters/1330/

Zaeem, R. N. & Barber, K. S. | 2020 The Effect of the GDPR on Privacy Policies: Recent Progress and Future

Promise

https://dl.acm.org/doi/10.1145/3389685

* Erganzend wurde der Beitrag der Max-Planck-Gesellschaft (2024) herangezogen, der die Ergebnisse der zugrunde liegenden
Studie zu Nutzerwahrnehmungen von Datenschutzhinweisen zusammenfasst.
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2.3 Erkenntnisse

Das Vorhaben DSGVO-easyInfo zielt darauf ab, Erkenntnisse fir eine modernisierte, wohlfahrtsstei-
gernde Datenschutzarchitektur im européischen Binnenmarkt zu liefern. Die Ergebnisse umfassen
dabei drei zentrale Wirkungsbereiche, die mit der verhaltensékonomischen und marktpraktischen
Realitdt konfrontiert, in Form der empirischen Funde, konfrontiert werden:

Regulatorische Wirkung: Zwischen Standardisierung und Format-Desillusionierung

Theoretische Ableitung: Fur eine flaichendeckende Wirkung bedarf es einer harmonisierten Umset-
zung von Art. 12 Abs. 7 und 8 DSGVO durch die EU-Kommission. Das Projekt entwickelt hierflr ein
.Efficiency-by-Design”-Framework mit praskriptiven Handlungsempfehlungen. Im Zentrum steht
zunachst die Validierung von Visualisierungsstandards, insbesondere eine fundierte Bewertung der
Wirksamkeit von Icons zur Senkung von Informationskosten. Zudem soll der Information-Mix opti-
miert werden, indem ein Kern-Informationsset definiert wird, das die kognitive Belastung der Be-
troffenen minimiert, ohne Schutzrechte zu unterschlagen. SchlieBlich soll durch Interoperabilitat
Rechtssicherheit geschaffen werden, indem Kurz- und Langfassungen rechtssicher miteinander ver-
knupft werden, sodass Unternehmenshaftungsrisiken minimiert und ein HochstmalB an Nutzer-
transparenz gewahrleistet wird.

Empirie: Wahrend die theoretische Reduktion kognitiver Belastung konsensfahig ist,?® mahnen em-
pirische Studien zur Vorsicht: Reine Formatvariationen (wie einfache One-Pager) steigern die ob-
jektive Informiertheit isoliert betrachtet oft nicht signifikant.>° Die Studien sprechen fiir eine evi-
denzbasierte Gestaltung, da spezifische Ul/UX-Elemente, wie tab-basierte Layouts, den mentalen
Workload im Vergleich zu simplen Listen drastisch reduzieren.Fehler! Textmarke nicht definiert.
Zudem kann eine Visualisierung in Form von Icons den Wissensabruf massiv verbessern (in Einzel-
fallen von 27,9 % auf 96,5 %3"). Zwingend ist jedoch der Layering-Ansatz: Das Kurzblatt darf nicht
isoliert stehen, sondern muss als erste Ebene mit der vollstandigen Erklarung verkniipft sein.32

Okonomische Wirkung: Markttransparenz und die Kosten der Transparenz

Theoretische Ableitung: Transparenz fungiert nicht als bloBer Kostenfaktor (,Compliance-Burden®),
sondern als strategisches Instrument zur Uberwindung von Marktversagen. Das KIB tragt zunéchst
zur Uberwindung des ,Market for Lemons” bei, indem es Nutzer befahigt, Datenschutz als eigen-
standiges Produktmerkmal wahrzunehmen. Dadurch kann adverse Selektion reduziert werden, bei
der datenschutzunfreundliche Anbieter Wettbewerber verdrangen. Zugleich werden die Transakti-
onskosten flir KMU gesenkt. Die SDM-basierte Standardisierung erzeugt signifikante Skaleneffekte.
Einmal erstellt, sinken die Grenzkosten der Informationspflicht bei der ErschlieBung neuer Markte
erheblich. SchlieBlich starkt die Reduktion des kognitiven Reibungswiderstands die Vertrauensoko-
nomie, indem sie Abbruchquoten im Onboarding-Prozess senkt.

Empirie: Datenschutzfreundliche Schnittstellen kdnnen Einwilligungsraten steigern, offenbaren in
der Praxis jedoch eine 6konomische Ambivalenz. Eine ehrliche Aufklarung Uber risikoreiche Prakti-
ken kann das wahrgenommene Vertrauen und die Nutzungsintention zunachst senken. Das KIB
wirkt dabei als separating equilibrium, das datenschutzunfreundliche Anbieter demaskiert, fir den

2 Bahrini u. a., It's Long and Complicated! Enhancing One-Pager Privacy Policies in Smart Home Applications, NordiCHI '22: Nor-
dic Human-Computer Interaction Conference 2022, 1-13.

30 Gerpott, Wirkungen von Formatvariationen bei Erklarungen zum Schutz personenbezogener Daten auf betroffene Personen —
Welche Lehren lassen sich aus empirischen Studien ziehen?, CR 2020, 36(10), 650-657.

*I Sebastian, A cross-sectional study on improving privacy policy read rate and comprehension via better UX/UI design, Commu-
nications of the IBIMA 2021, Artikel 168594.

32 Schaub u. a., A design space for effective privacy notices. In Proceedings of the Eleventh USENIX Conference on Usable Privacy
and Security (SOUPS '15). USENIX Association, USA, 1-17. https://dl.acm.org/doi/10.5555/3235866.3235868.
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datenschutzfreundlichen Anbieter aber mit kurzfristigen Konversionsverlusten einhergehen kann.3
Zudem zeigen Erfahrungen aus dem Finanzsektor zeigen, dass die Implementierungskosten fiir
bspw. IT-Anpassungen oft massiv unterschatzt werden.>* Das SDM erleichtert zwar die Kalkulation;
ein echter Effizienzgewinn fiir KMU entsteht jedoch erst durch eine automatisierte Uberfiihrung aus
bereits gesammelten Informationen, etwa dem Verzeichnis von Verarbeitungstatigkeiten gem. Art.
30 DSGVO.

Gesellschaftliche Wirkung: Souveranitat vs. kognitive Automatismen

Theoretische Ableitung: Der gesellschaftliche Nutzen liegt in der Starkung der informationellen
Selbstbestimmung und der digitalen Souverdnitat. Ein effizientes Informationsmodell wirkt der
.Consent Fatigue” entgegen, indem es die kognitive Hirde zur Auseinandersetzung mit Daten-
schutz senkt und Einwilligung wieder zu einer bewussten Entscheidung macht. Visuelle Hilfen und
einfache Sprache férdern zudem die Barrierefreiheit und befahigen insbesondere vulnerable Grup-
pen ihre Betroffenenrechte autonom wahrzunehmen, was Fehlallokationen von Datenstromen ver-
hindert. Als Schutz vor Marktmonopolen sichert ein effizientes Datenschutzrecht das demokratische
Fundament der digitalen Gesellschaft. Ein KIB leistet damit einen konkreten Beitrag zu einer inklu-
siven, selbstbestimmten und demokratischen Digitalgesellschaft.

Empirie: Das Ziel, die ,Consent Fatigue” durch niederschwellige Erstkontakte zu bekdmpfen, adres-
siert eines der drangendsten Probleme der digitalen Gesellschaft. Es herrschte jedoch eine ,Realitat
der Nicht-Beachtung.” Feldstudien belegen eine Klickrate von lediglich 0,2 % auf Datenschutzhin-
weise.?> Dies erfordert eine ,saliente” Gestaltung (z. B. durch Overlays), um die kognitive Ignoranz
zu durchbrechen. Zudem zeigt sich das selbst kleine Designentscheidungen (Nudging) Nutzer mas-
siv beeinflussen.3® Ein KIB darf daher nicht lediglich manipulative Design-Patterns bedienen, um
den Reflex alles zu akzeptieren zu beschleunigen, sondern muss echte Handlungsfahigkeit férdern.
Zur Wiederherstellung der informationellen Selbstbestimmung?®’ kénnen konkret maschinenlesbare
Sprachen wie TILT® oder Privacy Bots*® beitragen, die Informationsasymmetrien durch automati-
sierte Auswertungen abbauen*® und so die Souveréanitit des Einzelnen gegeniiber komplexen Sys-
temen starken.

24 Bewertung von Umsetzungsszenarien fir eine regulatorische
Ausgestaltung

Aufbauend auf der Identifikation funktionaler Wirkmechanismen stellt sich die Frage nach der op-
timalen regulatorischen Implementierung. Im Folgenden werden die 6konomischen und

33 Ebert u. a., Bolder is Better: Raising User Awareness through Salient and Concise Privacy Notices, In CHI Conference on Human
Factors in Computing Systems (CHI'21), 2021.

** Altemeyer-Bartscher u. a., Kosten und Nutzen der Regulierung: Volkswirtschaftliche Analyse mit Fallbeispielen aus der Versi-
cherungswirtschaft, Volkswirtschaftliche Themen und Analysen Nr. 9, 2019.

S Kettner u. a., Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit des One-Pager-Ansat-
zes und weiterer Losungsansatze im Datenschutz, ConPolicy GmbH — Institut fiir Verbraucherpolitik, 2018, URL:
https://www.conpolicy.de/data/user_upload/Studien/Bericht_ConPolicy_2018_02_Wege_zur_besseren_Informiertheit.pdf.

® Utz u. a., (Un)informed Consent, CCS '19: Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communica-

tions Security, 2019, 973-990.

Zaeem/Barber, The effect of the GDPR on privacy policies: Recent progress and future promise, ACM Transactions on Manage-

ment Information Systems (TMIS), 2020, 12(1).

Grtinewald/Pallas, TILT: A GDPR-aligned transparency information language and toolkit for practical privacy engineering, Con-

ference on Fairness, Accountability, and Transparency (FAccT '21), 2021.

Kettner u. a., Wege zur besseren Informiertheit: Verhaltenswissenschaftliche Ergebnisse zur Wirksamkeit des One-Pager-Ansat-

zes und weiterer Losungsansatze im Datenschutz, ConPolicy GmbH — Institut fiir Verbraucherpolitik, 2018, URL:

https://www.conpolicy.de/data/user_upload/Studien/Bericht_ConPolicy_2018_02_Wege_zur_besseren_Informiertheit.pdf.

0 Griinewald/Pallas, TILT: A GDPR-aligned transparency information language and toolkit for practical privacy engineering, Con-

ference on Fairness, Accountability, and Transparency (FAccT '21), 2021.
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gesellschaftlichen Konsequenzen einer freiwilligen gegentber einer verpflichtenden Einflihrung
des KIB untersucht.

Regelungsszenario 1: Freiwillige Einfiihrung

In diesem Szenario fungiert das Kurzinformationsblatt als optionales Instrument zur Ergdnzung der
Transparenzpflichten aus Art. 12 - 14 DSGVO. Auf Unternehmensebene wirkt Freiwilligkeit primar
als Signaling-Instrument: Anbieter mit hohen Standards kénnen ihre Qualitat transparent kommu-
nizieren und Vertrauen aufbauen.*’ Intern dient das Blatt als Governance-Checkliste, um die eige-
nen Datenfliisse zu strukturieren.> Dem stehen Kostenrisiken gegeniiber, denn die ehrliche Offen-
legung risikoreicher Praktiken kann die Nutzungsintention kurzfristig senken.** Makrodkomisch
fuhrt die Freiwilligkeit zu einem separating equilibrium. Nur transparente Anbieter nutzen das In-
strument. Dies begrenzt den Wohlfahrtsgewinn, da das Privacy Paradox nur partiell adressiert
wird.# Zudem droht eine Marktfragmentierung durch individuelle Layouts, was kognitive Suchkos-
ten erhoht* Ohne staatliche Aufsicht kdnnte sich das Instrument zwar bestenfalls de-facto als
Standard etablieren, birgt jedoch das Risiko, zum reinen Marketingtool ohne echte Verbesserung
des Datenschutzniveaus zu degenerieren. Die Zunahme von Dark Patterns kénnte die Entschei-
dungsfreiheit weiter untergraben.*

Regelungsszenario 2: Verpflichtende Einfiihrung

In diesem Szenario wird das KIB als obligatorische Ergdnzung zur Datenschutzerklarung gesetzlich
vorgeschrieben. Die verpflichtende Einflihrung 16st, etwa durch erforderliche IT-Anpassungen, un-
mittelbare Implementierungskosten aus, die KMU zundchst belasten. Diese Aufwande kénnen je-
doch durch SDM-basierte Standardisierung und die automatisierte Uberfiihrung aus bestehenden
Verzeichnissen (z.B. gem. Art. 30 DSGVO) abgefedert werden. Der entscheidende Vorteil ist Rechts-
sicherheit. Ein behordlich abgestimmtes Format reduziert Haftungsrisiken, sofern die Verknlpfung
zur Langfassung (Layer 2) prazise erfolgt.*’ Der Fokus verschiebt sich vom ,Ob” der Information
zum effizienten ,Wie", was langfristig Skaleneffekte in der Compliance generiert. Makrokomisch
entstehen Netzwerkeffekte: Nutzer erlernen das mentale Modell einmalig und verarbeiten Informa-
tionen bei weiteren Anbietern mit minimalen Grenzkosten, was die ,Consent Fatigue” systemisch
bekampft.*® Es entsteht ein ,Level Playing Field”, das Adverse Selection verhindert, da datenschutz-
freundliche Unternehmen nicht mehr durch intransparente Billiganbieter verdrangt werden

*I Wulf/Seizov, Die Transparenz rechtlicher Verbraucherinformationen im Internet. Eine empirische Studie tber die wichtigsten
Stakeholder. (The Transparency of Legal Consumer Information Online. An Empirical Study of the Most Important Stakehold-
ers), SSRN Electronic Journal, 2021.

2 Diercks/Frerix, Der ,One Pager” des Bundesministeriums der Justiz und fur Verbraucherschutz (BMJV) — Die schnelle und einfa-

che Alternative zur Datenschutzerklarung?, Diercks Digital Recht 2015, URL: https://diercks-digital-recht.de/2015/12/der-one-

pager-des-bundesministeriums-der-justiz-und-fuer-verbraucherschutz-bmjv-die-schnelle-und-einfache-alternative-zur-da-
tenschutzerklaerung/.

Ebert u. a., Bolder is Better: Raising User Awareness through Salient and Concise Privacy Notices, In CHI Conference on Human

Factors in Computing Systems (CHI'21), 2021.

Waulf/Seizov, Die Transparenz rechtlicher Verbraucherinformationen im Internet. Eine empirische Studie tUber die wichtigsten

Stakeholder. (The Transparency of Legal Consumer Information Online. An Empirical Study of the Most Important Stakehold-

ers), SSRN Electronic Journal, 2021.

4> Verbraucherzentrale Bundesverband e. V., Untersuchung von Produktinformationsblattern: Analyse und Ergebnis, 2010,

https://www.vzbv.de/sites/default/files/downloads/produktinformationsblaetter_untersuchung_14_06_2010.pdf.

Utz u. a., (Un)informed Consent, CCS '19: Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communica-

tions Security, 2019, 973-990.

EIOPA, Report on consumer trends 2019, European Insurance and Occupational Pensions Authority, 2019, URL:

https://www.eiopa.europa.eu; Diercks/Frerix, Der ,One Pager” des Bundesministeriums der Justiz und fir Verbraucherschutz

(BMJV) — Die schnelle und einfache Alternative zur Datenschutzerklarung?, Diercks Digital Recht 2015, URL: https://diercks-

digital-recht.de/2015/12/der-one-pager-des-bundesministeriums-der-justiz-und-fuer-verbraucherschutz-bmjv-die-schnelle-

und-einfache-alternative-zur-datenschutzerklaerung/.

Utz u. a., (Un)informed Consent, CCS '19: Proceedings of the 2019 ACM SIGSAC Conference on Computer and Communica-

tions Security, 2019, 973-990.
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kénnen.*® Eine Verpflichtung ebnet den Weg fiir maschinenlesbare Formate und Privacy Enginee-
ring. Ein Risiko besteht in einer Gewdhnung an die Informationsflut. Daher muss das Modell tech-
nologieneutral und flexibel gestaltet sein, um durch ein ,Efficiency-by-Design”-Framework die tat-
sachliche digitale Souveranitat zu sichern.®
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3 ~Fiktive Drehtage"” als moderne arbeitsrechtliche Konstruk-
tion: Personlichkeitsrechtsschutz und Vergiitungsgerechtig-
keit im ersten deutschen Tarifvertrag zum Einsatz von gene-
rativer Kiinstlicher Intelligenz in Filmproduktionen

Grazyna Zboralska®’

3.1 Einflihrung

Man kann ohne Ubertreibung sagen, dass Filme von der menschlichen Kreativitit leben. Es sind
nicht nur die Drehbuchautor*innen und Regisseur*innen, sondern vor allem die Schauspieler*innen,
die mit ihrer einzigartigen Fahigkeit, Emotionen und Geschichten lebendig werden zu lassen, den
Produktionen ihre emotionale Tiefe und Authentizitat verleihen (vgl. Vorbemerung der Anlage Ki-
Einsatz zum Manteltarifvertrag des TV FFS). Die rasante Entwicklung groBer Sprachmodelle und ge-
nerativer Kiinstlicher Intelligenz (GenKI) stellt dieses Fundament jedoch zunehmend infrage. Anders
als friihere digitale Technologien, wie etwa computergestiitzte Spezialeffekte oder klassische Ani-
mationen, die bereits vorher als Werkzeuge benutzt wurden, sind heutzutage Kl-Systeme in der
Lage, auf Basis umfangreicher Trainingsdatensatze autonom vollstdndig neue Inhalte zu erstellen.
Fur Schauspiel- und Synchronsprechberufe bedeutet dies, dass Stimme, Mimik und duBeres Er-
scheinungsbild mit bislang unerreichter Prazision geklont werden kdnnen. Die urheberrechtlichen
Schutzregime erweisen sich in diesem Zusammenhang als unzureichend. Klangfarbe, Tonhoéhe oder
ein Sprechstil sind keine Werke im Sinne des Urheberrechts, sondern Merkmale, die algorithmisch
berechnet werden. Der regulatorische Schwerpunkt verlagert sich somit auf das allgemeine Person-
lichkeitsrecht des BGB und auf das kollektive Arbeitsrecht. Vor diesem Hintergrund wird untersucht,
ob und inwieweit der 2024 unterzeichnete deutsche Tarifvertrag zum Einsatz generativer Kiinstli-
cher Intelligenz in Filmproduktionen (Anlage KI-Einsatz zum Manteltarifvertrag des TV FFS, im Fol-
genden: Anlage Kl-Einsatz) mit seiner zentralen Vergitungsfigur der fiktiven Drehtage” einen dog-
matisch akzeptablen Ausgleich zwischen unternehmerischer Innovationsfreiheit der Unternehmen
der Filmbrange, dem Schutz der Personlichkeitsrechte der Schauspielerinnen und Schauspieler und
einer gerechten Vergutung schafft.

3.2 Der Tarifvertrag als Reaktion auf die Entwicklung der Ki

Die Notwendigkeit einer rechtlichen Regulierung des Kl-Einsatzes in der Unterhaltungsindustrie ist
keine akademische Fiktion, sondern eine unmittelbare Antwort auf Anderungen des globalen Ar-
beitsmarktes. Die Streiks der Writers Guild of America (WGA) und der Screen Actors Guild — American
Federation of Television and Radio Artists (SAG-AFTRA) zwischen Juli und Dezember 2023 oder die
Proteste der Synchronsprecher*innen gegen Kl-Klausel machten deutlich, dass Produzenten an-
strebten, teils unbefristete und lbertragbare Lizenzen fiir das digitale Scannen von Kérpern, Ge-
sichtern und Stimmen zu erlangen — insbesondere bei Nebenrollen — um virtuelle Repliken ohne
zusatzliche Vergiitung beliebig weiterzuverwenden oder KI-Systeme zu trainieren. Die teilweise da-
raufhin geschlossenen US-amerikanischen Abkommen etablierten die Unterscheidung zwischen di-
gitalen Repliken, die im Rahmen eines bestehenden Beschaftigungsverhéltnisses entstehen, und
unabhangig erzeugten Repliken, verbunden mit entsprechenden Zustimmungs- und Vergiltungs-
pflichten. Diese US-amerikanische Entwicklungen bereiteten den Boden fiir den deutschen Mantel-
tarifvertrag des TV FFS mit seiner Anlage Kl-Einsatz, der am 12. Oktober 2024 in Berlin zwischen der
Vereinten Dienstleistungsgewerkschaft (ver.di), dem Bundesverband Schauspiel (BFFS) und der
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Produzentenallianz unterzeichnet wurde und am 1. Marz 2025 in Kraft getreten ist. Der Tarifvertrag
gilt als einer der weltweit ersten umfassenden kollektivrechtlichen Instrumente zur Regulierung di-
gitaler Repliken und synthetischer Stimmen und zeigt einen Strategiewechsel - weg von der aus-
schlieBlichen Absicherung ex post Uber zivilrechtliche Persdnlichkeitsrechtsklagen zu einem viel ef-
fekiveren Schutz ex ante durch Kollektivvereinbarungen.

3.3 Das Konzept der ,fiktiven Drehtage”

Den Schwerpunkt des arbeitsrechtlich interessanten wirtschaftlichen Schutzes der Anlage KI-Einsatz
bildet in Ziffer 3.5 geregelte Mechanismus der sogenannten ,Fiktiven Drehtage". Das Produktions-
unternehmen ist verpflichtet zu schatzen, wie viel Arbeitszeit die physische Aufnahme einer be-
stimmten Szene mit menschlicher Beteiligung der Darstellerin oder des Darstellers erfordert hatte.
Grundlage dieser Schatzung sind objektive branchenibliche Parameter, insbesondere die soge-
nannte ,gestoppte Scriptlange”, also ,vom Produzenten nach Treu und Glauben geschatzten Lange
der Szene auf Basis des Drehbuchs” (Ziff. 3.5.ii). Auf dieser Bemessungsgrundlage wird die Vergu-
tung fur jeden Arbeitstag berechnet, an dem die Darstellerin oder der Darsteller infolge des Einsat-
zes der Kiinstlichen Intelligenz faktisch ersetzt wurde. Aus dogmatischer Sicht handelt es sich dabei
um eine juristisch innovative Konstruktion. Sie koppelt den wirtschaftlichen Wert eines Kl-generier-
ten Werkes an die traditionelle Form der Arbeitszeitabrechnung und schiitzt so die Tagessatze der
Darstellenden vor einer Entwertung durch den KI-Ansatz. Dieser Mechanismus wird erganzt durch
das in Ziffer 3.1.4 verankerte Umgehungsverbot. Vereinbarungen, die unmittelbar auf den Aus-
schluss oder Verzicht tarifvertraglich garantierter Rechte gerichtet sind, sind nichtig. Es ist insbe-
sondere unzulassig, die Hohe der Grundvergiitung vom gleichzeitigen Verzicht auf Rechte an der
digitalen Replik abhdngig zu machen oder deren pauschale Ubertragung zu verlangen. Damit soll
verhindert werden, dass wirtschaftlich tGberlegene Produktionsunternehmen ihre Verhandlungs-
macht gegeniiber den strukturell schwéacheren Darstellenden ausnutzen. Das Vergiitungssystem
wird erganzt durch ein formalisiertes Regime der Einwilligung (Ziff. 3.1). Die Zustimmung zur Erstel-
lung, Vervielfaltigung und zur 6ffentlichen Zuganglichmachung einer digitalen Replik bedarf der
Schriftform und muss die konkrete Produktion sowie die konkrete Rolle prazise bezeichnen. Unzu-
lassig sind somit pauschale Blanko-Einwilligungen. Der Tarifvertrag unterscheidet zudem vier Ein-
griffsstufen zunehmender Invasivitat — digitale Veranderung, digitale Teilverkdrperung, digitale
Nachbildung (auch ,Digitales Replikat” genannt) und ,Kiinstliche Darsteller” (Ziff. 2.3-2.7). Die Ein-
willigungs- und Vergltungspflichten stehen im Zusammenhang mit der Intensitat des Eingriffs.

34 Das Recht an der eigenen Stimme als Auffangschutz

Da das Urheberrecht die menschliche Stimme als identifizierbares Merkmal nicht erfasst, verlagert
sich der Individualschutz auf das allgemeine Personlichkeitsrecht. Das Urteil des Landgerichts Berlin
Il vom 20. August 2025 (Az. 2 O 202/24) im Fall des Synchronsprechers Manfred Lehmann — der
deutschen Stimme von Bruce Willis — bestatigt, dass das Recht an der eigenen Stimme ein eigen-
standiges, aus dem allgemeinen Personlichkeitsrecht abgeleitetes Schutzgut darstellen kann. Das
Gericht stellte nicht auf die technische Erstellengsmethode ab, sondern auf die objektive Irrefiih-
rung des Publikums Uber die Identitdt der sprechenden Person. Dem Klager wurde ein Schadens-
ersatz in Hohe von 4.000 Euro auf Grundlage einer fiktiven Lizenzgebiihr zugesprochen. Es ist hier
eine Parallele zur tarifvertraglichen Figur der ,fiktiven Drehtage" ersichtlich, die ebenfalls eine hy-
pothetische, marktangemessene Verglitung als Bemessungsgrundlage heranzieht. Beide Institute
belegen die zunehmende Bereitschaft der deutschen Tarifpraxis und Judikatur, den wirtschaftlichen
Wert individueller biometrischer Merkmale, wie Stimme und Erscheinungsbild, zu schitzen und zu
verglten. Erganzend wird der Schutz auch auf der unionsrechtlicher Ebene durch Art. 50 der K-
Verordnung (Kennzeichnungspflicht fiir Deepfakes), sowie durch Art. 9 DSGVO garantiert, wonach
die Stimme als biometrisches Datum im Sinne des Art. 4 Nr. 14 DSGVO besondere Position geniefBt.
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Es entsteht somit ein mehrstufiges Schutzsystem. Tarifvertrage gewahrleisten Schutz ex ante, Zivil-
und Urheberrecht Schutz ex post. Regelungen des EU-Rechts schaffen Transparenzsstandards.

3.5 Fazit

Die Untersuchung zeigt, dass die Anlage KlI-Einsatz mit dem Konzept der sogenannten ,Fiktiven
Drehtage" ein dogmatisch schlissiges und hoffentlich praktisch wirksames Instrument geschaffen
hat, das die beflrchtete Anachronizitat kollektiven Arbeitsrechts in Zeiten der Kl widerlegt. Diese
Konstruktion verknipft Vergitungsgerechtigkeit unmittelbar mit dem Schutz der Personlichkeits-
rechte, indem sie den 6konomischen Wert der schauspielerischen Leistung gegen ihre algorithmi-
sche Ersetzung absichert, ohne den Einsatz generativer Kl vollstdndig auszuschlieBen. Offen bleibt
jedoch, ob ein solches befristetes Tarifinstrument diesen Schutz dauerhaft gewéahrleisten kann oder
ob — wie zum Teil gefordert - ein gesetzlich oder unionsrechtlich verankertes Recht auf Nicht-Sub-
stitution (Right of Non-Substitution) einer Darsteller*in erforderlich ist, um die durch die Anlage KI-
Einsatz erreichten Standards dauerhaft abzusichern. Bei dem potenziellen Verbot stellt sich jedoch
die Frage nach dem Risiko bei einer dauerhaften Krankheit einer Darsteller*in, insbesondere bei
Nebenrollen.

Aus heutiger Perspektive ist zu betonen, dass die Verzahnung von Tarifautonomie, des allgemeinen
Personlichkeitsrecht und der unionsrechtlichen Transparenzpflichten ein potentiell sehr efektives
und gerechtes Modell darstellt, das auch fir andere Mitgliedstaaten der Europaischen Union als
Referenzrahmen dienen kann.
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4 Stapelverarbeitung von Datenschutzpraferenzen dank Pri-
vacy-Fatigue?

Sascha Schiegg, Hamza Aleem und Harald Kosch®

4.1 Motivation

Kunstlicher Intelligenz wird die Eigenschaft zugeschrieben, bisher verdeckte Zusammenhange in
den verschiedensten Bereichen aufzudecken. Um diese Abhdngigkeiten zu finden, bendtigen die
Lernprozesse Daten der zugrunde liegenden Prozesse, sei es bspw. wirtschaftlich, um das
Kaufverhalten bestimmter Kundengruppen vorherzusagen, oder auch medizinisch, um Vorhersagen
ublicher Krankheitsverlaufen mit Laborparametern zu verbinden. In beiden genannten Beispielen
handelt es sich um personenbezogene Daten, die gemaB der Datenschutzgrundverordnung
(DSGVO) besonders schitzenswert sind. Um Forscherinnen und Forschern diese Daten
bereitzustellen, sind zwischen den erhebenden Einrichtungen, wie etwa Kauf- oder Krankenhausern,
und Forschungsinstituten entsprechende vertragliche Vereinbarungen, jedoch auch die
Einwilligung der jeweiligen Individuen notwendig, da deren Daten damit den Hoheitsbereich der
urspriinglich anvertrauten Datenhalters verlassen. Letztere miisste einzeln pro Weitergabe an einen
neuen dritten Beteiligten eingeholt werden, was bei groBen Datensadtzen oder ohne entsprechende
Digitalisierung schnell an Grenzen stoBen kann. Daher werden Daten zumeist anonymisiert
weitergegeben, um eine Zuordnung einzelner Individuen auszuschlieBen, sich damit von den
Anforderungen gemaB DSGVO zu befreien und auch das Vertrauen der jeweiligen Subjekte, in
diesem Falle Kunden oder Patienten aufrecht zu erhalten. Diese Anonymisierung geht jedoch mit
einem entsprechenden Qualitatsverlust einher.

Um diesen Qualitatsverlust zu verringern, schlagen (Schiegg et al., 2024) vor, Nutzerdaten mit
entsprechenden maschinenlesbaren Datenschutzpraferenzen — modelliert durch (Gerl et al., 2018)
mit der Layered Privacy Language (LPL) — zu versehen, die die Einwilligung pro Zweck, wie z.B.
Forschung, mit vom Nutzer selbst gewahlten Privatspharestufen enthalten. Diese Stufe wird durch
LPL mit entsprechend mathematischen Garantien in Privatsphare-Modellen wie k-Anonymitat
(siehe Sweeney, 2002) Ubersetzt, die dann mittels der Privacy Model Substitution Table Datensatz-
weit angewendet fur die aktuelle Verarbeitung gelten.

Um den Berechnungsaufwand zu reduzieren, ware es dabei sinnvoll, Nutzer mit gleichen
Anforderungen in Blécken zusammenzufassen, wie es etwa bei Kompressionsverfahren Ublich ist,
und diese als Stapel zu verarbeiten. Da mit LPL formatierte Datenschutzpraferenzen mit mehreren
unterschiedlichen Zwecken und entsprechend zugeordneten Privatsphdreanforderungen sehr
komplex werden kdnnen, stellt sich die Frage, wie viele der Vorgaben in einem Datensatz in der
Realitat identisch waren und zusammengefasst werden kénnen.

Im Zuge des Phdanomens der Privacy Fatigue konnte es sein, dass viele Nutzer ohnehin nur
gegebene Standards akzeptieren oder sehr wenig Anpassungen und damit spezielle
Anforderungen definieren. Letzteres hangt auch mit dem Privacy Paradox (vergleiche Kokolakis,
2017) zusammen, das in (Friedewald & Karaboga, 2025) mit einer Simulationssoftware untersucht
werden sollte. Studienteilnehmer wurden dabei zundchst nach demografischen Angaben
(Geburtsdatum, Geschlecht, héchster Bildungsabschluss, aktueller Beschéaftigungsstatus und
Familienstand) und deren grundsatzlicher Einstellung zum Datenschutz und der Freigabe lhrer
Daten fir unterschiedliche Datenverarbeiter (Hauptanbieter des Produkts oder Dienstes /
Drittanbieter / Forschungseinrichtung) sowie je nach Art der Daten (Kontaktdaten, personliche
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Daten, technische Daten, gesundheitsbezogene Daten, Finanzdaten) befragt. AnschlieBend wurden
Ihnen die Szenarien: Erwerb eines Verkehrstickets, Borsengeschaft und Medizinprodukt prasentiert,
in denen Sie Angaben zu sich selbst eingeben und daraufhin eine typische Datenschutzabfrage
beantworten mussten. Die Szenarien wurden dabei noch unterteilt in: Klassisch ausformulierte
Datenschutzerklarung, menistrukturierte LPL-Datenschutzerklarung nach (Gerl, 2018) und ein
zeitlich begrenzte Szenarien, in denen ebenso LPL-Einstellungen mdéglich waren, ein Countdown
jedoch Druck erzeugte, der die Probanden in eine Stresssituation bringen sollte.

Im Verkehrsticket-Szenario wurde zunachst nur nach der Einwilligung zur Datenweitergabe fir
Marketing und personalisierte Werbung gefragt, was mit der LPL-Oberflache um die Auswahl nach
Anonymisierungsstufen fir den Namen und das Geburtsdatum erweitert und im gezeiteten
Szenario auch noch die Einwilligung zur Speicherung fiir statistische Zwecke enthielt. Im
Borsengeschaft wurde zundchst klassisch nach der Einwilligung fir die Verabeitung zur
Verhaltensanalyse und Marketing gebeten, was mit der LPL-Oberflache um eine Unterauswahl nach
Positionsdaten, Webaktivitat, Standort und Log-Daten erweitert wurde. Im Bereich Medizinprodukt
war zunachst nur die Einwilligung fir Marketing moglich, was mit der LPL-Oberflache um erweiterte
Kommunikation und die Datenfreigabe an Drittanbieter erweitert wurde. Letzteres wurde
untergliedert in Versicherungen, Pharmaunternehmen und Forschungseinrichtungen.

Um aussagekréftige Ergebnisse zu erzielen, wurde in der vorliegenden Arbeit eine Studie mit 107
Versuchsteilnehmern des PAULA-Experimentierlabors der Universitdt Passau durchgefiihrt, die die
Simulationen durchspielten und dabei ihre Datenschutzeinstellungen pro Szenario angaben. Um
den Teilnehmerkreis nicht auf deutschsprachige Teilnehmer einzugrenzen, wurde die Anwendung
in diesem Zuge noch um eine englische Ubersetzung ergédnzt. AuBerdem wurde die Méglichkeit
erganzt, die Praferenzen im Nachhinein zu dndern, um der Annahme Rechnung zu tragen, dass
unter Druck gemachte Angaben spéater noch revidiert werden kénnten.

Die Studie kann damit eine Annahme (ber realisitische Einstellungen der Versuchsteilnehmer, deren
Beziehung zwischen Selbsteinschatzung und Wirklichkeit sowie in diesem Kontekt der Homogenitat
der Praferenzen zwischen den Teilnehmern tatigen.

4.2 Ergebnisse

Die Teilnehmer unterscheiden sich in 62% Frauen, 37% Manner und 1% ohne spezifische
Geschlechtsangabe. 7% sind unter 20, 54% zwischen 21 und 25 und 32% zwischen 26 und 30 Jahren
alt. Uber 30 Jahren verbleiben damit 7%%3. Obwohl vom PAULA-Teilnehmerkreis nicht kategorisch
ausgeschlossen, beteiligen sich zumeist nur Universitats-nahe Personen am Experimentierpool. Das
zeigt sich im hdchsten Bildungsabschluss der Teilnehmer mit 63% Abiturienten, 26% Bacheloranten,
10% Masteranten und einem Promovierten. 11% gehen einem Beruf nach, wahrend sich 87% noch
in einer schulischen bzw. universitaren Laufbahn befinden.

Grundsatzlich geben 35% an, moderate Privatspharebedenken zu haben, wahrend nur 4% fast keine
und 22% maBige Bedenken hegen. 27% bzw. 9% haben dagegen starke oder sehr starke
Privatspharebefiirchtungen im Netz. Die Frage nach der bevorzugten Reprdsentation der
Datenschutzerklarung bzw. Einstellméglichkeiten fiel mit 76% auf LPL. Dies bestatigte sich auch im
Ergebnis, dass von den Teilnehmern mit Praferenz fiir das LPL-Interface 24,69% mindestens eine -
standardmaBig im Opt-in-Verfahren gesamtheitlich abgewahlten - Datenschutzeinstellung manuell
anpassten, wahrend es bei Teilnehmern mit Praferenz fiir die klassische Darstellung nur 11,54%
waren.

Auf die Frage, welche Daten sie eher teilen wiirden, gaben die Teilnehmenden im Durchschnitt auf
einer Likert-Skala zwischen 1 und 5 an, Kontaktdaten (3,31), personliche Daten (3,46) und technische

>3 Zwei Datensatze mit Geburtsjahr 0004 bzw. 0005 wurden in der weiteren Analyse mitgezahlt, hier jedoch ausgenommen.

Plattform Privatheit | 30



Stapelverarbeitung von Datenschutzpriferenzen dank Privacy-Fatigue?

Daten (3,09) eher zu teilen als gesundheitsbezogene Daten (1,77) und Finanzdaten (1,53), was
unsere initiale Annahme und die Ergebnisse aus vorheriger Arbeit in (Friedewald & Karaboga, 2025)
auch in der groBeren Kohorte bestatigt. Die Befragten gaben auBerdem an, Drittanbietern mit
durchschnittlich 2,76 am wenigsten gern Daten weitergeben zu wollen. Hauptbetreibern und
Forschungseinrichtungen wirden sie mit 3,36 bzw. 3,81 lieber Daten weitergeben. Diese
Einschatzung deckt sich mit der Risikobewertung dieser Parteien: Forschungseinrichtungen wurden
mit durchschnittlich 2,21 als am wenigsten riskant bewertet, Hauptbetreiber mit 3,21 als mittel und
Drittanbieter mit 3,82 als am riskantesten.

Weiter untersucht werden konnte auch die Annahme, ob die Teilnehmer unter Stress weniger
Anderungen vornahmen. Waren die Teilnehmer nicht unter Zeitdruck, veranderten 16,05%
derjenigen, die die LPL-Ansicht bevorzugten, ihre Angaben. Bei Zeitdruck waren es 14,81%. Bei
Teilnehmern, die die klassiche Ansicht bevorzugten, waren es sogar nur Anderungen unter
Zeitdruck mit 11,54%. Der Zeitfaktor scheint die Teilnehmer also nicht so stark aus der Ruhe zu
bringen, was die ersten Befunde in (Friedewald & Karaboga, 2025) stitzt. Gleichzeitig geben 24,3%
bzw. 14% an, dass sie ihre Angaben nach der Stressituation gern oder sehr gern noch einmal
korrigieren mdchten. 17,8% zeigen sich dabei moderat, wahrend 27,1% oder 16,8% eher oder
Uberhaupt nicht noch einmal zurlickkehren méchten. Eine Moéglichkeit, die zuvor nicht untersucht
wurde und zeigt, dass immerhin 38 bis 57% ihre Angaben nach einer Stresssituation womaglich
nachtraglich noch andern wiirden, was jedoch nur selten einfach machbar ist.

Abbildung 1 unterscheidet den Anteil der manuellen Anpassungen an den Vorauswahlen nach
Szenario und bezieht das initial selbst gewahlte Datenschutzbewusstsein, zusammengefasst in den
Gruppen gering (1-2), mittel (3) und hoch (4-5), mit ein, wobei kein linearer Zusammenhang
erkannt werden kann. Nur unter zwei Bedingungen weist die Gruppe mit hohem
Datenschutzbewusstsein den héchsten Wert auf. In drei Bedingungen liegt das Maximum in der
mittleren Gruppe. Besonders deutlich wird dies im Medizin-Szenario, in dem die Anpassungsrate
von der mittleren zur hohen Gruppe wieder abfallt (mit Zeitbegrenzung von 12,1% auf 10,0%, ohne
Zeitbegrenzung von 8,1% auf 5,3%), sowie im Finanz-Szenario ohne Zeitbegrenzung, in dem die
Gruppe mit hohem Bewusstsein als einzige Uberhaupt keine Anpassung vornahm. Im Finanz-
Szenario mit Zeitbegrenzung gab es keine einzige Einstellungsdanderung. Die Anwendung einer
Zeitbegrenzung fuhrt somit nicht systematisch zu einer Reduzierung der Anpassungsrate. In den
Szenarien Medizin und Ticket verzeichnet die mittlere und die hohe Gruppe eine hohere
Anpassungsrate als die Bedingung ohne Zeitbegrenzung. Insgesamt bleibt die Eingriffsrate niedrig
und Uberschreitet in keiner Gruppe 13%. Das zeigt, dass Datenschutzbewusstsein kein zuverlassiger
Pradiktor fur aktives Datenschutzverhalten ist, was wiederum das Privacy Paradox stitzt.

Alle Szenarien stellten neben der einzelfallbezogenen Auswahl eine Schaltflache zur pauschalen
Zustimmung bereit. Uber alle neun Bedingungen hinweg findet sich kein einziger Fall, in dem von
dieser Gebrauch gemacht wurde, nicht einmal unter der Teilnehmergruppe mit geringen Daten-
schutzbedenken. Es ist vermutlich auch der Umstand, dass die Teilnehmer explizit wussten, dass sie
auf ihr Verhalten innerhalb der Datenschutzpraferenzen untersucht wurden, der dazu fiihrte, dass
diese Auswahl nicht getatigt wurde.
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Selbst angegebenes Datenschutzbewusstsein

Abbildung 1:  Anteil der Teilnehmenden, die Datenschutzeinstellungen manuell angepasst
haben, nach selbst angegebenem Datenschutzbewusstsein in Gruppen

Homogenitat

Die LPL-Oberflache bietet neben der Einwilligung auch die Auswahl der Anonymisierungsstufe bei
der Weitergabe von Daten. Wurde die Einwilligung erteilt, kann so definiert werden, wie stark
anonymisiert werden soll. StandardmaBig war dieser Eintrag auf Stufe 1 von 3, was keiner
Anonymisierung entspricht. Je hdher diese Stufe gewahlt wurde, desto mehr wurde vom gewahlten
Datentyp generalisiert, zundchst moderat, dann stark.

Im Verkehrsticket-Szenario wurde in 94,6% der Entscheidungen keine Anonymisierungsstufe
gewahlt, also der Standardwert belassen. Kein einziger Teilnehmer wahlte die mittlere Stufe 2. In
5,4% der Falle wurde gleich die héchste Stufe 3 gewahlt. Setzen sich die Teilnehmer also aktiv mit
der Einstellung auseinander, entscheiden sie sich in allen beobachteten Fallen fir die starkste
Option.
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Anonymisierungsstufe (LPL)

Abbildung 2: Angenommene vs. beobachtete Verteilung der LPL-Anonymisierungsstufen im
Ticket-Szenario mit sinnbildlicher Stufenzuordnung: Level 1 = minimaler
Schutz/Default (k=3, t=0,30); Level 2 = mittlerer Schutz (k=4-5, t=0,28-0,29); Level
3 = maximaler Schutz (k>6, t<0,27)

Es ist also davon auszugehen, dass einerseits die niedrigste Anonymisierungsstufe zumeist als
Anforderung gewahlt wird und nur vereinzelt hohere bzw. die hdchste Stufe. Dies deckt sich
teilweise mit der Annahme von (Schiegg et al., 2024), die in ihren Experimenten eine Verteilung zu
Gunsten niedrigerer Anforderungen wahlten. Im Gegensatz zu deren Annahme werden mittlere
Anforderungen vermutlich nicht bayesianisch verteilt, sondern zumeist die Standardeinstellung
gewahlt. Dies soll in Abbildung 2 grafisch aufbereitet werden. Dazu wurde deren angenommene
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Verteilung der Parametrisierungsanforderungen der Privatsphdaremodelle sinnbildlich auf die im
Interface verwendeten LPL-Stufen abgebildet. Es zeigt sich eine breite Streuung Uber alle drei
Stufen - mit einem Schwerpunkt auf Level 1 (61,9%), einem substanziellen Anteil auf Level 2 (35,5%)
sowie einem kleineren, aber sichtbaren Anteil auf Level 3 (2,6%). Das beobachtete Verhalten der
Studienteilnehmer weicht davon deutlich ab: 94,6% verbleiben auf Level 1, wahrend Level 2 von
keinem einzigen Teilnehmer gewdhlt wurde und Level 3 lediglich 54% der Entscheidungen
ausmacht.

Im Hinblick auf die Homogenitat lasst sich also schlussfolgern, dass eine Stapelverarbeitung der
Datenschutzeinstellungen tatsachlich moglich ware. Untersucht man die Auswahl der
Anonymisierungsstufe detaillierter fiir beide moglichen Attribute einzeln, ist eine klare Ahnlichkeit
erkennbar (siehe auch Abbildung 3). Sowohl fir den Namen als auch fir das Geburtsdatum
entfielen jeweils Gber 93% der Entscheidungen auf Level 1. Ein kleiner Unterschied findet sich beim
Attribut Namen mit 6,7% gegeniber 4,1%, was auf eine hoher wahrgenommene Sensitivitat des
Namens als direkt identifizierendes Merkmal hindeuten konnte, jedoch nicht ins Gewicht fallt.

Im zeitlich begrenzten Szenario wahlten finf Personen sowohl fir den Namen als auch fir das
Geburtsdatum die Stufe 3, wahrend drei Personen nur den Namen auf Stufe 3 setzten, das
Geburtsdatum jedoch auf Stufe 1 belieBen. Ohne Zeitbegrenzung waren es hierbei drei und zwei
Personen. Der umgekehrte Fall trat nicht auf.
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S 80
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=}
=
2 60
3
=
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5 40
°
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£ 20
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0 0
Level 1 Level 2 Level 3

Anonymisierungsstufe (LPL)
Abbildung 3: Gewadhlte LPL-Anonymisierungsstufen nach Datenfeld im Ticket-Szenario

4.3 Zusammenfassung

Zusammengefasst zeigen sich vier hauptsachliche Befunde. Erstens passen unter 25% der
Probanden Uberhaupt etwas an ihren Privatsphareeinstellungen an und akzeptieren die
Standardwerte. Gleichzeitig wurde die Schaltflache zur pauschalen Zustimmung in keinem der neun
gestellten realisitischen Szenarien betdtigt und somit durch das Opt-in-Verfahren alle optionale
Verarbeitung ausgeschlossen. Dies geschah jedoch auch durch die Teilnehmenden mit geringen
Datenschutzbedenken, was wiederum auf die Privacy Fatigue also das mdglichst geringe
Interagieren mit Datenschutzoptionen zuriickschlieBen lasst. Zweitens erweisen sich weder
Zeitdruck noch das selbst eingeschatzte Datenschutzbewusstsein als Pradikatoren aktiven
Datenschutzverhaltens. Unter Zeitbegrenzung verdnderten sogar mehr Teilnehmer ihre
Einstellmoglichkeiten als ohne Zeitbegrenzung; ein monotoner Zusammenhang mit dem
Bewusstseinsniveau ist dabei nicht erkennbar. Zugleich gaben 38 bis 57% indirekt an, ohne
Zeitbegrenzung womdglich anders geantwortet zu haben. Drittens Ubersteigt die geduBerte
Teilungsbereitschaft das beobachtete Verhalten deutlich. Gleichzeitig variiert diese Auspragung
stark nach Datentyp und Empféanger, was sich auch in der unterscheidlichen Vertraulichkeit dieser
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Attribute in der Vorabfrage zeigte. Viertens zeigt sich eine ausgepragte Homogenitat in den
Einstellungen: 88,7% aller Probanden verblieben bei den Voreinstellungen, die mittlere
Anonymisierungsstufe wahlte niemand. Befasste sich jemand mit den Einstellmdglichkeiten,
wahlten diese unmittelbar die hochste Stufe. Fur die Stapelverarbeitung sind die in der Studie
erfassten Einstellungen also ausreichend gebiindelt.
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