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Deepfakes: Wie konnen Biirgerinnen und Biir-
ger besser geschutzt werden?

Der Fall Collien Fernandes hat mittlerweile eine breite gesellschaftliche und politische De-
batte um Deepfakes ausgelost. Ein Plattform Privatheit-Projekt untersucht nun, wie stark
Biirgerinnen und Biirger in Deutschland davon betroffen sind, inwiefern sie durch Gesetze
und andere Mafsnahmen geschiitzt werden — und wo im Kampf gegen Deepfakes nachgebes-
sert werden muss.

Jahrelang haben Forschende vor Deepfakes gewarnt, nun sind diese aus dem Alltag und den
sozialen Medien leider nicht mehr wegzudenken: Mittels KI hergestellte oder manipulierte
Bild-, Ton- und Videoinhalte, die Menschen, Orte oder Ereignisse imitieren und aufgrund
ihrer inzwischen hohen technischen Qualitit kaum mehr als Féilschung erkannt werden
konnen. Deepfakes reichen von Schock-Anrufen, in denen die Stimme eines Angehorigen
durch KI imitiert wird, um den Angerufenen zu einer Geldzahlung zu bringen bis hin zu sexu-
alisierenden Deepfakes, in denen Frauen und Minderjihrige mittels KI “entkleidet” oder in por-
nographische Filmszenen hineingeschnitten werden.

Gesellschaft und Individuen vor Deepfakes schiitzen

“Lange Zeit standen vor allem politische Deepfakes als Bedrohung fiir die Demokratie im
Fokus wissenschaftlicher und politischer Debatten. Doch die Gefahren fiir den einzelnen
Menschen durch sexualisierende, diffamierende und betriigerische Deepfakes haben
ebenfalls deutlich zugenommen. Insbesondere sexualisierende Deepfakes, die vor allem
Frauen betreffen, haben nicht nur verheerende individuelle Auswirkungen, sondern kénnen
auch dazu flihren, dass sich insbesondere Frauen aus dem politischen Diskurs zuriickziehen.
Das schwicht ihre gesellschaftliche Gleichstellung enorm. Gleichzeitig bedroht es die Demo-
kratie, wenn grof3e Teile der Bevilkerung sich aus Scham oder Angst nicht mehr an der politi-
schen Meinungs- und Willensbildung beteiligen”, so Maria Pawelec, Politikwissenschaftlerin
am Internationalen Zentrum fiir Ethik in den Wissenschaften (IZEW) der Universitit Tiibingen.

Deepfake-Action-Kit als Hilfestellung fiir Betroffene

In der Praxis spielen zielgruppengerechte MaBnahmen und leicht verstindliche Hilfsangebote
eine zentrale Rolle fiir potenziell Betroffene. Dana Mahr, Mitarbeiterin am Institut fiir Tech-
nikfolgenabschédtzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie
(KIT), betont die Bedeutung der aktiven Einbindung von Betroffenen, etwa durch Citizen-Sci-
ence-Ansitze, um gemeinsam proaktive Strategien zu entwickeln. Jutta Jahnel, Technikfol-
genforscherin am ITAS erldutert die Datenerhebung: ,,In moderierten Diskussionen wollen wir



die Erfahrungen, Befiirchtungen und Erwartungen von Betroffenen aufnehmen, um dann ge-
meinsam mit ihnen praktische Ansiitze fiir den Umgang mit Deepfake-Bedrohungen zu er-
arbeiten.*

Schutz der Rechte und Grundfreiheiten von Biirgerinnen und Biirgern

Auch aus juristischer Sicht besteht Handlungsbedarf: Durch neue und einfach zu bedienende
technische Mittel sinken in Verbindung mit mangelhafter Rechtsdurchsetzung Hemm-
schwellen auf Seite der Titerinnen und Téter, was weitere Rechtsverletzungen beglinstigt.
“Zahlreiche Rechte sollen Biirgerinnen und Biirger vor Deepfakes schiitzen”, konstatiert Chris-
tian Geminn, Rechtswissenschaftler an der Uni Kassel. “Doch ihre konkrete Durchsetzung
trifft oft auf hohe praktische Hiirden. Rechtssetzung und Rechtspraxis miissen aber im Ein-
klang stehen, um das Vertrauen in die Rechtsordnung zu sichern, das fiir unser gesellschaftli-
ches Zusammenleben zwingende Voraussetzung ist.”

Wissensbasis im Kampf gegen missbriuchliche Deepfakes schaffen

Murat Karaboga, Projektleiter und Politikwissenschaftler am Fraunhofer ISI, erldutert das Ziel
von DEEP-PRISMA: “Wir werden erstmals eine umfassende, reprisentative Studie in
Deutschland zur Betroffenheit durch Deepfakes durchfiihren. Damit mdchten wir eine Wis-
sensbasis fiir informiertes Handeln im Kampf gegen schddigende Deepfakes schaffen. Nur
wenn wir herausfinden, wo Deepfakes gegenwiértig Probleme verursachen und warum gesetz-
liche und sonstige Schutzmafinahmen nicht ausreichend Abhilfe schaffen, lassen sich Empfeh-
lungen fiir einen besseren Schutz vor missbrauchlichen Deepfakes formulieren.”

DEEP-PRISMA ist ein interdisziplinires Forschungsprojekt der Plattform Privatheit und
steht fiir “PRlIvatheit und weitere Rechte der Biirgerinnen und Biirger Schiitzen vor Miss-
brAuch durch DEEPfakes”.
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In der vom Bundesministerium fiir Forschung, Technologie und Raumfahrt geforderten Plattform Privatheit un-
tersuchen Expertinnen und Experten interdisziplindr, kritisch und unabhdngig Fragestellungen zu Privatheit und
Datenschutz in der digitalen Welt. Die Plattform Privatheit wird vom Fraunhofer-Institut fiir System- und Innova-
tionsforschung und dem Wissenschaftlichen Zentrum fiir Informationstechnik-Gestaltung an der Universitdt Kas-
sel koordiniert.



