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Wie gezielte Desinformationen erkannt und gestoppt werden konnen

In der Policy-Paper-Reihe des Forschungsverbunds , Forum Privatheit” verdffentlichen
Wissenschaftler des Projekts DORIAN ein Paper, das erldutert, wie Desinformationen, auch
bekannt als Fake News, eingeddmmt werden kénnen.

Gesellschaftliche Diskussionen und politische Meinungsbildungsprozesse verlagern sich mehr
und mehr in die Online-Welt. Die bietet jedoch nicht nur eine Plattform fiir den freien
Meinungsaustausch, sondern auch viele Einfallstore fiir gezielte Desinformation. Das
interdisziplindre Forschungsprojekt DORIAN hat ein Policy Paper veroffentlicht, das zunichst
erklart, was Desinformationen iiberhaupt sind: ,,Bei Desinformationen handelt es sich um
Veroffentlichungen, die nachweislich faktisch falsch oder irrefithrend sind und in manipulativer
Absicht erscheinen, geteilt und halb- bis vollautomatisch weiterverbreitet werden.* Das Paper
liefert unter anderem praktische Hinweise und Vorschlége, die Biirgerinnen und Biirger, Medien
und Online-Betreiber, aber auch Politik und Gesetzgeber nutzen konnen, um ihren Beitrag zum
Erhalt einer fairen Diskussionskultur und zur Stabilisierung der Demokratie zu leisten.

Was konnen Biirgerinnen und Biirger tun?

Auch ohne besondere Technikkenntnisse konnen Biirgerinnen und Biirgern Desinformationen
leicht erkennen, indem sie Plausibilitdtschecks durchfiihren: Textliche Merkmale, die auf
Desinformation hinweisen, sind beispielsweise Skandalisierung, unlogischer Aufbau und
Abweichung zwischen Uberschrift und Text. Technisch affine Personen kénnen in vielen Fillen
mittels einer so genannten Bildriickwértssuche schnell herausfinden, ob ein Foto oder ein Video
bereits frither einmal erschienen ist und tatsdchlich zum Kontext gehort. Eine wesentliche
Moglichkeit, um Desinformation einzuddmmen, besteht darin, dafiir zu sorgen, dass diese nicht
weiterverbreitet werden. Personen, die Desinformationen auf Online-Plattformen entdecken
oder vermuten, dass es sich um solche handelt, sollten diese nicht weiterleiten, sondern der
jeweiligen Distributionsplattform melden.

Was konnen Online-Betreiber tun?

Ein Sperren oder Loschen von Inhalten oder Nutzerkonten muss — etwa durch den Verdacht auf
strafbare Inhalte — sachlich gerechtfertigt sein, darf nicht willkiirlich sein und muss die
Meinungsfreiheit in der politischen Diskussion beachten.

Was konnen Medien tun?

Medien sollten entlarven und korrigieren. Dabei sollten sie nicht nur der Falschmeldung die
richtige Version entgegensetzen, sondern die Richtigstellung ,,in eine Geschichte einbetten®.
Dies erfiillt zwei Ziele: Zum einen kann die Geschichte dazu beitragen, dass das Interesse der
Leserinnen und Leser geweckt und die korrekte Information mit hdherer Wahrscheinlichkeit
gelesen und weitergeleitet wird. Zum anderen kann die Verpackung in eine Geschichte dazu
beitragen, dass die richtige — und nicht die falsche — Information fester in den Wissensbestand
der Rezipienten aufgenommen wird.



Die Handlungsempfehlungen sind in der Publikationsreihe der ,,Policy Paper* des
Forschungsverbunds ,,Forum Privatheit erschienen und konnen kostenlos heruntergeladen
werden: Desinformation aufdecken und bekdmpfen - Handlungsempfehlungen

Das Projekt ,, Desinformation aufdecken und bekdmpfen (DORIAN) wird vom Fraunhofer-Institut fiir Sichere
Informationstechnologie (SIT) (Koordination), von der Universitit Duisburg-Essen, Medienpsychologie, der
Hochschule der Medien Stuttgart (HdM), Journalistik und der Projektgruppe verfassungsvertrdgliche
Technikgestaltung (provet) im Wissenschaftlichen Zentrum fiir Informationstechnik-Gestaltung (ITeG) der
Universitdt Kassel durchgefiihrt. DORIAN wird seit dem 1.8.2017 vom Bundesministerium fiir Bildung und
Forschung gefordert und lduft bis 2019.
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