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» Wir diirfen das Wohl und Wehe der Demokratie
nicht einzelnen Internet-Unternehmen uberlassen*

Als Reaktion auf den jlingsten Facebook-Datenskandal um Cambridge Analytica
fordert das Expertengremium ,,Forum Privatheit* effektiveren
Verbraucherschutz, wirkungsvollere Regulierung und bessere Aufklarung

Wie kiirzlich bekannt wurde, hat die Datenanalysefirma Cambridge Analytica 50 Millionen
Facebook-Profile illegal ausgespdht. Cambridge Analytica war fiir einen Grofteil des
Wahlkampfs des US-amerikanischen Prédsidenten Donald Trump verantwortlich. ,,Die
illegitime Auswertung von 50 Millionen Facebook-Profilen durch Cambridge Analytica und
die  dadurch  mdglich  gewordenen  Verzerrungseffekte @~ im  amerikanischen
Prisidentschaftswahlkampf zeigen, wie grof3 mittlerweile die Beeinflussungspotentiale sind,
die die Internet-Giganten und die mit ihnen verbundene Datenindustrie aufgebaut haben®, so
Dr. Carsten Ochs, Soziologe an der Universitit Kassel und Mitglied des Forschungsverbunds
,Forum Privatheit“. Dabei ist bisher nicht klar, inwieweit die Ausspdhung der Profile
tatsdchlich den Wahlkampf beeinflusst hat. ,,Es existieren allerdings Studien, die nahelegen,
dass das Micro-Targeting, welches durch die Datenanalysen moglich wird, erfolgreich und in
massenhaftem Ausmal} zur Beeinflussung und Verhaltenssteuerung eingesetzt werden kann®,
so ,,Forum Privatheit*-Mitglied Dr. Thilo Hagendorff vom Internationalen Zentrum fiir Ethik
in den Wissenschaften in Tiibingen. ,.Der Nachweis eines kausalen Einflusses der
Manipulationsversuche Cambridge Analyticas auf die Prédsidentschaftswahlen diirfte aber
kaum moglich sein, und die von dem Datenanalysten zugrunde gelegten psychologischen
Personlichkeitsmodelle sind — soweit iiberhaupt bekannt — nicht fiir ihre hohe Vorhersagekraft
bekannt®, erginzt Prof. Dr. Nicole Krdmer, Medienpsychologin an der Universitdt Duisburg-
Essen, ebenfalls Mitglied im Forschungsverbund ,,Forum Privatheit®.

Dennoch gebe der Einblick in unser Alltagsleben den Plattform-Betreibern eine duferst grof3e
gesellschaftliche Machtfiille an die Hand. ,,Fiir regulatorische und Verbraucherschutz-Organe
ist bislang kaum nachvollziehbar, wie diese datenbasierte Machtfiille genutzt wird, so der
Soziologe Ochs. Dass noch nicht einmal bekannt sei, wie grof3 der Einfluss von Facebook,
Cambridge Analytica, aber auch von vielen anderen Internet-Firmen auf einen so
fundamentalen demokratischen Vorgang wie eine Wahl exakt gewesen sei, zeige tiberdeutlich
den massiven Gestaltungsbedarf in diesem Bereich an: Das Beeinflussungspotenzial der
Internet-Unternehmen ist moglicherweise immens, doch hétten sie keinerlei demokratische
Legitimation, und handelten immer wieder in einer Weise, die mit demokratischen
Grundprinzipien schwerlich in Ubereinstimmung zu bringen sei. So werde das Vertrauen der
Verbraucherinnen und Verbraucher zerstort und nachhaltiges Wirtschaften verhindert.

Eine ganz neue Form des Verbraucherschutzes ist gefordert



Die Regulierung der Unternehmen war bislang auch deshalb schwierig, weil diese global
agieren, die politischen und rechtlichen Institutionen und Behoérden aber in nationalem
Rahmen titig sind. Fiir ,,Forum Privatheit* ist klar, dass es hier um eine neuartige Regelung
von Verantwortung gehen muss. Zum einen diirfe auf keinen Fall der Datenschutz im Entwurf
der E-Privacy-Verordnung geschwicht werden, der wenigstens einige Grenzen des Tracking
und der Datensammelei im Internet aufstellt. Zum anderen werde durch solche Fille deutlich,
dass der Verbraucherschutz im Internet dringend auf neue Grundlagen gestellt werden muss.
Dabei konne es nicht nur um einzelne Verbraucherinnen und Verbraucher gehen, sondern um
neue, kollektiv verbindliche Spielregeln, und die Rolle von Institutionen, die die Einhaltung
dieser Regeln auch iiberwachen und durchsetzen, und das nicht nur auf nationaler Ebene.
,,Wie soll sich der einzelne Verbraucher gegeniiber der Ubermacht der Konzerne zur Wehr
setzen, insbesondere wenn zwei Unternehmen verdeckt zusammenarbeiten? Wenn eine
illegitime Wahlbeeinflussung dadurch auch nur in den Bereich des heute oder zukiinftig
Denkbaren riickt, dann ist schon das ein Problem der demokratischen Gesellschaft insgesamt,
denn es zerstort nachhaltig Vertrauen — vollig unabhingig davon, ob eine Einzelperson
bestimmte soziale Medien individuell nutzt, oder nicht. Wenn wir die Verantwortung den
Einzelnen zuschieben, werden wir der Gréenordnung des Problems nicht gerecht, so Ochs.
Einerseits sei zu lange auf die einzelnen Nutzerinnen und Nutzer geschaut worden, wihrend
nun immer deutlicher werde, dass die Probleme auf regulatorischer, politischer und
institutioneller Ebene anzupacken seien. Andererseits zeige der Vorgang aber auch den
groflen Bedarf an besserer Aufkldarung der Biirgerinnen und Biirger an: ,,Es ist und bleibt eine
zentrale Aufgabe, die Bevolkerung iiber das Missbrauchspotenzial von massenhaft
verfiigbaren Daten — und seien sie so unscheinbar wie ein Like auf Facebook — zu
informieren®, ergénzt Kramer.

Plattformen sind keine neutrale Infrastruktur

Die Mitglieder des Forschungsverbunds ,,Forum Privatheit” legen Wert darauf, dass der
Facebook-Datenskandal nicht das Problem eines einzelnen Anbieters oder Landes ist, sondern
die sozialen Medien und das Internet insgesamt betrifft. ,,Das Wissen, dass diese
Unternehmen generieren, birgt Steuerungspotentiale und damit gesellschaftliche und
politische Macht. Wir miissen diese Machtfiille regulieren, so wie viele Lénder ja auch iiber
die Machtfiille von einzelnen Medienunternehmen wachen®, so Forumssprecher Prof. Dr.
Alexander Rofnagel. Die Forum-Privatheit-Mitglieder sind sich einig: Das Wohl und Wehe
der Demokratie darf nicht der Internet-Industrie und Institutionen iiberlassen werden, die die
geschaffene Infrastruktur digitaler sozialer Netzwerke fiir illegitime Beeinflussung
missbrauchen. ,,Allen, die politische Verantwortung tragen, muss klar sein: Wenn sie die
Manipulationsmdglichkeiten der Internet-Industrie weiterhin unreguliert anwachsen lassen,
droht der Existenzgrundlage der Demokratien frither oder spater selbst Gefahr®, fiigt Prof. Dr.
Thomas Hess, Wirtschaftsinformatiker der LMU Miinchen, hinzu. Dabei gelte es zu beachten,
dass nicht nur Unternehmen wie Cambridge Analytica problematische Praktiken der
Datenverarbeitung pflegten, sondern auch Social-Media-Plattformen oder Anbieter von
Suchmaschinen selbst in die Verantwortung genommen werden miissen. ,,Facebook,
YouTube oder Twitter konnen sich nicht mehr auf den Standpunkt zuriickziehen, lediglich
neutrale Infrastrukturen anzubieten ohne dafiir verantwortlich zu sein, fiir welche Zwecke sie
genutzt werden®, stellt der Verbraucherforscher und Soziologe Prof. Dr. Jorn Lamla vom
Forum Privatheit fest: ,,Sie miissten vielmehr selbst ein nachhaltiges Interesse daran haben,
dass die ihnen iiberlassenen Daten unter demokratischer Kontrolle bleiben — sonst ist das
Vertrauen und damit die Basis ihres Geschéfts weg.*

Forum Privatheit lidt ein zur Dialogveranstaltung: , Was kommt nach Cambridge
Analytica? Notwendige Regulierungen fiir den Verbraucherschutz® am 25. April 2018,



https://www.forum-privatheit.de/forum-privatheit-de/aktuelles/veranstaltungen/veranstaltungen-des-forums/anstehende-Veranstaltungen/what-comes-after-cambridge-analytica-setting-new-rules-for-consumer-protection.php
https://www.forum-privatheit.de/forum-privatheit-de/aktuelles/veranstaltungen/veranstaltungen-des-forums/anstehende-Veranstaltungen/what-comes-after-cambridge-analytica-setting-new-rules-for-consumer-protection.php

13:00 - 14:30 Uhr in der Vertretung des Landes Baden-Wiirttemberg bei der Européischen
Union, Rue Belliard 60-62, 1040 Briissel, u.a. mit Frau Prof. Dr. Nicole Krdmer, Universitét
Duisburg-Essen sowie Prof. Dr. Jorn Lamla und Dr. Carsten Ochs, Universitit Kassel

Im vom BMBF geforderten Forum Privatheit setzen sich Expertinnen und Experten aus sieben wissenschafi-
lichen Institutionen interdisziplindr mit Fragestellungen zum Schutz der Privatheit auseinander. Das Projekt
wird vom Fraunhofer ISI koordiniert. Weitere Partner sind das Fraunhofer SIT, die Universitit Duisburg-Essen,
das Wissenschaftliche Zentrum fiir Informationstechnik-Gestaltung (ITeG) der Universitit Kassel, die Eberhard
Karls Universitdt Tiibingen, die Ludwig-Maximilians-Universitdit Miinchen sowie das Unabhdngige Landes-
zentrum fiir Datenschutz Schleswig-Holstein.
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