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Informatiker knacken anonymisierte
Datenbank per Web-Suche

Der US-Filmverleiher Netflix veroffentlicht zu Forschungszwecken die
Leihgeschichte seiner Kunden - nattrlich ohne Namen. Doch

amen auf.
< ioniert auch bei
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I Selbst grofie anonymisierte Datencitze bieten unter Umstanden
nur wenig Schutz, berichten Forscher im Fachmagazin Science.

| Know Where You Were Last Summer: London's public bike data is telling
everyone where you've been

Miustrationr Stefan Dimilroy

0 'We wrotd
clickstream fi

April 10,2014

A judge’s

This article is about a publicly available dataset of bicycle journey data that contains
enough information to track the movements of individual cyclists across London, for a six

I Die Wissenschaftler analysierten "einfach anonymisierte"
Ereditkartentransaktionen von 11 Millionen Menschen tiber einen
Zeitraum von drei Monaten hinweg.

month period just over a year ago. i

I'll also explore how this dataset could be linked with other datasets to identify the actual

people who made each of these journeys, and the privacy concerns this kind of linking
I Anhand weniger Anhaltspunkte - wo jemand seinen Kaffee trank

oder ins Restaurant ging etwa - konnten die Forscher die meisten 2

raises.
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Differential Privacy als Losung?
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Ziel Garantie Mald
Privatsphare von Daten einzelner keinen Privacy Budget € (Epsilon)
Datensatzen bei statistischen nennenswerten Einfluss auf begrenzt den Einfluss
Abfragen das Ergebnis von Abfragen
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Kompromiss — Privatsphare / Aussagekraft?
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Erklarbarkeit von Datenschutzmechanismen

Erklarung

—

fur Einwilligungen
(Data Donation Ul)

-
Differential Privacy
N
A
> 4
N / N

Daten

Y,
Bedienoberflachen O

- Biirger:innen

Interpretation

Sorries, Peter; Miller-Birn, Claudia; et al.(2021): Privacy Needs Reflection: Conceptional Design Rationales for Privacy-Preserving
Explanation User Interfaces. Mensch und Computer 2021 - Workshopband. DOI: 10.18420/muc2021-mci-wsc-389. Bonn: Gesellschaft fiir

Informatik e.V.. MCI-WS14: Usable Security und Privacy Workshop.
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Herausforderungen in der Forschung

Der Mehrwert von
DP entsteht durch
die Wahl privacy Budgets ¢

$

-

Moglichkeiten der Kommunikation
des Privatsphareverlusts sind
bisher begrenzt

~
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Herausforderungen in der Forschung

Der Mehrwert von
DP entsteht durch
die Wahl privacy Budgets ¢
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Moglichkeiten der Kommunikation
des Privatsphareverlusts sind
bisher begrenzt

~

-

Risiko fur die Privatsphare wird
bisher unzureichend
kommuniziert

~

$

-

Risikokommunikation zum Schutz
der Privatsphare noch nicht gut
erforscht

~
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Privacy Budget ¢ — Risiko

Wahre Zufall
Teilnahme (n=2)

O p
3 ' Walirer ' o 1
Stanadort Risiko 1+e¢

Luise Mehner, Saskia Nuiez von Voigt, and Florian Tschorsch. 2021. Towards Explaining Epsilon: A Worst-Case Study of
Differential Privacy Risks. In 2021 IEEE European Symposium on Security and Privacy Workshops (EuroS PW). |IEEE,
Vienna, Austria, 328-331. https://doi.org/10.1109/EuroSPW54576.2021.00041 SEFORDERT VOM
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Herausforderungen in der Forschung

Wie konnen wir dazu beitragen, einen

gesellschaftlichen Aushandlungsprozess in
Bezug auf Privatsphare zu fordern?

4 )
Risiko fur die Privatsphare wird

bisher unzureichend
kommuniziert

$

4 )
Risikokommunikation zum Schutz

der Privatsphare noch nicht gut
erforscht
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Studie 1 — Textuelle Risikoformate

Verwendete Risikoformate

Prozentsatz Haufigkeit (Frequenz)
Das Ereignis tritt in 25 % der Falle ein. Das Ereignis tritt in 15 von 60 Fallen ein.
Erweiterung
Ohne Erganzung Positives / Negatives Framing Vergleich zu Status Quo

/\/

Das Ereignis tritt
in 75 % der Falle / in 45 von 60 Fillen
NICHT ein.

Daniel Franzen, Saskia Nuiez von Voigt, Peter Sorries, Florian Tschorsch, and Claudia Muller-Birn. 2022. Am | Private
and If So, how Many? Communicating Privacy Guarantees of Differential Privacy with Risk Communication Formats. In
Proc. ACM SIGSAC Conference on Computer and Communications Security (CCS '22). 1125-1139.
https://doi.org/10.1145/3548606.3560693
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Ohne lhre Teilnahme tritt das Ereignis
in 20 % der Félle / in 12 von 60 Fillen
ein.
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Studie 1 — Studienerkenntnisse

4 S LONEIS L EIRNNIEN] sind grundsatzlich fur
Datenschutzentscheidungen

Bedienoberflachen miussen noch starker auf Risiko
abgestimmt werden (Studie 2)

Subjektives Verstandnis von Privatsphare-Risiko muss
starker unterstitzt werden (Studie 2)

1ol IR0 g [T Y4 iV 1] gefahrdet Privatsphare von

vulnerablen Gruppen

OK

NEWR L ERVIETEL IR bei der Gestaltung
berlicksichtigt W)y

Daniel Franzen, Saskia Nufez von Voigt, Peter Sorries, Florian Tschorsch, and Claudia Miller-Birn. 2022. Am | Private and If So, how Many?

Communicating Privacy Guarantees of Differential Privacy with Risk Communication Formats. In Proc. ACM SIGSAC Conference on Computer

and Communications Security (CCS '22). 1125-1139. https://doi.org/10.1145/3548606.3560693 P A—
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Studie 2 — Interaktiv-Visuelle Risikoformate

“/I did not share because| The probability “[I am missing| more details about
percentage was kind of high - over 507%” what the 53% number means?”’

Das Privatsphare-Risiko hangt von individuellen Faktoren
(z.B. Vor-Risiko) ab

Numerische Risiken sind schwer vorzustellen

00 000
00 000
00 000
00 000
00 000
00 000
00 000
00 000
® 00 000
O 0 0 O 00O

Risk: without donating Risk: with donating using DP

(—( 90% not too busy h r—( 99% guaranteed by DP H

i D B )

O 0006060600 00
O 00006000 00
000000 00
000000 00
® 00060600 00
® 0006000 00
® 000000 00
00000000
00000000
00000000
000000 00
10.........

Loooooooooo

L(That is 99 out of 100 cases

That is 90 out of 100 cases

Interaktive Exploration hilft das Privatsphare-Risiko in

e . . . Visualisierungen helfen beim Verstandnis
der individuellen Situtation zu evaluieren

Daniel Franzen, Claudia Miiller-Birn and Odette Wegwarth 2023. In Proc. of the ACM on Human-Computer Interaction, Issue CSCW
(accepted for publication)
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Studie 2 — Informierte Entscheidung

[Informed decision is a] choice [...] made [...] using relevant information about the advantages
and disadvantages of all the possible courses of action, in accord with the individual’s beliefs

Hilary Bekker, J. G. Thornton, C. M. Airey, JIBl Connelly, J. Hewison, M. B. Robinson, J. Lilleyman, M. MaclIntosh, A. J. Maule, and S. Michie. 1999.
Informed decision making: an annotated bibliography and systematic review. Health Technol Assess 3, 1 (1999), 1-156.

Wahl:
Datenspende mit DP Ja / Nein

100%

Relevante Informationen:
£ / Risikoinformation

Teilungsbereitschaft

0%

Individuelle Uberzeugung:

i N Niedrig Mittel Hoch ]
generelle Privatsphare-Bedenken

Privatsphdre-Bedenken

Daniel Franzen, Claudia Miiller-Birn and Odette Wegwarth 2023. In Proc. of the ACM on Human-Computer Interaction, Issue CSCW
(accepted for publication)
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Studie 2 — Studienaufbau
o N

Your donated data will be anonymized via the
Differential Privacy (DP) technique.

[ How does DP work?

AI Ige m e i n e D P I nfo rm a t i o n DP adds/subtracts just enough randomness to the result »

of an analysis, such that others cannot be certain,
| whether you visited a place or not.
o

/ How Differential Privacy protects your privacy:

[ ] [ ]
Risiko-F Think of a visited place you do not want others
ISI O ormat to know about and compare your risk:
Even without donating, If you donate your
there is always a risk of data, Differential Privacy
Text others guessing your visit guarantees that this risk is
at a place. This risk is higher only a little higher:
for busy places.
o . ® = ; = :
Interaktive Exploration (e ) | Se===bit

Visualisierung

—{ That is 22 out of 100 cases }—

‘—{That is 20 out of 100 cases }—

Do not Donate data
donate data using DP

Wie kann das Verstandnis des Risikos durch

Darstellungselemente unterstutzt werden?

Studienkontext
e Car-sharing App

*  Entscheidung fiir / gegen Datenspende

Studienaufbau
Online-Experiment auf MTurk mit 304 Teilnehmenden

* Interaktiver Click-Prototyp mit 5 unterschiedlichen Ul-
Design (~ 75 pro Gruppe)

 Fragebogen zur Erfassung der Usability, der Privatsphare-
Einstellung, der Einpragsamkeit des Risikos / der
Entscheidung sowie statistisches Vorwissen,
Entscheidungstyp (GDMS), Kognitionsbeddrfnis (NFC)

Daniel Franzen, Claudia Miiller-Birn and Odette Wegwarth 2023. In Proc. of the ACM on Human-Computer Interaction, Issue CSCW

(accepted for publication)
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Studie 2 — Studienerkenntnisse

[ o Y v = * Weder Interaktion noch Visualisierung allein fordern eine informierte

Your donated data will be anonymized via the . . « o . . .
Difreiel Prvacy (P) technie. Entscheidung, aber USEUNIE Y al:8alidl — Die Art der Darstellung scheint
o tleamER walk | das mentale Modell der Nutzenden zu unterstutzen.

DP adds/subtracts just enough randomness to the resuit
of an analysis, such that others cannot be certain,
whether you visited a place or not.

r— _ o IENHBEITIESEIGQENER] im Ganzen (MideHll¢dald durch die
How Differential Privacy protects your privacy:

Think of a visited place you do not want others

15 o A s S U T bereitgestellten Erklarungen [oJSAilfSY (weder mehr Teilungen noch
e, | e, weniger) - Der Vorbehalt, dass Risikoinformation eher zu weniger

others guessing your visit guarantees that this risk is
at a place. This risk is higher only a little higher:

oy s Datenteilungen fuhrt ist nicht berechtigt.

/—{ 20% not too busy }ﬁ| If—{ 22% guaranteed by DP }—l

 Bedienoberflachen mit quantitativen Informationen werden nicht als
weniger bedienfreundlich eingestuft.

* Statistisches Wissen beeinflusst die Einpragsamkeit des Risikos.

Do not Donate data
donate data using DP

Daniel Franzen, Claudia Muller-Birn and Odette Wegwarth 2023. In Proc. of the ACM on Human-Computer Interaction, Issue CSCW
(accepted for publication)
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Fazit

Differential Privacy kann es der Gesellschaft ermoglichen, i l:Il-g 1 ER4AT
und [{4E1da¥414T4 die individuelle und kollektive [\"E1& LW E1=R4T
schutzen}
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Fazit

Differential Privacy kann es der Gesellschaft ermoglichen, i l: - gdE1 & R4T
JEiE ] und (YT die individuelle und kollektive [HE\E1& LW E1=R4T
schutzen}

Die Akzeptanz fur Datenspenden kann nur durch SLEWR LN EIE IR

EHAELEUT I ELR AR AL L4 Uber die Risiko-Kommunikation sichergestellt
werden.

GEFORDERT VOM
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Fazit

Differential Privacy kann es der Gesellschaft ermoglichen, i l:Il-g 1 ER4AT
JEiE ] und (YT die individuelle und kollektive [HE\E1& LW E1=R4T
schutzen}

Die Akzeptanz fur Datenspenden kann nur durch SLHEWR LN EIE N

EHA LI ELRR AR AL L4 Uber die Risiko-Kommunikation sichergestellt
werden.

Partizipative und werte-orientierte Gestaltungsansatze LU REL I {=
sozialen Folgen von technologischen Innovationen offenzulegen.

GEFORDERT VOM
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Vielen Dank

&) freemove

Session #6: Daten Fair teilen mit Differential Privacy: Die Moglichkeiten von Datenschutzgarantien fiir die Gesellschaft nutzbar machen

Privacy-Centered Urban
Mobility Data

R

GEFORDERT VOM

Bundesministerium
fir Bildung
und Forschung

20



Differential Privacy — illustriert

Wahrscheinlichkeit

- N A
@000 0O
XIIY B e l
09O O
8 8 8 8 O analysis
% @ > Ergebnis Wahrscheinlichkeit
Anonymisierter Datensatz 0\
ohne Alices Daten
p 5 Wahrscheinlichkeit m
8 8 8 8 8 1 > Ergebnis
00000 e I
CNCXCNONC —
@000 O/ analysis
s @ s> Ergebnis

Anonymisierter Datensatz
mit Alices Daten
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Chancenverhaltnis
(odds ratio) e£=2,7
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Studie 1 — Studienaufbau

(- NI \\/ elches Risikoformat kann Privatsphare
Risiko verstandlich darstellen?
v :
Studienkontext
Allgemeine DP Information B i et *  Fiktive Car-Sharing App, die Daten zu Fahrthistorien
anonymisiert der Stadt zur Verfigung stellen will.
Risiko-Format W et Studienaufbau
| i *  Online-Experiment auf MTurk mit 343 Teilnehmenden
Erginzung / Variation sy * Interaktiver Click-Prototyp in 7 Varianten
- (~ 45 Teilnehmende pro Gruppe)
OK . . o o
-  Kontrollgruppe ohne quantitative Risikoformate
* Fragebogen zur Erfassung objektives und subjektives
Verstandnis sowie Statistisches Wissen, Privatsphare-
S ) Einstellung, Geschlecht

Daniel Franzen, Saskia Nufez von Voigt, Peter Sorries, Florian Tschorsch, and Claudia Muller-Birn. 2022. Am | Private and If So, how Many?
Communicating Privacy Guarantees of Differential Privacy with Risk Communication Formats. In Proc. ACM SIGSAC Conference on Computer
and Communications Security (CCS '22). 1125-1139. https://doi.org/10.1145/3548606.3560693 SES—
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Herausforderungen in der Forschung

Wie konnen wir dazu beitragen, einen

gesellschaftlichen Aushandlungsprozess in
Bezug auf Privatsphare zu fordern?

Session #6: Daten Fair teilen mit Differential Privacy: Die Moglichkeiten von Datenschutzgarantien fiir die Gesellschaft nutzbar machen

-

Die Bedeutung der Privatsphare
hangt von den Werten ab

$

-

.

Ansatze zur systematischen
Erhebung von Werten noch wenig

~

entwickelt
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Studie 3 — Studienaufbau

— o Studienkontext

@S
*  Workshop zur partizipativen Erhebung von Werten im

Zusammenhang mit der Spende von Mobilitatsdaten

~T
Toeuns _7/

- B
\ Trennbulhut
. A Vou,
. e Neilitibldar

Tolrots

Studienaufbau

*  Drei Workshops (3/4 2023) mit 13 Teilnehmer:innen
unterschiedlichem Hintergrunds (Studierende, Forschende,
Personen aus der Stadtplanung oder Digitalisierung)

Analyse der Daten

* Anwendung eines induktiven Kodierverfahrens zur Ermittlung
der Werte und Wertekonflikte

* Anwendung eines deduktiven Kodierverdahrens zur Analyse

Selection of Workshop Outcomes (Image Credits: Sorries, P.)

der Werte-Szenarien basierend auf den Werten

Peter Sorries, Daniel Franzen, Markus Sperl, and Claudia Mdiller-Birn. 2023. Foregrounding Values through Public Participation: Eliciting Values
of Citizens in the Context of Mobility Data Donation. In Proceedings of Mensch und Computer 2023 (MuC '23). ACM, 387-394.
https://doi.org/10.1145/3603555.3608531 SEFORDEAT VoM
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Studie 3 — Partizipativer Workshop zur Werteermittlung

€ h

Exploration

Die Teilnehmenden erkunden ihre
Werte im Hinblick auf den
Workshop-Kontext.

€ A

Systematisierung

Die Teilnehmenden verorten aus
einer Wertekarte ihre Werte aus
Phase 1 in Anbetracht direkter
und indirekter Interessengruppen,
um mogliche Wertekonflikte zu
adressieren.

€ A

Ubersetzung

Auf Grundlage der Wertekarte
gestalten die Teilnehmenden
Werteszenarien, um eine ideale
Situation zu illustrieren.

Peter Sorries, Daniel Franzen, Markus Sperl, and Claudia Miller-Birn. 2023. Foregrounding Values through Public Participation: Eliciting Values
of Citizens in the Context of Mobility Data Donation. In Proceedings of Mensch und Computer 2023 (MuC '23). ACM, 387-394.

https://doi.org/10.1145/3603555.3608531
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€ A

Reflexion

Die Teilnehmenden reflektieren
uber ihre die Ergebnisse und
Erfahrungen der einzelnen
Workshopphasen.

GEFORDERT VOM
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Session #6: Daten Fair teilen mit D

Studie 3 — Studienerkenntnisse
RPN RIETI AL CIERIHENIBLUVI Il zur Starkung der Selbstverwaltung der Blirger:innen (z. B.

Datenerfassung in bestimmten Lebensbereichen zur Férderung einer engen Kommunikation zwischen den
Mitgliedern der Gemeinschaft).

EOHVIEC EEFHEIEHRREEIRIER um die Reflexion
der Burger:innen uber die Datenspende zu fordern
(z. B. kollektiv genutzte Technologien).

um die Daten-
n (z. B. durch die
Einrichtung eines Datenvermittlers flir Datenver-
waltung auf Forschungsdatenplattformen).

Peter Sorries, Daniel Franzen, Markus Sperl, and Claudia Muller-Birn. 2023. Foregrounding Values through Public Participation: Eliciting Values

of Citizens in the Context of Mobility Data Donation. In Proceedings of Mensch und Computer 2023 (MuC '23). ACM, 387—-394.

https://doi.org/10.1145/3603555.3608531 SEFORDEAT VoM
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