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Informatik

Automatisierte Erkennung von Desinformationen sowie
derer Verbreitungswege durch den Einsatz von
Wiedererkennungs-mechanismen

Kommunikationswissenschaften

Analyse der Kommunikation in öffentlichen Telegram-
Kanälen und -Gruppen. Welche Post-Merkmale und Kanal-
Strukturen befördern die Verbreitung von
Desinformation?

Medienpsychologie

Repräsentative Online-Befragung zu persönlichen
Erfahrungen mit Desinformationen in Diensten
mit Messenger-Funktionen sowie den
Weiterleitungsmotiven

Rechtswissenschaften

Analyse der geltenden Rechtslage bezüglich
Desinformation und Anwendbarkeit auf Dienste mit
Messenger-Funktionen
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 Desinformation ist die Verbreitung falscher Tatsachen-
behauptungen, die wissentlich mit der Intention
verbreitet werden, einem Individuum, einer
sozialen Gruppe, Organisation oder einem
Staat Schaden zuzufügen.

 Verbreitung von Desinformation findet immer häufiger
über Diensteanbieter mit Messenger-Funktionen statt

 Telegram: Messenger + öffentliche Kommunikation
(hybride Struktur)

 One-to-One: Einzelchats

 Many-to-Many: Gruppen mit bis zu 200.000
Mitgliedern

 One-to-Many: Kanäle; nur Administratoren und
Moderatoren können Beiträge verwalten
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EINLEITUNG 

Quelle: Thomas Ulrich auf Pixabay



 Medienbeobachtung & Crawling von 1.025 Telegramkanälen und -gruppen

 Auswahl an Top 50 Kanälen/ Gruppen anhand von nachweislicher Verbreitung von Desinformationen, 
hoher Abonnentenanzahl, Engagement etc. 

 Entwicklung von maschinellen Lernverfahren zur automatisierten Erkennung von Desinformationen 
in Telegram

 Verbreitungswege von (Des-)Informationen auch beim Wechsel von Kanälen und leichten 
Änderungen der Inhalte (Texte/ Bilder/ Videos) erkennen 
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INFORMATIK – FRAUNHOFER SIT | ATHENE
Choi, Jeong-Eun; Steinebach, Martin; Vogel, Inna; Yannikos, York 

Weitergeleiteter Beitrag

Network Graph Analys is

Telegramkanal/-Gruppe
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KOMMUNIKATIONSWISSENSCHAFTEN – HDM
Bader, Katarina; Jansen, Carolin, Rinsdorf, Lars

 Welche Arten von Posts sind charakteristisch für Desinformation auf Telegram?

 Wie wirken die unterschiedlichen Modalitäten von Kommunikation auf Telegram zusammen 
(Gruppen, Kanäle unterschiedlicher Größe...)?
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KOMMUNIKATIONSWISSENSCHAFTEN – HDM
Bader, Katarina; Jansen, Carolin, Rinsdorf, Lars

 Posts , die Nachrichten imitieren (dabei oft Verweise auf angeblich geleaktes Material).
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KOMMUNIKATIONSWISSENSCHAFTEN – HDM
Bader, Katarina; Jansen, Carolin, Rinsdorf, Lars

 Posts, die eigene Inhalte auf anderen eigenen Plattformen bewerben.

 Posts, die primär auf Community-Building abzielen.
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KOMMUNIKATIONSWISSENSCHAFTEN – HDM
Bader, Katarina; Jansen, Carolin, Rinsdorf, Lars

 Posts, die Nachrichten imitieren (dabei oft Verweis auf Pseudoexperten und geleaktes Material).

 Posts, die eigene Inhalte auf anderen eigenen Plattformen bewerben.

 Posts, die primär auf Community-Building abzielen.

 Posts, die Medieninhalte kuratieren und kommentieren (von etablierten oder von alternativen Medien).

 Kommerzielle Posts (Produktwerbung, Schenkungsaufrufe).

 Posts, in denen Pseudo-Expert*innen sich äußern (Jurist*innen, Mediziner*innen etc.).

 Geteilte Posts.



 Mixed-Method-Ansatz: Befragung (N = 1006; Random Quota) unter Nutzer:innen von 
Messengerdiensten/Hybrid-Medien mit quantitativen und qualitativen Fragen

 Quantitativer Ansatz: Welche psychologischen Mechanismen begünstigen die Verbreitung von 
Falschinformationen?

 Insbesondere die Rolle von Emotionen und unterschiedlichen Motiven im Fokus

 Qualitativer Ansatz: Welche konkreten Inhalte wurden über Messenger (und Hybride-Medien) 
geteilt?

 Verbreiten sich verschiedene Themenkomplexe unterschiedlich stark?

 Welche konkreten Motive gibt es für die Weiterleitung?
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MEDIENPSYCHOLOGIE – UNIVERSITÄT DUISBURG-ESSEN 

Fragestellung: In welchem Ausmaß haben Menschen während der Pandemie 
über Messengerdienste und Hybrid-Medien Falschinformationen erhalten und 
was hat sie bewegt diese weiterzuleiten?

Präregistrierung
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ÖFFENTLICHES RECHT- UNIVERSITÄT KASSEL
Hornung, Gerrit; Setz, Tahireh

A. Allgemeines

 Unterschiedliche Kommunikationsmodalitäten

 Unterschiedliche sozio-technische Herausforderungen

 Unterschiedliche grundrechtliche Schutzdimensionen

 (insb. Fernmeldegeheimnis Art. 10 Abs. 1 GG / Privatleben und Korrespondenz, Art. 7, 8 GrCh)

 Unterschiedliche rechtliche Maßnahmen
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B. Geltende Rechts lage

1. Anwendbarkeit bestehender Vorschriften

a) Netzwerkdurchsetzungsgesetz (NetzDG)

 Telemedieneigenschaft?

 Zur Individualkommunikation bestimmt?

 Gewinnerzielungsabsicht?

 Auf einzelne Funktionen anwendbar?

b) Medienstaatsvertrag (MStV)

 Telemedieneigenschaft?

 Medienintermediär?

c) EU-Verhaltenskodex gegen Desinformation

 Dienste mit Messenger-Funktionen können beitreten

 Selbstregulierun; im Zusammenhang mit Digital Services Act vielversprechend

ÖFFENTLICHES RECHT- UNIVERSITÄT KASSEL
Hornung, Gerrit; Setz, Tahireh
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B. Geltende Rechts lage

2. Effektiv ität gegen Desinformation

a) Grundsätzliche Probleme:

 Inhalten mit Meinungsbezug

 Zugrunde liegender Wahrheitsbegriff

 Internationale Rechtsdurchsetzung

b) NetzDG

 einige Straftatbestände, die u.U. zugleich Desinformation darstellen können;

 Desinformation an sich nicht strafbar

c) MStV

 Wahrheitsprüfungspflicht nach § 19 Abs. 1 S. 3 MStV nur bei journalistisch-redaktionellen Telemedien (Auch User-
generated Content)

 Transparenzpflichten von Algorithmen

ÖFFENTLICHES RECHT- UNIVERSITÄT KASSEL
Hornung, Gerrit; Setz, Tahireh



C. Künftige Rechts lage

1. Digital Services Act (DSA)

2. Media Freedom Act

3. Verordnung über politisches Micro-Targeting

4. KI-Verordnung

2. Abwanderungsproblematik:

Verlagerung der Desinformationskanäle in das "Dark Social" als „sicherer 

Hafen"?
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ÖFFENTLICHES RECHT- UNIVERSITÄT KASSEL
Hornung, Gerrit; Setz, Tahireh

Quelle: Dusan Cvetanovic auf pexels.com



 Bei künftigen Regulierungen und Reformen sollte eine funktionsorientierte Adressatenregelung
implementiert werden.

 Auch die konkreten Maßnahmen gegen Desinformation sollten je nach Funktion unterschiedlich ausgestaltet 
sein

 Diskursfördernde Maßnahmen sind am wenigsten grundrechtsintensiv und vielversprechend, was die 
langfristige Bekämpfung kognitiver Verzerrungen und die gesellschaftliche Fähigkeit zur Aushandlung von 
Konfliktlagen und Resilienz betrifft

 So können auch die Rechtsschutzlücke für Messenger-Funktionen der Dienste geschlossen werden. Dabei können 
auf Grund der unterschiedlichen grundrechtlichen Konstellation (Art. 10 Abs. 1 GG, Art. 7, 8 GrCh) nicht dieselben 
Maßnahmen angewandt werden, wie bei öffentlichen Funktionen der Dienste.

 Aber bei schwerwiegender Betroffenheit besonders schützenswerter Rechtsgüter sollten auch intensivere 
Maßnahmen möglich sein
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AUSBLICK & LÖSUNGSVORSCHLÄGE



Danke für Ihre Aufmerksamkeit!
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Backup
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MEDIENPSYCHOLOGIE – UNIVERSITÄT DUISBURG-ESSEN
ERSTE QUALITATIVE ERGEBNISSE

Existenz und Gefährlichkeit 
n = 506

Vermeintliche Heilmittel 
n = 396

Politische Maßnahmen 
n = 367

Medizinische Maßnahmen 
(inklusive Impfung) n = 483

 316 Personen gaben an keine der Typen von Falschinformation über erhalten 
zu haben

 270 Personen stimmten bei allen der Typen zu welche erhalten zu haben
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STAATEN VS. TELEGRAM

Ntv.de

Tagesschau.de

Dw.com (2018)

Bz-Berlin.de

blog.checkpoint.com

Heise.de



Instrumente zur 
Erkennung und 

Bekämpfung 
von 

Desinformation

Informatik

Automatisierte Erkennung von
Desinformationen sowie derer
Verbreitungswege durch den
Einsatz von Wiedererken-
nungsmechanismen

Kommunikations -
wissenschaften

Analyse von Schlüsselakteuren in 
öffentlichen Telegram-Kanälen 
und -Gruppen und Beleuchtung 
wie diese zur Verbreitung von 
Desinformationen inhaltlich 
beitragen 

Medienpsychologie

Repräsentative Online-
Befragung zu persönlichen 
Erfahrungen der Verbreitung 
von Desinformationen sowie 
den Weiterleitungsmotiven  

Rechts -
wissenschaften

Analyse der geltenden 
Rechtslage für Dienste mit 
Messenger-Funktionen und 
welche rechtlichen 
Maßnahmen gegenüber 
Dienstanbietern bestehen


