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https://unthoughted.wordpress.com/2015/10/31/apple-verbietet-inhalte-vom-chaos-computer-club-auf-ihrer-plattform/ 
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https://www.washingtonpost.com/news/the-switch/wp/2014/08/04/how-closely-is-google-

really-reading-your-e-mail/ 
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https://www.washingtonpost.com/news/the-switch/wp/2014/08/04/how-closely-is-google-

really-reading-your-e-mail/ 



Rechtsverständnis 

Der Diensteanbieter  

hat die Nutzung von Telemedien  

und ihre Bezahlung  

anonym oder unter Pseudonym zu ermöglichen,  

soweit dies technisch möglich  

und zumutbar ist.  

Der Nutzer ist über diese Möglichkeit  

zu informieren. 

 
Telemediengesetz §13 (6) 
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http://www.berliner-zeitung.de/digital/pseudonyme-unerwuenscht-facebook-sperrt-nutzerkonten-

ohne-klarnamen,10808718,31283092.html 



Nur einige der Probleme 

Hersteller bestimmt installierbare Anwendungssoftware 
und verhindert alternative oder open source 
Betriebssysteme 

Kein Einblick des Benutzers in versandte Daten,  
daher auch keine Kontrollmöglichkeiten des Anwenders 

Einschränkung der Interoperabilität des Gerätes 

Preisgabe vieler Daten (Identität, Finanzen, Konsum…) 
erzwungen 

Preisgabe vieler Rechte & Zustimmung zu ToS erzwungen 

Zwangsupdates, Zwangsinstallation und Zwangslöschung 
durch den Hersteller auf dem Gerät des Kunden 

Gerät des Kunden wird  
ausgelagerte Verkaufsfläche des Herstellers 
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Was tun? 
Grundsätzlich denkbare Maßnahmen 
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Digitale Aufklärung 

Digitale Aufklärung ist der Ausgang des Menschen  

aus seiner selbst verschuldeten Unmündigkeit.  

Unmündigkeit ist das Unvermögen,  

sich seiner Daten und digitalen Endgeräte ohne Leitung, Bevormundung 

und Überwachung eines anderen zu bedienen.  

Selbstverschuldet ist diese Unmündigkeit, wenn die Ursache derselben 

nicht am Mangel technischer Möglichkeiten 

sondern der Entschließung und des Mutes liegt,  

sich seiner ohne Leitung, Bevormundung und Überwachung eines 

anderen zu bedienen.  

 

Habe Mut die eigene Hoheit über Deine Daten zurück zu gewinnen! 
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Wichtige Zwischenbemerkung 

 

 

Es geht nicht um maximale Regulierung. 

 

Es geht nicht um die einzelne Maßnahme. 

 

Es geht um das Mind Set 
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Regulierung 

Gesetzliche Eingriffe in Wirtschaftsprozesse  

im Interesse der Allgemeinheit 
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https://de.wikipedia.org/wiki/Datei:Feinstaubplakette_Gruppe_4.svg 



Aufklärung 

Verpflichtende, inhaltlich überwachte Information des Anwenders 

Transparenz bei "schädlichen" Produkten 
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Aufklärung 

Verpflichtende, inhaltlich überwachte Information des Anwenders 

Transparenz bei "schädlichen" Produkten 
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Aufklärung 

Verpflichtende, inhaltlich überwachte Information des Anwenders 

Transparenz bei "schädlichen" Produkten 
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Dokumentations- und Beratungspflichten 
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Verpflichtende Warnhinweise 
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Verbot der In-Verkehrs-Bringung 
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Zulassung 

30 



Ausbildung und Befähigungsprüfung 
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Regelmäßige technische Überprüfung 
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Regelmäßige Kontrollen 
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Herstellerhaftung 

Haftung, aber auch Beobachtungs-, Informations- und 
Gefahrabwendungspflichten 
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Rückruf von Produkten 
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Bandbreite (nicht abschließend) 

Regulierung 

Aufklärung 

Informationspflichten 

Wahrheitspflichten 

Dokumentations- und Beratungspflichten 

Warnhinweise 

Verbotene Produkteigenschaften 

Zulassungspflichten 

Ausbildungs- und Befähigungsprüfungen 

Regelmäßige Produktkontrollen 

Herstellerhaftung 

Produktnormen 

… und vieles mehr 
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Verpflichtende Warnhinweise 
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Sign in gefährdet 

Ihre Privatsphäre 



 

38 

pay the highest price you can  
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http://www.johnnyjet.com/2013/02/why-you-should-delete-your-cookies-when-booking-travel/ 



Verbot irreführender Beschreibungen 

 

40 

Stop spying on me 

Spying on 



Stärken des Nutzers 

Einfache Einsicht des Nutzers in alle Daten, die sein Gerät an 
externe Dienste versendet. 

Pflicht zu Aushändigung der Verschlüsselungs-Schlüssel an 
den Kunden  bei Geräten, die nach Hause telefonieren 

Verpflichtung, persönl. Daten bei standardisierten Diensten 
über standardisierte Schnittstellen zugänglich zu machen 

Einfache Möglichkeit für den Nutzer, seine Daten selber zu 
löschen, Nutzungsformen und Zugang einzuschränken 

Normierung von Begriffen für Zwecke der Werbung und 
Produktbeschreibung (Bsp: löschen vs löschmarkieren) 

Sanktionierung von Fehlbeschreibungen 
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Reduktion des Lock Ins 

Entbündelung: Kein Zwang zur Nutzung der Mehrwert-
dienste des Geräteherstellers, wenn Alternativen bestehen 

Gerätenutzung möglich  auch ohne (Zustimmung des 
Nutzers zum) Versand seiner Daten an den Hersteller. 

Verpflichtende Verfügbarkeit und Dokumentation von 
Austausch-Schnittstellen für alle privaten Daten des Users 
zum Einpflegen der Daten bei alternativen Anbietern 

Recht des Nutzers auf Zugang zu allen Systemfunktionen 
(root Rechte) – jedoch auf Risiko des Nutzers 

Ausweitung der Verpflichtung der Nutzung frei 
zugänglicher Standards (vgl USB Ladegerät Regel) 
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Neue gesetzliche Regelungen 

Neuer Straftatbestand "Verletzung der Privatsphäre" 

In der Folge daraus dann 

 Einziehen des Gewinns aus dieser Straftat 

 Einziehen der Tatwerkzeuge für diese Straftat 

 Tatbestand der Belohnung / Billigung von Straftaten 

 Geschäftsm. Weitergabe an Dritte: Kriminelle Vereinigung 

 

Datenausspähung (§202a StGB) ausweiten auf unbefugtes 
Versendens von Daten des Benutzers  an System-Hersteller 

Kronzeugenregelung für Cracker, die Schwachstellen finden 

Privatsphäre und inform. Selbstbestimmung ins Grundgesetz 
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Umsetzen & Adaptieren bestehender Regelungen 

Einhaltung von TKG §13(6): Was pseudonym angeboten 
werden kann muss auch pseudonym angeboten werden. 

Bußgelder (BDSG §43) nicht in absoluter Höhe angeben 
sondern als Prozent des Unternehmens-Umsatzes 

Persönliche Haftung der Geschäftsführung bei vorsätzlichen 
& grobfahrlässiger Pflichtverletzung (analog zur bestehenden 
Haftung bei Steuern und Sozialabgaben) 

Anpassung des Gesetzes über AGBs an die Wirklichkeit 
digitaler AGBs (unwirksame & überraschende  Klauseln)  

Öffentliches Register von Produkten / Unternehmen, welche 
die Privatsphäre gefährden (vgl Lebensmittel) 

"Flensburg Punkte" für fahrlässiges Produkt / Dienst Design 
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Verbesserte Wirkung von Regelungen 

Hinterlegen des Source Codes bei Treuhändern  zur 
Erleichterung von Nachweisen im Streitfall 

Ab einer bestimmten Marktpräsenz Verpflichtung zu einem 
unabhängigen Code Audit durch eine öffentliche Prüfstelle. 

Leichterer Zugang des Anwenders zu seinen Rechten 
hinsichtlich Verfahrenskosten, Rechtsweg &Gerichtsstand. 

Verpflichtende Aus- und Weiterbildung von Technikern in 
Technikfolgefragen, von Juristen in IT Konzepten 

"Hippokratischer Eid" für Informatiker. 

Verpflichtend grundsätzl. & dokumentierte Möglichkeiten 
für alternat. offene Betriebssysteme & Anwendungen 
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Förderung guter Produkte und Architekturen 

Verpflichtender Finanzanteil öffentlicher IT Projekte fördern 
quelloffener Software (analog dem "Kunst am Bau" %-Satz) 

Steuerbegünstigung   für datenschutzfreundliche Produkte 

Wirtschaftsförderung   für datenschutzfreundliche Produkte 

 

"Regionaler "Mindestanteil " öffentlicher IT Ausgaben  zur  

 Förderung europäischer Anbieter 

 Sicherstellung eines diversifizierten Angebots 

 Herausnahme von IT aus konkurr. TTIPP Regelungen 

 

Verpflichtendes Gütesiegel für Unternehmen, die mit 
Speicherung / Nutzung persönlicher Daten Geld verdienen 

46 



 

47 



 

48 



 

49 



 

50 



 

51 



 

52 



53 



 

54 


