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Wirkungen polizeilicher
Datenverarbeitung

 Polizeiliche Datenverarbeitung oft intransparent

* Intransparente polizeiliche Datenverarbeitung kann
einschtchtern/vom Grundrechtsgebrauch
abhalten: z. B. VideolUberwachung

» Keine ,EinbahnstrafRe“:. Technische Entwicklung
kann

* Eingriffsintensitat ernéhen oder senken

» Transparenz der Datenverarbeitung verringern
oder erhohen

Abhangig von der Ausgestaltung!
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Transparenz, Accountability und Polizel

Transparenz als Voraussetzung verantwortlichen und
kontrollierbaren Polizeihandelns (Accountability)

» Interne Accountability (z.B. Kontrolle durch interne
Hierarchie; behordliche Datenschutzbeauftragte;
Source. Verstandlichkeit der Ablaufe fr die handelnden
om/episode 25 honto. Polizist*innen)
gain-staff-accountability/
. » Externe Accountability (Berichts- und
Transparenzpflichten gegenuber der Offentlichkeit,

Parlamenten, Datenschutzbeauftragten usw.)
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Transparenz(defizite) der Polizeiarbeit - % e b ke e
rechtlicher Rahmen:

Verfassungsrechtlich: Transparenz als Element...

» des Demokratieprinzips (Kontrollierbarkeit des Exekutivhandelns)

» des Rechtsstaatsprinzips (u.a. Rechtsschutz)

» der Informationsfreiheit (Art. 5 Abs. 1 S. 1 GG — Bedeutungsgewinn
durch Open Government)

Transparenz als Datenschutzgrundsatz

» Explizites Transparenzprinzip in der DSGVO (soweit flr Polizeiarbeit
anwendbar) (Art. 51 lit. a DSGVO)

» Unsere Position: Implizites Transparenzprinzip auch tber die JI-

Richtlinie (als Element des Fairnessgebots) (Art. 4 1 lit. a JI-RL (EUI
2016/680)

Bisher kaum konkretisiert im Polizei- und Strafverfahrensrechts (Jenselts
,<alter* Betroffenenrechte wie Auskunft und Akteneinsicht) 2

FOPS Berlin Bildquelle:

Ferschurgsinstitut fir affentliche und private Sicherhelt - https://www.berlin.de/sen/inneres/sicherheit/polizei/recht-der-
oeffentlichen-sicherheit-und-ordnung/polizeirecht/
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Strukturelle Ursachen flr
Transparenzdefizite der Polizeiarbeit
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Teilweise (zwingend) heimliche Ermittlungstaktik

Geheimhaltungskultur in Sicherheitsbehdrden
(Verschlusssachen-Kultur)

Immer mehr Befugnisse zu verdeckter Datenerhebung:
,vergeheimdienstlichung*

Transparenz ist mit Aufwand verbunden, daher z.T. Widerstand
aus Bequemlichkeit

Transparenzbedarf wird von vielen Akteuren in Polizei und
Innenpolitik nicht gesehen / ignoriert (&hnlich wie andere Risiken
der Polizeiarbeit, s. aktuelle Debatte um Rassismus und
Rechtsextremismus)

TRANSPARENZ SCHUTZT MENSCHENRECHTE:
VORGANGE IN POLIZEIGEWAHRSAM AUFZEICHNEN

AMNESTY
INTERNATIONAL




Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

Beispiel: Polizeikontrollen / MEDIAN-
Projekt

» Datenbankabfragen: Datenabgleich als Standardelement von
Kontrollen

» Kontrollsituation fur Betroffene weitgehend intransparent:
» Rechtsgrundlage?
» Warum werde ich kontrolliert und nicht andere?

» Was passiert mit meinen Daten?

» Spezielle Aufklarungspflichten fehlen — folglich:

Bildquelle:
https://www.berlin.de/sen/inneres/sicherheit/p
olizei/recht-der-oeffentlichen-sicherheit-und-

» Transparenz abhangig von den einzelnen Beamt*iNnNen cunungpoizerecht
MEDIAN

MoBILE BERUHRUNGSLOSE
IDENTITATSPRUFUNG IM
ANWENDUNGSFELD MIGRATION
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Beispiel: Drohnenabwehr und
Einschuchterungswirkung (AMBOS-
Projekt)
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LOosungsansatze: Aktive Forderung %
der transparenten Gestaltung
polizeilichen Handels

» Privacy and Transparency by Design: Transparenz durch technische
Voreinstellungen (nicht nur abhéangig von Verhalten und Einstellungen
der handelnden Beamt*innen):

» Beispiel: elektronisch generierte Kontrollquittung (MEDIAN-Projekt)

» Transparenz durch 6ffentlich zugangliche Informationen (ohne
Personenbezug) tber

» Funktionsweise der genutzten Technologien
» Erhobene Daten
» Zwecke und Dauer der Verarbeitung / Loschung

» Klare gesetzliche Vorgaben zur Transparenz (z. B. eindeutige
Loschfristen, offene Datenerhebung als Grundprinzip) fin-——a

" ) Bildquelle:
FOPS Berlin https://iwww.berlin.de/sen/inneres/sicherheit/p
olizei/recht-der-oeffentlichen-sicherheit-und-

Ferschungsinstitut fur affentliche und private Scherheit
ordnung/polizeirecht/
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